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PROLOG

Zbog čovjekove istraživačke prirode i težnje da ide u korak s vremenom najmlađa grana transporta ljudi i dobara i najbrža poveznica udaljenih dijelova zemaljske kugle, zrakoplovstvo, u kratkom vremenu dospijeva na sam vrh i postaje svojevrsna elita svjetskog prometa. Međutim, nažalost povijest je više bila svjedokom čovjekove ružne prirode ponašanja koja svoj trag u zrakoplovstvu počinje ostavljati u šezdesetim godinama prošlog stoljeća kada u svjetski vokabular ulazi nova riječ – terorizam. 
Kao reakcija na novonastale prilike u svijetu ICAO, IATA i vlade država aeroprometnu djelatnost zaštitile su fizički – sigurnosnim osobljem i tehnologijom za kontrolu putnika i prtljage, te administrativno – ICAO aneksima i drugim dokumentima odgovornim za sigurno odvijanje letenja. 
Unatoč svemu niz događaja i propusta dovodi do svojevrsne prekretnice koja ne nalazi samo odjeka u zračnom prometu, nego i politici, tehnologiji, ekonomiji i ljudskim pravima. Ta prekretnica se dešava 11.9.2001. kada u otmici četiri američka zrakoplova stradava preko 3.000 ljudi, većinom civila na tlu. 
Odgovorne organizacije istog trena kreću u sustavnu reviziju sigurnosnog aspekta zračnog prometa s naglaskom na pojačavanje sigurnosti i zaštite kroz djelovanje ljudskog faktora, odnosno zaštitarskih djelatnika za kontrolu putnika i prtljage, te kroz aplikaciju novih sigurnosnih tehnologija na zračnim lukama. U svijetu najčešće spominjana opcija je biometrija o kojoj govori i ovaj diplomski rad.
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1.
UVOD

1.1.  Definicija problema i predmeta istraživanja
Zračni promet zbog svoje karakteristike koja ga izdvaja od ostalih modaliteta transporta – letenja – zahtjeva posebnu pažnju pri regulaciji aspekta sigurnosti. Pojavom globalnog terorizma koji se za napade poslužio sektorom civilnog transporta postalo je očito da je sigurnosne sustave potrebno unaprijediti da bi udovoljili visokim kriterijima zaštite ljudskih života.
Struka i moćnici u biometriji vide rješenje tog problema budući da ništa ne definira pojedinca bolje od samog njegovog tijela. Cilj je spriječiti ukrcaj sumnjivih osoba u zrakoplove pod tuđim identitetom, te adekvatno zaštititi ključne dijelove infrastrukture od neovlaštenog pristupa.
Relevantni elementi i metodologija funkcioniranja biometrijskih sustava definirani su tek prije nekoliko desetljeća, stoga se može shvatiti da je biometrija još uvijek u fazi sazrijevanja.

Podloga projekta globalne primjene biometrije nalazi se u interdisciplinarnom proučavanju, najčešće u sklopu sveučilišta i redovitim testiranjima biometrijskih sustava renomiranih, ali i nepoznatih proizvođača. Strategijsko planiranje za implementaciju ovih sustava u sektor zračnog prometa započelo je i prije napada 11/9, međutim, napadi su samo ubrzali razvojnu strategiju, te se širom svijeta već krenulo u konkretnu primjenu.

Jedan od najvećih problema s kojim se biometrija susreće jest činjenica da zadire u privatnost pojedinca više nego bilo koja druga tehnologija. Konzekventno tome nameće se potreba usuglašavanja o cjelokupnoj problematici na internacionalnoj razini, a pod okriljem i striktnim nadzorom ICAO-a, koji između ostalog propisuje razvojne i proizvodne standarde sigurnosnih sustava baziranih na biometriji.
Osvrt na biometriju u domaćem prometu trenutno ne nudi niti razvojne planove niti interese za implementaciju, te se sa stajališta Hrvatske radi o tehnologiji koja zasada ostaje privilegijom tek nekolicine bogatih.
 1.2. Postavljanje svrhe i cilja rada

Svrha ovog diplomskog rada je detaljno istražiti jednu relativno mladu tehnologiju, odnosno granu znanosti koja će po svemu sudeći biti osnova svih sigurnosnih sustava u svijetu u budućnosti u čemu će na prvom mjestu biti sektor sigurnosti zračnog prometa. Također je ideja da se procjene sve mogućnosti, prednosti i nedostaci, te učinci i utjecaji biometrije na zračni promet, napose na samog čovjeka koji je u izravnoj interakciji s biometrijom.

Osnovni cilj rada je istražiti i predstaviti sve aspekte istraživanja, razvoja i aplikacije biometrije s posebnim naglaskom na pravna i sociološko–etička pitanja primjene ovih metoda na javnim mjestima.

Budući da je o dugoročnim učincima ove tehnologije, kako na gospodarstvo i promet pa tako i samo društvo, trenutno moguće samo spekulirati, argumentacija činjenica o biometriji sadrži podjednako dozu objektivnosti, kao i subjektivnosti, te dopušta eventualnom čitatelju da razvije i vlastito mišljenje o temi.

1.3. Struktura rada
Diplomski rad sastoji se iz šest poglavlja koncipiranih prema logičnom slijedu postavljanja znanstvenih teorija, definiranja osnovnih biometrijskih pojmova, prevođenja teorije u egzaktnu znanost i zatim apliciranja u svakodnevnom životu, odnosno onoga što je esencijalno za zračni promet.

Uvodni dio definira samu problematiku istraživanja i primjene biometrije u zračnom prometu. Postavljeni su ciljevi i svrha rada, predstavljena su najosnovnija istraživanja i istaknutiji znanstvenici na polju, te je predočena struktura rada.
Drugi dio kao što govori naslov  Definicija biometrije i područja primjene predočava teorijska i praktična polazišta biometrijske znanosti, manjim dijelom kroz povijest, a većim definicijom onoga što danas služi kao temelj cjelokupne grane i što vrijedi za sve podvrste biometrije.

Treći dio Problematika sigurnosnog menadžmenta zračnog prometa djelomično se udaljava od same tematike definirajući ponajprije aspekt zaštite zračnog prometa koji je u najužoj korelaciji s aplikacijom biometrije u svrhu sigurnosti općenito. Ovo poglavlje također iznosi i problematiku koja je pokrenula lanac događaja koji su doveli do potrebe za primjenom novih sigurnosnih metoda u zrakoplovstvu, analizira postojeće tehničke i administrativne, te nove unaprijeđene sustave i revidiranu prateću dokumentaciju i programe.
U četvrtom dijelu Primjena biometrijske tehnologije u zračnom prometu detaljno je analizirana sama srž biometrije, odnosno tehnički sustavi i metodologija rada. Obrađene su prema ICAO preporuci tri glavne vrste biometrije za oficijelnu primjenu u zračnom prometu, te je iznesena ekonomska problematika i vjerojatno i najvažnije u radu problematika koja se tiče mogućeg učinka na čovjeka i društvo.

Peti dio Status primjene biometrijskih metoda u zračnom prometu Hrvatske osvrće se na položaj RH u svjetskim tokovima i trendovima zaštite zračnog prometa sa stajališta primjene novih sigurnosnih tehnologija, odnosno biometrije, s naglaskom na začetnike razvoja domaćih inovacija u biometriji - zračnu luku Split.

Šesti dio Zaključak predstavlja redefiniciju samog problema, sublimira rezultate cjelokupne teme, te iznosi neke završne misli.

1.4. Dosadašnja istraživanja i očekivani rezultati 

Biometrija je na svjetskoj razini u vrlo kratkom vremenu postigla gospodarski boom, te je postala biznis oko kojeg se danas vrte milijarde. Još prije par desetljeća ona je bila ograničena na primjenu uglavnom kod policijskih službi, te na znanstvena istraživanja nekolicine entuzijasta i vizionara poput Matthew Turk-a i Alex Pentland-a s prestižnog američkog sveučilišta MIT, John Daugman-a s britanskog Cambridge-a, te vodećeg znanstvenika na polju otisaka prstiju Yau Wei Yun-a sa sveučilišta u Singapore-u, koji su 1990-ih postavili temelje i čiji su patenti osnove za razvoj biometrijskih sigurnosnih sustava. Danas se može govoriti o masovnom znanstvenoistraživačkom radu koji rezultira gotovo svakodnevnim nicanjem i osnivanjem novih biometrijskih tvrtki, svake sa svojim proizvodima.
Za istaknuti je rad na nezavisnoj evaluaciji biometrijske tehnologije i proizvoda pojedinih proizvođača koju obavljaju američki NIST u sklopu San Jose univerziteta, te britanski NPL, o čijim testiranjima će biti rečeno kasnije u radu.

U Hrvatskoj se nažalost o biometriji još uvijek govori samo na znanstvenim skupovima i seminarima sa tek nekolicinom znanstvenika koji se bave konkretnim istraživačkim radom. Potrebno je izdvojiti tim stručnjaka sa zračne luke Split koji su razvili vlastitu inačicu biometrijskog sustava, te nevezano za promet – tim sa zagrebačkog FER-a predvođen dr. Slobodanom Ribarićem koji vrše istraživanja biometrijske autorizacije Internet korisnika.
2. 
DEFINICIJA BIOMETRIJE I PODRUČJA PRIMJENE
2.1. Definicija pojma biometrije
Biometrija
 se definira kao znanost o automatiziranim postupcima jedinstvenog prepoznavanja ljudi na temelju jednog ili više urođenih tjelesnih obilježja
 ili obilježja čovjekovog ponašanja
.
U informacijskoj tehnologiji, biometrijska autentikacija ili dokazivanje autentičnosti odnosi se na tehnologije koje mjere i analiziraju čovjekove tjelesne karakteristike, jednako kao i karakteristike ponašanja u svrhu autentikacije. 
Primjeri tjelesnih karakteristika su otisci prstiju, mrežnice i šarenice oka, facijalni uzorci (uzorci lica), te izmjere ruke (dlana i šake), dok primjeri karakteristika ponašanja uključuju vlastoručni potpis, te način i uzorke rukopisa. Za glas se pak smatra da je mješavina kako tjelesnih tako i karakteristika ponašanja. Međutim, ostaje otvorena rasprava prema kojoj sva biometrijska obilježja dijele tjelesni aspekt i aspekt ponašanja.
2.2. Povijest biometrije
Dok u zemljama zapadne kulture biometrija nije bila u primjeni sve do kasnog 19-og stoljeća, u Kini je bila u upotrebi još od 14-og stoljeća. Poznato je da su kineski trgovci radili otiske dječjih dlanova i stopala na papiru, sa svrhom razlikovanja male djece
.
Na zapadu, međutim, dugo vremena identifikacija se temeljila na saopćenjima svjedoka i primitivnim crtežima, što je bilo vrlo nepouzdano, sve dok 1883. godine francuski policijski službenik i antropolog Alphonse Bertillon nije razvio antropometrijski sustav (kasnije poznat kao bertillonage). Bio je to prvi precizni, znanstveni sustav koji je našao široku primjenu u identifikaciji kriminalaca i koji je zaslužan što je biometrija postala grana znanosti. Sustav se bazirao na mjerenju širina i dužina glave i tijela, zapisivanju osobnih oznaka kao što su tetovaže ili ožiljci, te karakteristikama osobnosti.
Nakon uspješnog prepoznavanja 241 prijestupnika 1884. godine Bertillonov sustav su odlično prihvatile policije Amerike i Britanije, sve dok njegove mane nisu postale očigledne – uglavnom problemi vezani uz različite postupke mjerenja i promjenjive mjere ljudskog tijela tokom godina. Sustav je sužavao izbor u potrazi za prijestupnikom, ali nije davao točan rezultat. Nakon toga, policije zapadnog svijeta okrenule su se postupcima koji koriste otiske prstiju, a koji su u osnovi postupci koji su u upotrebi u Kini već stotinama godina.
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Slika 1. Bertillonov antropometrijski sustav – preteča biometrije

Izvor:   Bertillon – Identification anthropometrique (1893)
U zadnje vrijeme biometrija je poprilično odmakla od jednostavnog uzimanja otisaka prstiju. Danas se vrše mnoga različita tjelesna mjerenja i mjerenja ponašanja. Općenito, upotreba biometrije danas je u znatnome porastu čemu je najviše zaslužan porast terorističkih aktivnosti u svijetu, a samim time i odraz na sigurnost civila u svakodnevnim manjim ili većim migracijama.
2.3. Primjena biometrije u svakodnevnom životu
U modernom svijetu, svijetu protoka informacija, globalnog kriminala i terorizma, pouzdano osiguranje je jedna od najpoželjnijih odlika. Bez kvalitetnog osiguranja ugrožene su svakodnevne aktivnosti:

· Zaštita osobnih računala, telefona i internet radnji od neovlaštene uporabe drugih osoba.
· Zaštita motornih vozila, strojeva i sličnih predmeta od neovlaštene uporabe istih.
· Sprečavanje krađa i krivotvorenja pri financijskim transakcijama, posebno elektronskim plaćanjem putem kreditnih kartica i interneta.
· Omogućavanje pristupa radnim mjestima, skladištima, područjima povećane sigurnosti, vojnim objektima i područjima.
· Nadzor pristupa obavljanju usluga javnog prijevoza, posebno u zračnom prometu.
· Provjera identiteta osobnih iskaznica, vozačkih dozvola, putovnica i sličnih dokumenata.
Značajan čimbenik pri postizanju sigurnosti je identifikacija osobe. Provjera mora biti  brza, pouzdana, da ne zadire u tijelo osobe i primjerene cijene. Do sada provjera identiteta se vršila isključivo putem sigurnosnih kartica, lozinki, PIN-ova i vlastoručnih potpisa, međutim, danas sve to postaje nepouzdano i vrlo ograničeno.

Tu na scenu nastupa biometrija koja nudi jednostavno, pouzdano i povoljno rješenje pri provjeri identiteta. Biometrija danas u praksi nalazi čitav niz primjena. Prva i vjerojatno i najraširenija jest uporaba biometrijske putovnice, a u ovo informacijsko doba mnoge zemlje na velika vrata u službene dokumente uvode i biometrijske podatke, o čemu će govora biti pri kraju rada.
Primjenu biometrijske tehnologije u sigurnosnim sustavima nalazimo u čitavoj lepezi aplikacija i ljudskih aktivnosti kao što su:

· putni dokumenti (vize, putovnice)

· pogranična kontrola (zrak, kopno i more)
· sigurnost zračnih luka (kontrola putnika, pristup zaposlenika)

· policijske službe (kriminalna i civilna provjera)

· kontrola pristupa i upravljanje raznovrsnim objektima

· raznovrsni osobni dokumenti

· registracija glasača

· elektronsko bankarstvo, investiranje i druge financijske transakcije itd.
2.4. Definicija osnovnih biometrijskih pojmova
U uobičajenom računalnom biometrijskom sustavu osoba se registrira u sustav kada se od nje prikupi jedna ili više tjelesnih osobina ili osobina ponašanja. Dobivene informacije tada se podvrgavaju obradi kroz neki numerički algoritam, te se naposljetku kreira digitalni zapis dobivene biometrije. Ako sustavu pristupa novi korisnik njegove biometrijske osobine se tada po prvi put spremaju u bazu podataka. Svaki slijedeći pokušaj registracije u svrhu korištenja sustava zahtijeva ponovno očitavanje biometrije korisnika te usporedbu sa već poznatim digitalnim predloškom. Taj predložak se tada u svrhu identifikacije uspoređuje sa već postojećima u bazi podataka
. Postupak pretvorbe prikupljene biometrije u digitalni predlagač
 za usporedbu se vrši svaki put kada se korisnik pokušava registrirati pri ulasku u sustav. Postupak usporedbe obuhvaća korištenje postupka određivanja Hammingove udaljenosti dobivenih digitalnih podataka. Hammingova udaljenost jest mjera sličnosti dva niza bitova. Na primjer, dva identična niza bitova imaju Hammingovu udaljenost nula, dok dva potpuno različita imaju Hammingovu udaljenost jednaku jedan. Prema tome, Hammingova udaljenost mjeri postotak različitosti bitova iz broja obavljenih usporedbi. U idealnom se slučaju korisnik logira na sustav i približno sve njegove osobine se poklapaju sa onima u bazi podataka. U slučaju da se neki drugi korisnik (koji se ne poklapa u potpunosti sa traženim osobinama) pokuša logirati na sustav, sustav neće dozvoliti logiranje toj novoj osobi jer ne posjeduje biometrijske podatke potrebne za autorizaciju. Trenutno dostupne tehnologije imaju dosta različite vrijednosti greške jednakosti
 koje variraju od niskih 60% do visokih 99.9%.
2.4.1. Registracija
 biometrijskih podataka

Da bi se osoba mogla identificirati njezine biometrijske karakteristike prvo se pohranjuju u bazu podataka. Pristupnik podnosi biometrijski uzorak uređaju te se, ovisno o tome koje se karakteristike traže od osobe (otisak prsta, lica, šarenice…), prikuplja čitavi skup  podataka koristeći prikladni senzor. Podaci se zatim pregledavaju, ako su nedostatni odbijaju se ili se daju daljnje instrukcije za poboljšanje kvalitete. Nakon toga se vrši ekstrakcija traženih osobina iz skupa podataka; podaci se kodiraju te se iz njih kreira referentni predložak koji se koristi za buduću usporedbu. Veličina predloška je između 9 i 20.000 bitova, ali većinom manje od 1.000, što garantira brzu usporedbu karakteristika.  Način prikupljanja, kodiranja i pohrane podataka ovisi o proizvođaču, ali danas se radi na kompatibilnosti uređaja raznih proizvođača.
Predlošci se potom spremaju, što se može raditi na dva načina:
· decentralizirano (na čip karticu ili PC)
· centralizirano (u bazu podataka, odnosno arhivu predložaka)

Ovisno o kvaliteti sustava biti će potrebno prikupiti i pohraniti više predložaka budući da je svaki na svoj način unikatan zbog utjecaja raznih faktora tokom registracije (položaj osobe, svjetlost…). Također, zbog promjena na tijelu nastalih tokom vremena potrebno je povremeno obnavljati predložak da ne bi nastali problemi pri identifikaciji ili verifikaciji.
Osim biometrijskih podataka, predložak može sadržavati i druge informacije o osobi, a koje se prikupljaju iz osobnih dokumenata. Budući da biometrija ne vodi brigu o valjanosti dokumenata nužno je da registraciju obavlja službena osoba koja će o svemu voditi računa. Sam postupak registracije traje 10ak minuta, a kako kvaliteta registracije određuje i performanse autentikacije, registracija se mora pažljivo implementirati i obaviti u pouzdanoj okolini.
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Slika 2. Enrollment centar u Zračnoj luci Heathrow

Izvor:   UK Passport Service, Biometric Enrollment Trial Report, May 2005.
Postoji dva različita tipa registracije biometrijskih osobina: 

· pozitivna registracija (za kreiranje baze podataka prihvatljivih subjekata; podaci za identifikaciju ili kartica
 se izdaju korisniku)
· negativna registracija (za kreiranje baze podataka nepoželjnih subjekata; često bez kooperacije, čak i znanja istih)

Kod biometrijskih sustava postoje dvije metode autentikacije: identifikacija i verifikacija.

2.4.2. Identifikacija
Nakon registracije biometrijskih podataka u sustav slijedi proces utvrđivanja identiteta osobe koja koristi biometrijski sustav pomoću ili metode identifikacije ili metode verifikacije. Za obje metode vrijedi podjela na 4 faze procesa: zaprimanje uzorka, ekstrakcija obilježja, usporedba i rezultat (podudaranje ili nepodudaranje).
Proces identifikacije teče na slijedeći način: nakon što je obavljen proces registracije biometrijskih podataka u sustav, osoba podnosi probni uzorak sustavu na identifikaciju. Sustav postavlja sebi pitanje: "Tko je ova osoba?", te uspoređuje uzorak sa svim pohranjenim predlošcima u sustavu, odnosno vrši usporedbu na principu 1:N
.

Postoje dva tipa sustava za identifikaciju: pozitivni i negativni.

Pozitivni identifikacijski sustavi rade na principu identifikacije osobe čiji su biometrijski podaci registrirani u bazi podataka sustava, te se traži podudaranje rezultata. Tipični pozitivni identifikacijski sustavi kontroliraju pristup zaštićenim zgradama ili računalima provjeravajući svakoga tko traži pristup u bazi podataka registriranih zaposlenika.
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Slika 3. Blok dijagram biometrijske identifikacije
Izvor:   Tamer Uz, Presentation – Guide to Biometrics, 7.9.2005.
Negativni identifikacijski sustavi su dizajnirani tako da potvrđuju nepostojanje biometrijskog referentnog predloška osobe koja se želi identificirati, te se traži nepodudaranje rezultata. Usporedbom biometrijskih podataka osobe sa svim referentnim predlošcima iz baze podataka osigurava se da se ta osoba ne može korištenjem lažnih dokumenata registrirati pod više vlastitih identiteta. Drugi tip ove vrste identifikacijskih sustava je nadzorni sustav koji koristi listu sumnjivih osoba. Ti sustavi su dizajnirani tako da identificiraju osobe s liste sumnjivih i upozore odgovorne sigurnosne službe da poduzmu prikladne mjere. Za ostale sustav provjerava da nisu na listi, te im dopušta prolaz. Vrlo je vjerojatno da ljudi čiji su biometrijski podaci u bazi podataka ovih sustava svoje podatke nisu dali dobrovoljno nego su oni pribavljeni od npr. policijskih službi.
2.4.3. Verifikacija

Nakon procesa registracije korisnik unosi svoj identitet u sustav (preko tipkovnice ili putem kartice). Sustav zatim zaprima skenirani biometrijski uzorak, te generira probni predložak baziran na algoritmu proizvođača. Nakon toga vrši se usporedba na principu 1:1
, odnosno sustav uspoređuje probni predložak samo s prije spremljenim referentnim predloškom istog korisnika, te se traži podudaranje.
Verifikacijski sustavi mogu sadržavati od nekolicine do nekoliko milijuna registriranih predložaka, no zbog činjenice da uvijek utvrđuju podudarnost s referentnim predloškom jedne osobe (što čine za manje od 1 sekunde) to im daje prednost pred identifikacijskim sustavima koji su znatno sporiji kada je broj referentnih predložaka u bazi podataka visok. Međutim, jedan od nedostataka ove vrste sustava je taj što korisnik prvo unosi svoj identitet u sustav prije čega može doći do zaboravljanja lozinke ili gubitka kartice.
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Slika 4. Blok dijagram biometrijske verifikacije
Izvor:   Tamer Uz, Presentation – Guide to Biometrics, 7.9.2005.
Sustavi koji zahtijevaju potvrdu identiteta zaposlenika za pristup zaštićenim područjima ili računalima koriste aplikaciju verifikacije.
2.4.4. Prag odluke

Zbog prije spomenute unikatnosti svakog biometrijskog uzorka podudarnost nikada nije savršena, niti kod identifikacije niti kod verifikacije.

Iz tog razloga se biometrijski sustavi konfiguriraju tako da donose odluke o podudarnosti ili nepodudarnosti bazirano prema prije definiranom broju koji se naziva prag odluke, a koji ustanovljava stupanj sličnosti između probnog i referentnog predloška.

Nakon usporedbe generira se rezultat koji predstavlja stupanj sličnosti, te se taj rezultat uspoređuje s pragom za donošenje odluke o podudarnosti ili nepodudarnosti.
Ovisno o spremljenom iznosu praga kod sustava za identifikaciju ponekad nekoliko referentnih predložaka odgovara probnom, a odluka se donosi prema boljem rezultatu.

2.5. Pouzdanost i pogreške biometrijskih sustava
Koliko kvalitetno biometrija funkcionira? U kojoj je mjeri pouzdano da će biometrijski uređaji raditi onako kako proizvođači tvrde? U stvarnim uvjetima korištenja biometrijskih sustava nameće se problem sigurnosti koji kolidira s problemom praktičnosti uporabe sustava gdje je jedini presudni faktor čovjek, odnosno krajnji korisnik. Biometrijski uređaji mogu biti podešeni u korist sigurnosti ili u korist pogodnosti za uporabu korisnika. Ljudi vole svari koje funkcioniraju. Ako biometrija ne bi zaposlenicima i putnicima dopuštala lak pristup nezadovoljstvo bi poraslo i biometrija nikada ne bi bila prihvaćena. Na sreću izgledi za to su jako mali.
Osnovne specifikacije svakog biometrijskog sustava sadržavaju slijedeće parametre:

· točnost (prihvaćanje uljeza, odbijanje legitimnog korisnika)

· brzina računanja (prezentiranje rezultata autentikacije)
· iznimke pri rukovanju (neuspješna uporaba, neuspješna registracija, neuspješno zaprimanje uzorka)
· cijena sustava

Kada se govori o cijeni proizvoda misli se prije svega na proizvođača koji, ovisno o kvaliteti vlastitog proizvoda i položaju u gospodarskom svijetu, kreira sam svoju ekonomsku politiku. Brzina se povezuje s mogućnošću procesuiranja podataka i izražava se vremenom donošenja odluke
. U stvarnim uvjetima brzina je povezana s cjelokupnim procesom autentikacije: prilaženje uređaju, podnošenje biometrijskog uzorka na skeniranje, procesuiranje i usporedba podataka, odluka o prihvaćanju ili odbijanju, a ako postoji i portal – i prolazak korisnika kroz vrata i zatvaranje. Ono što je najvažnije za sigurnost biometrijskog sustava je točnost koja se prezentira kroz iznose pogrešaka sustava.
Sposobnosti i mogućnosti biometrijskog mjerenja najčešće se ogledaju kroz tri ključne pogreške:

· stupanj pogrešnog podudaranja

· stupanj pogrešnog nepodudaranja
 
· neuspješno registriranje/zaprimanje uzorka

Pogrešno podudaranje se dešava kada sustav netočno odredi identitet, a FMR predstavlja postotak nedopuštenih korisnika koji su prihvaćeni kao izvorni korisnici. Kod verifikacije i pozitivnih identifikacijskih sustava osobama bez dozvole može biti dopušten pristup kao rezultat netočne identifikacije, dok kod negativnih sustava rezultat krive identifikacije može biti zabrana pristupa. U vezu s pogrešnim podudaranjem dovodi se i pojam stupanj pogrešnog prihvaćanja
 koji je po definiciji jednak FMR, s tom razlikom da je FMR vjerojatnost pogrešnog podudaranja s jednim predloškom, dok je FAR vjerojatnost pogrešnog podudaranja prilikom uspoređivanja sa svim predlošcima u bazi podataka
. FAR mora biti dovoljno nizak da bi odvratio uljeza od pokušaja neovlaštenog pristupa. Za današnje biometrijske sustave FAR varira u rasponu od 0.0001% do 0.1%. Također je bitno za napomenuti da FAR mora biti pomnožen s brojem pokušaja neovlaštenog pristupa da bi se utvrdio broj mogućih prilika za neovlašteni pristup.
Pogrešno nepodudaranje se dešava kada sustav odbije valjani identitet, a FNMR je postotak ispravnih korisnika koji su odbačeni kao uljezi. Kod verifikacije i pozitivnih identifikacijskih sustava osobama može biti odbijen pristup kao rezultat neuspjelog pronalaženja podudarnosti, dok kod negativnih identifikacijskih sustava rezultat pogrešnog nepodudaranja može biti dopuštanje pristupa osobi tamo gdje joj pristup ne bi smjeo biti dopušten. Za stupanj pogrešnog odbijanja
 vrijedi ista analogija kao i za FAR. Za današnje biometrijske sustave FRR varira u rasponu od 0.00066% do 1.0%.
Pogrešna podudaranja dešavaju se u slučaju sličnosti dviju osoba, dok se pogrešna nepodudaranja javljaju kada nema dovoljno jake sličnosti između referentnog i probnog predloška, što se može desiti zbog više razloga (starenje, ozljede…).

Za biometrijske sustave u realnim uvjetima FAR i FRR karakteristika obično su u različitim odnosima, ovisno o postavkama parametara sustava. Proizvođači često koriste pojam stupanj jednakosti pogrešaka
, koji se još naziva i prijelazni odnos pogreške
, kao dodatni indikator performanse sustava izveden pomoću FMR i FNMR (FAR i FRR), a koji opisuje preciznost njihovog sustava. Tu se misli na točku gdje je FMR = FNMR (FAR = FRR), tj. odnos pri kojem obje karakteristike podjednako prihvaćaju i odbijaju pogreške. Ako se sustav podesi tako da je prag odluke u točki EER rezultat će biti taj da je vjerojatnost pogrešnog prihvaćanja i obijanja jednaka. Preciznost sustava je veća što je niža vrijednost EER, a balans FMR i FNMR (FAR i FRR) je ključ uspjeha sustava jer je u stvarnim uvjetima korištenja aplikacije potreba za sigurnošću podjednaka potrebi za praktičnošću uporabe
.
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Slika 5. Grafički prikaz karakteristike biometrijske pogreške
Izvor:   dr. Rick Smith, CISSP, The Biometric Dillemma, July 2002.
Neuspješna registracija (FTER) opisuje vjerojatnost da korisnik neće moći biti registriran u sustav. Razlozi tome su najčešće u oštećenju biometrijskih karakteristika potrebnih za određeni sustav  (istrošenost i deformacije brazdi na prstima, gubitak ekstremiteta, ozljede i operacije na tijelu, prevelika preciznost sustava skeniranja rožnice, itd.). Također treba imati na umu da nakon što je osoba registrirana to ne znači i laku i sigurnu verifikaciju.
Potencijalno to može predstavljati velik problem u zračnom prometu, te se, ovisno o broju takovih korisnika, tome mora posvetiti više pažnje pri pronalaženju alternativnih rješenja za kontrolu pristupa.

Oprečna su mišljenja stručnjaka u svezi sigurnosti biometrijskih sustava, od onih da imaju jako visok stupanj sigurnosti do mišljenja da biometrijski sustavi imaju jako visok postotak lažno pozitivnih rezultata u usporedbi s npr. cijenom sustava za razliku od klasičnih metoda autentikacije. Usprkos svim nesuglasicama biometrijski sustavi imaju mogućnost identifikacije pojedinaca s vrlo visokom razinom sigurnosti. Ova tehnologija je još uvijek u povojima da bi se već sada govorilo i zahtijevalo apsolutnu sigurnost i kvalitetu, ali uz ispravan znanstveni pristup budućnost joj je definitivno zagarantirana.
2.6. Biometrija bazirana na osobnim predmetima
Postoje 3 tradicionalne metode autentikacije:
· predmetima koje korisnik posjeduje (ključevi, putovnice, smart-kartice…)

· podacima koje korisnik zna (lozinke, PIN-ovi, fraze…)

· onime što korisnik jest (biometrija)
Kombinacijom biometrije s jednom dodatnom metodom dobivamo sasvim novu razinu sigurnosti osobnih podataka. Kada se govori o zračnom prometu tu se prije svega misli na smart kartice za identifikaciju putnika i kupnju putničkih karata za frequent flyer korisnike.
Ova vrsta biometrijske tehnologije zahtjeva bazu podataka koja povezuje serijske brojeve s predmetima za autentikaciju korisnika. Bazu podataka pravi proizvođač aplikacije. Ovdje se kao PIN koristi biometrijsko čitanje kojim, naravno, rukuje korisnik i koje otključava podatke pohranjene u kartici. Velika prednost ovih sustava je to što su otporni na kopiranje, nedozvoljen pristup kartici i napade uljeza, pa korisnik zadržava kontrolu nad vlastitim biometrijskim uzorkom. Nedostaci su ti što ovi sustavi i kartice više koštaju, a i predmeti se lako mogu izgubiti.
2.7. Testiranje i usporedba biometrijske tehnologije
Zbog niske učestalosti pogrešaka testiranje biometrije je iznimno teško. Da bi dobili uvid u statističke rezultate moraju se prekontrolirati tisuće transakcija. Ljudski faktor je pritom nezamjenjiv jer biometrija zahtjeva ljudsku interakciju i nijedno od biometrijskih stanja se ne može točno kvantificirati čisto putem teorijskih proračuna. Vrijednosti pogrešaka su statističke veličine izvedene iz niza transakcija krajnjih korisnika; što je veći broj populacije i transakcija, veća je i točnost rezultata. Jedino FAR može biti izračunat s prihvatljivom točnošću putem unakrsne usporedbe predložaka iz velikih baza podataka predložaka.

Trenutno mnogi proizvođači vrše svoja testiranja u stvarnim uvjetima koristeći podatke krajnjih korisnika. Međutim, bitno je napomenuti da su terenska testiranja vrlo skupa, te da ih često mogu priuštiti samo vladine službe. Ono što je za biometriju najvažnije su istraživanja nezavisnih laboratorija kao što su National Biometric Test Center (SAD) i National Physical Laboratory (UK)
.
Biometrija se može testirati i uspoređivati međusobno prema vrstama biometrijske tehnologije. Jedan od vodećih svjetskih znanstvenika na polju biometrije i dobitnik mnogih nagrada za inovacije, dr. Yau Wei Yun sa Sveučilišta u Singapore-u, navodi usporedbu raznih tipova biometrije kroz sedam kriterija:
· Općenitost – opisuje koliko je česta biometrija kod pojedinca.

· Jedinstvenost – kazuje koliko dobro biometrija razlikuje jadnog pojedinca od drugog.
· Trajnost – je mjera koliko biometrija prkosi starosti.

· Dohvatljivost – kazuje koliko lako je prikupiti biometriju za mjerenje.

· Performanse – kazuje kolika je preciznost, brzina i robustnost sustava koji mjeri biometriju.

· Prihvatljivost – kazuje stupanj odobravanja tehnologije u javnosti.

· Prevarljivost – kazuje koliko je lako prevariti sustav za autentikaciju.
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Tablica 1. Usporedba raznih vrsta biometrije prema dr. Yau Wei Yun-u
Izvor:   www.wikipedia.com
3. 
PROBLEMATIKA SIGURNOSNOG MENADŽMENTA ZRAČNOG PROMETA 

3.1. Regulacija aspekta zaštite zračnog prometa u RH

U Hrvatskoj su zračni promet i sve djelatnosti unutar zračnog prometa uređeni Zakonom o zračnom prometu (1998) koji je djelom izmijenjen i nadopunjen 2004. godine. Sigurnost
 kao širi pojam definira se kao poduzimanje preventivnih mjera, radnji i postupaka u svrhu sprečavanja nesreća zrakoplova ili umanjenja njihovih posljedica. Zaštita
 s druge strane kao uži pojam kod kojeg se prije svega misli na fizičko osiguranje zračnog prometa po definiciji je skup mjera, te ljudskih i materijalnih izvora s ciljem zaštite zračnog prometa od postupaka nezakonitog ometanja.
Nezakonita ometanja su sva ona djela koja ugrožavaju sigurnost zrakoplova u letu i tu spadaju: 

· Nasilje protiv osoba u zrakoplovu u letu.
· Uništenje ili nanošenje štete zrakoplovu u letu.
· Postavljanje ili sudioništvo u postavljanju naprave koja bi dovela do uništenja ili nanošenja štete zrakoplovu u letu.
· Uništenja ili oštećenja tehničkih sredstava zračne plovidbe ili ometanja njihova rada.
· Davanja lažnih obavijesti kojima se ugrožava sigurnost zrakoplova u letu.
· Nezakonite ili namjerne uporabe bilo koje naprave, tvari ili oružja:

a) protiv osoba na aerodromu koje rezultira mogućim teškim ozljedama ili smrću

b) za uništenje ili teško oštećenje objekata, opreme i sredstava na aerodromu koje ugrožava sigurnost na tom aerodromu

Radi poduzimanja preventivnih mjera, te učinkovitog otklanjanja posljedica  uzrokovanih nezakonitim ometanjima Vlada RH osniva Nacionalno povjerenstvo za zaštitu zračnog prometa. Članovi Povjerenstva se imenuju iz ministarstava u čijoj nadležnosti je zračni promet, te iz Hrvatske kontrole zračne plovidbe, operatora aerodroma i operatora zrakoplova. Na prijedlog Povjerenstva Vlada  je donijela Nacionalni program zaštite zračnog prometa koji sadrži sve mjere zaštite zračnog prometa od postupaka nezakonitog ometanja u skladu s međunarodnim ugovorima koji obvezuju Hrvatsku, u skladu sa Zakonom o zračnom prometu, te propisima kojima RH uređuje obavljanje zaštitarske djelatnosti.

Prema Zakonu operator aerodroma za javni zračni promet obvezan je osigurati:
1. prostor za pregled zrakoplova koji je predmetom nezakonitog ometanja
2. kontrolu i sprečavanje neovlaštenog pristupa u sigurno osjetljiva i štićena područja aerodroma

3. prostorije za obavljanje zaštitnih pregleda putnika i stvari

4. obavljanje zaštitnih pregleda putničke prtljage i stvari

5. tehničku opremu za obavljanje zaštitnih pregleda predane putničke prtljage i stvari

6. obavljanje zaštitnih pregleda putnika i njihove ručne prtljage

7. tehničku opremu za obavljanje zaštitnih pregleda putnika i njihove ručne prtljage

Točke 2. i 4. operator aerodroma može povjeriti zaštitarskim tvrtkama koje udovoljavaju propisanim uvjetima, dok točku 6. operater povjerava Ministarstvu unutarnjih poslova. Isto ministarstvo na temelju povećanih prijetnji, sigurnosnih prosudbi ili na temelju zahtjeva operatera aerodroma ili zrakoplova vrši zaštitne preglede objekata, instalacija, uređaja, opreme ili zrakoplova, a naknadu čega plaća nadležni operator. Osim toga operator aerodroma dužan je utvrditi i primjenjivati aerodromski plan zaštite zračnog prometa, kojeg odobrava Ministarstvo, te utvrditi sigurnosno osjetljiva štićena područja, te putničke i službene prolaze na aerodromu
 3.2. Federalizacija sigurnosnih službi u SAD-u

Sjedinjene Države nakon terorističkih napada 2001. krenule su u sustavnu reviziju i podizanje razine sigurnosti transporta što se istovremeno odrazilo na čitav svijet, napose Evropu. Mjesec dana nakon napada donesena je Uredba o sigurnosti zrakoplovstva
 koja je usmjerena na sprečavanje ili barem minimiziranje budućih terorističkih napada. Što je prema svim standardima bio prilično ležeran pristup zrakoplovnoj sigurnosti vrlo brzo je otkriveno cjelokupnoj javnosti – da postoje upadljive sigurnosne rupe u sustavu; činjenica koja je dugo bila očita putnicima koji su letjeli u SAD.
Dok su sve zemlje odgovornost za propuste vidjele prije svega u Vladi i aerodromima, Vlada SAD-a svoju pažnju fokusira na učinkovitost provjere putnika, te krivnju prebacuje na zrakoplovne prijevoznike. Na kritici javnosti našla se ponajviše predanost i kvaliteta aerodromskih zaštitara
.
Promjene u zrakoplovstvu započinju 1978. procesima deregulacije i liberalizacije kada se gubi utjecaj države na prijevoznike, a tvrtke koje se bave sigurnošću i zaštitom zračnih luka prelaze u privatni sektor
. Budući da su prijevoznici bili odgovorni za provjeru putnika i prtljage u svrhu zaštite, sklapani su ugovori s privatnim zaštitarskim tvrtkama i to po sistemu najjeftinijeg ponuđača
. Tako opušten odnos prema sigurnosti putnika i ljudi općenito rezultirao je tisućama žrtava. Nova Uredba dovodi iznova do federalizacije, te pretvara otprilike 28 000 zaštitara u federalne zaposlenike (u izravnoj nadležnosti FAA-a), pod uvjetom da su državljani SAD-a, bez prijašnjih kriminalnih dosjea što prije nisu bili uvjeti za zaposlenje (!). Naložene su također i provjere prošlosti za sve vladine i druge privatne osobe koje imaju pristup sigurnosnim područjima aerodroma.
Za zapošljavanje, uvježbavanje i raspoređivanje novog kadra federalnih sigurnosnih službenika odgovorna je nova federalna transportna sigurnosna agencija pod izravnom upravom FAA-a. Njihova zadaća je nadzor i rukovođenje čitavim spektrom sigurnosnih funkcija u koje su uključene:

· Kontrola putnika, prtljage i zrakoplova.
· Patroliranje zaštićenim područjima zračnih luka.
· Nadzor kvalitete kontrole pristupa u zračne luke.
· Izvršavanje federalne zadaće uhićenja.
· Uvježbavanje zaposlenika zaštitarskih tvrtki iz ugovora u zadaćama kontrole i drugih funkcija sigurnosti.
· Suradnja s policijskim službama na federalnoj, državnoj i lokalnoj razini služeći kao ključna figura u koordinaciji s Ministarstvom domovinske sigurnosti.
Ista agencija također ima odgovornost za:
· Nadzor i pružanje informacija o prijetnjama, policijskih podataka i sl.

· Nadzor udovoljavanja FAA sigurnosnim propisima od strane prijevoznika.
· Provođenje provjera prošlosti za osoblje koje radi na aerodromu.
Sam proces federalizacije sastoji se iz 3 koraka:

1. pregled terena za ustanovljavanje najboljih kontrolnih točaka

2. re-konfiguracija kontrolnih točaka i provjere prtljage da bi se olakšala sigurnosna provjera putnika

3. zapošljavanje radne snage zaštitara

Neizostavno Uredba je naišla na žestok otpor u javnosti zbog niza administrativnih problema. Zaštitari su se morali ponovo prijaviti za posao koji obavljaju već godinama. Kandidati su morali prolaziti niz testova sposobnosti, tjelesnih i zdravstvenih testova, engleskog jezika i raznih upitnika da bi zadovoljili nove propisane standarde. Velik problem nalazio se i u činjenici da 25 % aerodromskih zaštitara uopće nisu bili građani SAD-a što je odmah izazvalo glas boraca za ljudska prava koji su inzistirali da je bitno da su federalni standardi zadovoljeni, a ne da li su zaštitari građani SAD-a. Zaboravili su međutim činjenicu da jedan dio nacionalne sigurnosti brane ne-državljani te zemlje. Naravno, sve to nije našlo odjeka kod državnih organa pa je od ukupnog broja zaštitara odmah otpalo njih oko 3.000, a na njihovo mjesto došli su novi.
Kako ovi koraci nisu dostatni sami za sebe i vjerojatno ne bi spriječili teroriste da se ukrcaju na svoje zrakoplove Uredba također predviđa računalne pred-provjere putnika, unaprijeđenu provjeru prtljage, tehnologije detekcije eksploziva, te istraživanje, razvoj, testiranje i instalaciju biometrije.

3.2.1. Tehnologija provjere putnika

Sam proces provjere počinje na check-in-u. Prvo CAPPS
 software prema tajnom (!) kriteriju odabire putnike za detaljniju provjeru. Ova činjenica je odmah izazvala buru u javnosti, te je izražena zabrinutost da se rabe diskriminirajući, rasni kriteriji, no američko Ministarstvo Pravosuđa je optužbe odmah odbacilo. Putnicima se zatim postavlja niz pitanja da bi se ustanovilo postoji li mogućost da bez znanja nose tuđi opasni predmet.
Tehnologija provjere putnika trenutno se uglavnom bazira na detekciji metala, ali također je dostupna ili se razvija:

· detekcija kemijskih tragova koja indicira nedavni doticaj putnika s eksplozivom

· detekcija nemetalnih predmeta (keramičkih noževa, plastičnih pištolja…)

Portali za detekciju kemijskih tragova slični su portalima za detekciju metala s razlikom da skupljaju isparavanja i čestice u blizini putnika za kemijsku analizu. Oprema za detekciju bazira se na povratno-raspršenoj rendgenskoj zraci
 za projekciju slike na ekranu.

Kao i uvijek javljaju se pitanja javne prihvatljivosti ovih tehnologija i zabrinutosti grupa za civilne slobode
.
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Slika 6. Smart Check backscaterred rendgen u Zračnoj luci Phoenix - Sky Harbor
Izvor:   www.sciam.com
3.2.2. Tehnologija provjere predane prtljage

Glavna im je svrha detekcija eksploziva skrivenog u torbama. Glavna tehnologija provjere je računalna rendgenska detekcija (slična skeniranju mozga u medicini) i detekcija kemijskih tragova (u manje obujmu). Da bi se zaštitilo od eksplozivnih naprava terorista koji ne žele počiniti samoubojstvo koristi se tzv. PPBM
 procedura kojom se putnik povezuje s predanom prtljagom, a torbe čiji se vlasnici ne ukrcaju na zrakoplov automatski se uklanjaju prije polijetanja. Zbog pristupačnosti, cijene i vremena provjere ovi sustavi se koriste u nešto manjem obujmu. FAA istražuje i mnoge druge tehnologije (npr. bazirane na nuklearnoj tehnologiji), ali nijedna još nije zadovoljila zahtjeve FAA certifikata.
3.2.3. Tehnologija provjere ručne prtljage

Provjera putnika i ručne prtljage počinje kod detektora metala. Putnik prolazi kroz detektor, a po potrebi ga se i ručno provjerava. Prtljaga se skenira rendgenom, a ako službenik za provjeru smatra potrebnim torbe se otvaraju i detaljnije provjeravaju. Predmeti koji se teško otvaraju (laptopi…) također se provjeravaju sadrže li tragove kemijskih elemenata ili eksploziva.
Rendgenska tehnologija koja se trenutno koristi može projicirati prenatrpanu sliku što otežava zadaću operatora. Da bi se operatoru olakšao posao danas postoji nekoliko varijacija ove tehnologije:

· Sustavi koji koriste x-zrake različitih energija koji projiciraju dvije slike, te se dobiva kombinirana slika sa mogućnošću razlikovanja metalnih, organskih i drugih predmeta.
· Sustavi koji koriste software za prepoznavanje uzoraka, koji ocrtavaju vanjske crte predmeta da bi ih operator bolje primijetio.
· Sustavi koji koriste TIP
 čime ubacuju unaprijed pohranjenu sliku opasnih predmeta u stvarnu sliku torbe, da bi operator bolje obratio pažnju.
Unatoč svemu teško je zamijetiti nemetalne predmete, pa se može koristiti tehnika prije spomenuta, ali problem je što je takva tehnika znatno skuplja i sporija što bi bio problem na krcatim terminalima.

3.3. Revizija Aneksa 17

Budući da se kod prihvaćanja Konvencije o međunarodnom civilno zrakoplovstvu (Chicago 1944.) nije moglo predvidjeti nasilje koje će zadesiti zračni promet 1960-ih na posebnoj sjednici ICAO Skupštine u lipnju 1970. usvojena je rezolucija koja je zahtijevala specificiranje postojećih ili novih aneksa i drugih dokumenata za bolje nošenje s problemom nezakonitog ometanja, ili preciznije otmica zrakoplova. SARP
standardi i preporučene prakse ICAO usvaja u ožujku 1974., te ih označava kao Aneks 17 Čikaške Konvencije.
Aneks 17, Sigurnost, prvenstveno se odnosi na administrativna i koordinirana djelovanja kao i tehničke mjere za zaštitu međunarodnog civilnog zrakoplovstva od postupaka nezakonitog ometanja. Od država članica se traži da uspostave organizaciju, razviju planove i implementiraju procedure koje će zajedno pružati jednu standardiziranu razinu sigurnosti u normalnim operacijama, te koji su u mogućnosti efektivno i brzo odgovoriti na bilo koju sigurnosnu prijetnju. Aneks također traži koordinaciju službi uključenih u sigurnost, prije svega prijevoznika i države. Iako je prije pozornost ICAO-a bila usmjerena prvenstveno na otmice zrakoplova, 1988. usvojen je Amandman 7 Aneksa 17 koji se bavi specifikacijama za borbu protiv sabotaža ili preciznije kontrolu prtljage, pošte, ostavljenih predmeta i sl.
Jedno od ključnih tijela direktno uključeno u reviziju Aneksa 17 je ICAO AVSEC
 komisija. Ova grupa eksperata iz 22 zemlje članice, a koju imenuje Vijeće ICAO-a ima ključnu ulogu u razvoju novih standarda, praksa, procedura i smjernica vezanih uz tehnički aspekt zrakoplovne sigurnosti. Kao rezultat ministarske konvencije o sigurnosti zračnog prometa u veljači 2002. ova komisija dobiva zahtjev za analizu novih prijetnji civilnom zrakoplovstvu, te izradbu tehničkih i operativnih aspekata ICAO USAP-a.

3.3.1. ICAO programi nadzora

Ovdje se radi o uspostavljanju univerzalnog, mandatornog, sistematskog i redovitog programa nadzora zrakoplovstva svih zemalja članica. Ovi programi će procijeniti nivo implementacije Aneksa 17 i drugih AVSEC standarda sadržanih u drugim aneksima. Također se vrši testiranje kvalitete i primjerenosti dokumenata koji se koriste kao osnova nadzora. Državama se daju maksimum fleksibilnosti u odluci o aspektima implementacije aneksa i USAP-a uz obvezu održanja visokog nivoa učinkovitosti u aspektima sigurnosti i zaštite.

3.3.1.1.  Kontrola sigurnosnog aspekta zrakoplovstva

U veljači 2002. ICAO saziva Ministarsku konferenciju o sigurnosti zrakoplovstva. Na konferenciji je prihvaćena globalna strategija pojačavanja sigurnosti zračnog prometa širom svijeta, usvaja se niz zaključaka i preporuka, te se izdaje javna deklaracija. Centralni element strategije je ICAO-ov akcijski plan za sigurnost zrakoplovstva
 koji uključuje redovne inspekcije sigurnosnih sustava svih zemalja članica. Plan također uključuje:

· Identifikaciju, analizu i razvoj efektivnog globalnog odgovora na novonastale prijetnje, integraciju pravodobnih mjera koje se trebaju poduzeti na specifičnim poljima, uključujući zračne luke, zrakoplove i sustave kontrole letenja.
· Pojačavanje odredbi aneksa Konvencije o međunarodnom civilnom zrakoplovstvu vezanih za sigurnost, koristeći žurne procedure koje će garantirati zaštitu letenja.
· Usku koordinaciju i sklad s programima nadzora na regionalnoj i subregionalnoj razini.
· Procesuiranje rezultata sigurnosnih nadzora od strane ICAO-a koje će usklađivati povjerljivost i transparentnost.
· Naknadne programe sigurnosne kontrole u službi podrške pri ispravljanju otkrivenih nedostataka.
Kao dio akcijskog plana ICAO USAP
 za cilj ima promovirati globalnu sigurnost zrakoplovstva kroz redovne nadzore i inspekcije zemalja članica da bi im se pomoglo u naporima da ispune svoje obveze vezane uz sigurnost. Kontrolama se identificiraju nedostaci u sigurnosnim sustavima svake zemlje, te se pružaju preporuke za njihovo ublažavanje ili rješavanje.

S programom je započeto s prvim nadzorom u studenom 2002., a svaki mjesec se obave 3 – 4 kontrole. Procjena je da će do kraja 2007. svih 189 zemalja članica imati koristi od ovih nadzora.
3.3.1.2. Kontrola aspekta zaštite
ICAO USOAP
- Opći program nadzora zaštite, ustanovljen 1999., vrši pregled aktivnosti zemalja članica. Odmah po osnutku 33. ICAO Skupština zaključuje da s USOAP-om treba nastaviti i proširiti ga, da nedostatke utvrđene kontrolama treba otkloniti, te da je potrebno osigurati kvalitetu samih projekata kontrole zaštitnog aspekta.

Nakon kontrole slijede naknadni zadaci koji se fokusiraju na to da li su korektivni akcijski planovi implementirani. Oni također identificiraju probleme nastale u implementaciji, te utvrđuju da li postoji potreba za vanjskom pomoći u rješavanju specifičnih pitanja zaštite.

Analizom baze podataka rezultata kontrole omogućuje se identifikacija nedostataka vezanih uz kontrolu zaštitnog aspekta i uspostavljanje prioriteta za rješavanje pitanja zaštite. Podaci prikupljeni naknadnim zadacima pružaju uvid u trenutni status implementacije korektivnih akcijskih planova zemalja članica, te da se informacije o stupnju implementacije kritičnih elemenata sustava kontrole zaštite pravovremeno nadograđuju.
3.3.1.3. Odgovornosti prijevoznika
Nakon događaja 11/9 međunarodno tržište osiguranja prijevoznicima i drugim službama u zračnom prijevozu poništava postojeći stupanj pokrivanja gubitaka i oštećenja proizašlih iz nezakonitih djelovanja, otmica i drugih opasnosti (osiguranje od ratnog rizika
). Pokrića su naknadno uspostavljena u vrlo ograničenom obujmu sa znatno povećanim plaćanjima u osnovici što je na kraju rezultiralo značajnim razlikama u pokrićima osiguranja za obveze prema trećim stranama (smrt, osobne ozlijede, oštećenja vlasništva na zemlji).
Kao rezultat ICAO, IATA i druge interesne strane pozvale su vlade da uskoče i obvezuju se pokriti rizike koji su ostali otvoreni zbog navedenih razloga dok se tržište osiguranja ne stabilizira. Velik broj država prihvatili su te obveze u obliku financijskih garancija i olakšica, ali ova rješenja su privremena i variraju u opsegu i primjeni, te su stvorili potrebu za bolje koordiniranim i homogenijim rješenjem ovog problema.
Posebna grupa okupljena pod okriljem ICAO-a predlaže osnivanje međunarodnog mehanizma u obliku neprofitabilnog osiguravajućeg subjekta sa jedinim ciljem pružanja trećim stranama pokrića ratnog rizika u visini trenutnih mogućnosti. Potraživanja bi se ostvarivala kroz akumulirana plaćanja koja skupljaju prijevoznici, dok bi vlade djelovale kao jamci samo za slučaj krajnje potrebe.

3.3.2. Amandman 10 Aneksa 17
10. amandman ICAO Aneksa 17 usvojilo je Vijeće ICAO-a u prosincu 2001., a počeo se primjenjivati od 1.7.2002. Amandman uključuje odredbe koje se odnose na nacionalne kontrole kvalitete, putnike i prtljagu koju unose, manipuliranje predanom prtljagom, kontrolu pristupa, menadžment odgovora na postupke nezakonitog djelovanja, zajedničke dogovore i druge elemente prijevoznika, te pitanja ljudskog faktora. Kao rezultat događaja 11/9 amandman također uključuje odredbe koje se odnose na pitanja poput:
· primjenjivosti Aneksa 17 na domaće operacije

· međunarodne suradnje vezane uz informacije o prijetnjama

· certifikacije aerodromskih zaštitara

· kontrole pristupa za zrakoplovne posade i osoblje aerodroma (biometrija i MRTD
)

· sigurnosnog osoblja na zrakoplovu i zaštite kokpita

· zajedničkih odgovora na postupke nezakonitog djelovanja
Uzevši u obzir nove oblike prijetnji civilnom zrakoplovstvu Aneks 17 se prilagođuje u obujmu i sadržaju da bi bolje služio svojem cilju – postavljanju minimuma učinkovitih sigurnosnih standarda širom svijeta. Vjerodostojnost i uporabljivost, te snaga i fleksibilnost ICAO USAP-a je direktno povezana s kvalitetom Aneksa 17.
3.4. Interventno planiranje – Emergency response plan

Da bi se što efikasnije nosilo s inače rijetkim izvanrednim situacijama na zračnim lukama svaki aerodrom mora imati razvijen i dokumentiran ERP. Smatra se da bi i svaka organizacija koja provodi ili sudjeluje u letnim operacijama trebala također imati ERP. Plan napismeno određuje što se obavlja nakon nezgode i tko je odgovoran za pojedine akcije. Od esencijalne važnosti je ono djelovanje koje se vrši unutar par sati do par dana od izvanrednog stanja. Pod izvanrednim stanjem smatra se bilo koji događaj koji bi mogao naštetiti ili poremetiti bilo koji segment zračnog prometa (nesreća zrakoplova, eksplozija, gubitak struje, radara, komunikacija, požar, izlijevanje goriva…).
Na prvi pogled ERP nema puno doticaja sa zaštitnim menadžmentom, međutim, ERP pruža iskustvo i izobrazbu u zaštiti s ciljem minimiziranja štete i ozljeda. ERP je osnova za sistematski pristup upravljanju svim poslovima zračne luke kod neplaniranog događaja. Svrha ERP-a je osigurati:

1. uredan i učinkovit prijelaz sa normalnih na izvanredne operacije

2. izaslanstvo uprave izvanredne situacije

3. raspodjelu dužnosti i odgovornosti kod izvanredne situacije

4. ovlaštenje od strane ključnog osoblja za akcije sadržane u planu

5. koordinaciju djelovanja u izvanrednoj situaciji
6. siguran nastavak operacija ili što brži povratak na normalne operacije

Da bi bio učinkovit ERP bi trebao:

1. biti svrsishodan i koristan ljudima za koje je vjerojatno da će biti na dužnosti u vrijeme nezgode

2. sadržavati kontrolne liste i detalje za brz kontakt relevantnog osoblja

3. biti redovito i uredno testiran kroz vježbe

4. biti ažuriran kada se dese promjene

ERP se dokumentira u obliku priručnika s naglašenim ulogama i domenama djelovanja agencija i osoblja koje sudjeluje u izvanrednim situacijama, a također bi trebao uzeti u obzir i:

· Upravljajuće smjernice. ERP bi kod odgovora na izvanredne situacije trebao pružiti smjernice kao npr. zakone i regulaciju za istraživanje nesreće, dogovore s lokalnim vlastima, te razne smjernice i prioritete poduzeća koje sudjeluju.
· Organizaciju. ERP bi trebao naznačiti namjere uvažavajući organizacije koje sudjeluju u odgovoru na izvanrednu situaciju (uloge osoblja, lanac zapovijedanja, glasnogovornik, upute za uspostavljanje CMC-a).

· Obavještavanje. ERP bi trebao specificirati koga bi se trebalo obavijestiti o izvanrednoj situaciji i tko će vršiti vanjsko obavještavanje, te kojim sredstvima.

· Inicijalni odgovor. Ovisno o okolnostima tim za inicijalni odgovor može biti poslan na mjesto nesreće da pojačaju lokalne resurse i nadziru interese organizacija.

· Centar kriznog menadžmenta
. CMC bi trebao biti uspostavljen u stožeru organizacije kada se ispune kriteriji za aktivaciju. Kao dodatak pored mjesta nesreće može se uspostaviti i komandno mjesto
.
· Podatke. Kao dodatak obavezi organizacije da vrši evidenciju o događajima i aktivnostima od organizacije se traži da pruži sve informacije istražiteljskom timu.

· Mjesto nesreće. Nakon veće nesreće predstavnici mnogih jurisdikcija (kao što su npr. policija, vatrogasci, hitna pomoć, službe aerodroma, mrtvozornici, mediji…) imaju legitimne razloge pristupanju mjestu nesreće. Iako je koordinacija ovih strana u nadležnosti policije i službe za istragu, operator zrakoplova bi trebao naglasiti neke aspekte aktivnosti na mjestu nesreće, kao npr. izabrati predstavnika kompanije na mjestu nesreće, pomoć unesrećenima, pomoć rodbini unesrećenih, manipulaciju tijelima preminulih i njihovim vlasništvom, pomoć istražiteljima i očuvanje dokaza, uklanjanje olupine…
· Medije. Način na koji se kompanija odnosi prema medijima često utječe i na to kako se kompanija oporavlja od događaja.

· Službene istrage. ERP bi trebao pružiti smjernice za odnos osoblja kompanije prema istražiteljima i policiji.

· Pomoć obiteljima. ERP također treba sadržavati upute za pristup kod pomoći obiteljima žrtava nesreće.

· Savjetovanje nakon incidenta. ERP treba pružati smjernice za osoblje koje radi u stresnim okolnostima. Tu se može uključiti i specificiranje ograničenja dužnosti, te pružanje savjetovanja nakon incidenta.

· Analizu nakon događaja. Trebaju se pružiti smjernice koje bi osigurale da ključno osoblje izvrši punu analizu događaja i zabilježi sve naučene lekcije.

4.
PRIMJENA BIOMETRIJSKE TEHNOLOGIJE U ZRAČNOM PROMETU

4.1. Biometrijska metoda identifikacije uzimanjem otisaka prstiju
 Metoda uzimanja otisaka prstiju
 svoj početak nalazi u 19. stoljeću kada nekolicina znanstvenika izdaje radove na temu otisaka prstiju. Međutim, početak ove metode u smislu kriminalne istrage, te identifikacije sumnjivih osoba dešava se 1892. kada argentinski službenik hrvatskih korijena, Juan Vucetich, putem otisaka na mjestu zločina dokazuje krivnju sumnjivca u slučaju ubojstva. Od tada je ova metoda uvelike napredovala, a dosadašnja istraživanja i pokusi govore da su otisci prstiju trenutno najpouzdaniji, a samim time i najrašireniji način provjere identiteta osobe. Automatizirani sustavi su komercijalno dostupni još od 1970.-ih, a još donedavno ova je metoda korištena kao primarni dokaz na sudskim procesima u SAD-u.
Fiziološki je otisak prsta konfiguracija grebena
 s porama koje dijele doline
. Otisak prsta nastaje još pri razvoju embrija i ne mijenja se sa starošću nego raste u svojem prvobitnom obliku i kad se završi rast osobe ostaje u svojoj veličini nepromijenjen
.

Još uvijek nisu pronađena dva identična otiska prsta različitih osoba, pa je prema tome opće prihvaćena činjenica da je svaki otisak jedinstven za svakog pojedinca. Danas postoje čitave baze podataka otisaka prstiju koje se koriste uglavnom u kriminalnim istragama ili u najnovije doba - za sigurnosnu kontrolu javnih objekata i službi. Najveća svjetska baza podataka otisaka prstiju i kriminalne prošlosti je FBI-ev IAFIS
 koji je u novije doba povezan i s drugim nacionalnim i internacionalnim službama, te sadrži preko 50 milijuna otisaka prstiju i dosjea subjekata kriminalne prošlosti i oko 1.5 milijuna otisaka civila.
4.1.1. Klasifikacija otisaka prstiju i metodologija rada
Morfologija otiska prsta povezana je sa specifičnim električnim i toplinskim značajkama kože. To znači da svjetlost ili električni napon možemo koristiti za evidentiranje slike otiska prsta. Tehnologija prepoznavanja otiska vrši ekstrakciju obilježja iz kopije koju su napravili pojedini grebeni na vrhovima prstiju.
Otisci mogu biti ravni i rolani. Ravni otisak zaprima jedino pretisak centralnog dijela, između vrha prsta i prvog zgloba, brže ga je i lakše skenirati, dok rolani otisak zaprima grebene s obje strane prsta i ima veću površinu za identifikaciju. 
Bez obzira na vrstu otisaka uređaji za identifikaciju putem otisaka prstiju, kao i svi drugi, imaju svoj hardware-ski i software-ski dio. Dok se pod software-skim dijelom prije svega misli na čitav niz algoritamskih metoda za evidentiranje značajki otiska prsta, glavni dio hardware-skog dijela je skener. Skener zaprima sliku otiska prsta, te je pojačava i konvertira u predložak. Ovisno o tehnologiji koja se koristi, skeneri mogu biti:  
· optički (slika sa tamnim grebenima i bijelim dolinama se konvertira u digitalni signal)
· ultrazvučni (koristi zvukove visoke frekvencije, te mjerenjem akustične impedancije prsta zaprima otisak)
· poluvodički kapacitivni (niz pixela mjeri varijacije u kapacitivnosti između senzora i prsta, te se taj kapacitet konvertira u osmobitnu crno-bijelu sliku)

· poluvodički temperaturni (mjeri razliku u temperaturi za vrijeme kreiranja digitalnog uzorka)

· poluvodički senzori električnog polja (stvaraju električno polje i pomoću niza pixela mjere varijacije u polju, kao posljedicu naboranosti kože prsta)

Ultrazvučni, iako potencijalno najprecizniji, nemaju široku primjenu nego se najčešće koristi i najstarija tehnologija – optička.
Za vrijeme konvertiranja otiska prsta u digitalnu sliku, a zbog prljavštine, posjekotina, ožiljaka, suhih i mokrih ruku, nastaje šum, u obliku šara ili točkica,  koji iskrivljuje sliku. Postupkom pojačavanja šum se reducira, a definicija grebena i dolina se pojačava. Tek mali postotak populacije (npr. neki glazbenici, penjači…) ima oštećene otiske prstiju, međutim taj postotak je zanemariv i ne bi trebao predstavljati problem za identifikacijske sustave u zračnom prometu koji koriste ovu metodu.
Nakon što se dobije gotova digitalna slika otiska prsta izdvajaju se značajke koristeći neku od poznatih algoritamskih metoda. Dvije su najraširenije metode identifikacije pomoću otisaka prstiju: metoda prepoznavanja uzorka grebena i metoda temeljena na izvodu lokalnih značajki ili minucija
 (točke gdje se crte otiska granaju ili završavaju). 
Prva je metoda prepoznavanja otiska prsta uspoređivanjem s drugim, već poznatim otiscima, međutim takva identifikacija nije preporučljiva jer se zbog oštećenja na prstima i uvjetima skeniranja često ne dobiva točan rezultat. 
Kada se govori o algoritmima koji se temelje na minucijama, treba početi od toga da je otisak prsta sastavljen od grubih značajki kao što su vitice, krakovi i zavijuci, te od sitnih značajki (minucija), a to su prije svega bifurkacije (račvanja), delte (spajanja u obliku slova Y) i završeci grebena. Otisci, ako gledamo cijelu površinu prsta, sadrže oko 100 minucija, ali sam skenirani otisak najčešće između 30 i 40. Značajke  koje se bilježe za svaku od njih je položaj (koordinate), tip (bifurkacija, delta ili završetak) i usmjerenost (orijentacija). Skup značajki minucija daje predložak za otiska prsta,a na kraju se dobiva tablica sa specifičnim točkama za svaki otisak prsta.
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Slika 7. Primjer otiska prsta sa naznačenim specifičnim točkama - bifurkacijama
Izvor:   National Science and Technology Council, Biometric Technology and Standards Overview
Prije kompjuterizacije, a da bi se olakšala obrada otisaka prstiju, otisci su klasificirani prema općenitim formacijama grebena, odnosno globalnim značajkama otiska. Poznata su 3 sustava klasifikacije: Roscher-ov (Njemačka i Japan), Vucetich-ev (Južna Amerika) i Henry-ev (Indija i zemlje engleskog govornog područja). Prema Henry-evoj klasifikaciji postoje 3 osnovna uzorka grebena: luk, petlja i spirala.
Zahvaljujući elektronskom evidentiranju slika i algoritmima za raspoznavanje uzoraka, danas je postupak obrade i pohrane u potpunosti automatiziran, a vrlo često i standardiziran (najviše korišten je standard koji propisuje američki NIST
). Nakon što je izvršena grupacija i klasifikacija otisaka postupak identifikacije pojednostavljeno teče na slijedeći način:

1. pretvaranje otiska u digitalni oblik i uklanjanje šuma

2. pretvaranje otiska u digitalni oblik i uklanjanje šuma

3. ekstrakcija lokalnih značajki koju obavlja algoritam proizvođača
4. filtriranje uzorka
5. klasifikacija, odnosno razvrstavanje na podgrupe (globalne značajke) radi ubrzavanja procesa
6. usporedba (s grupom iz baze podataka ili podacima s kartice)

7. pokretanje aktivnosti (dozvola ili zabrana prolaza)
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Slika 8.  Primjeri osnovnih uzoraka grebena: a) luk, b) spirala, c) petlja
Izvor: www.dosl.zesoi.fer.hr
Male su razlike jedino između verifikacijskih i identifikacijskih sustava. Verifikacijski sustavi uspoređuju prvo susjednu i prvu slijedeću točku, te ako su razlike male smatra se da se otisci podudaraju. Identifikacijski sustavi postupkom razvrstavanja
 klasificiraju otiske prema njihovim globalnim značajkama eliminirajući tako ostale grupe koje ne odgovaraju i zatim vrše usporedbu na principu 1:N.
4.1.2. Nezavisna testiranja i vrijednosti pogrešaka
Godine 2003. u SAD-u izvršeno je nezavisno testiranje tehnologije proizvođača, nazvano FpVTE
 koje je u ime američkog ministarstva pravosuđa izvršio NIST, a prema Patriotskom zakonu
 i pojačanoj sigurnosti granica
. Testiranje je uključilo 18 proizvođača fingerprint tehnologije (među njima i najpoznatiji kao npr. Motorolla i Sagem), a dizajnirano je tako da procjeni mogućnosti fingerprint sustava u stvarnim uvjetima kod aplikacija za malu, srednju i masovnu uporabu. Provedeni su višestruki testovi prema kombinaciji prstiju za skeniranje (1, 2, 4 – 10 prstiju) i različitim vrstama i kvalitetama otisaka (ravni otisci iz prijava za vize, otisci u tinti iz kriminalnih baza podataka).
U 44 dijela testiranja, definirana prstom, brojem i izvorom, najtočniji sustav za masovnu uporabu je onaj proizvođača NEC koji je identificirao 98% subjekata u svim podtestovima s FAR-om 0.01%. S tom vrijednosti FAR-a dobiveni su slijedeće rezultati:
- svaki podtest analize 1 prsta – FAR > 98.6%

- svaki podtest analize 2 prsta – FAR > 99.6%

- svaki podtest analize 4, 8 ili 10 prstiju – FAR > 99.9%

Za titulu najtočnijeg sustava za masovnu uporabu se još natječu i proizvođači Sagem i Cogent koji se nalaze odmah iza NEC-a sa približnom točnošću. Kod sustava za srednje masovnu uporabu titulu opet odnosi NEC sa točnošću 99.8% i FAR-om 0.01.
Prema tome možemo zaključiti da ovi sustavi nude visoku učinkovitost s malim stupnjevima pogrešaka koje se još i smanjuju ako se vrši pretraga više prstiju.

Britanski NPL
 izvršio je testiranje 7 biometrijskih sustava prema tehnologiji skenera, te je prema rezultatima zaključeno da optički skeneri imaju kraće vrijeme transakcije nego silikonski, koji opet vrše veći broj podudaranja u minuti (60 – 2.500; optički ~50)
. 

4.1.3. Londonska vizija terminala budućnosti
Početkom ove godine na Terminalu 3 londonske zračne luke Heathrow počeo je pokusni program nazvan miSense koji se koristi najnovijom biometrijskom tehnologijom za pojednostavljenje putovanja kroz zračne luke, a u isto vrijeme za pojačavanje sigurnosnog aspekta putovanja i nacionalne sigurnosti. miSense je dio IATA-inog programa pojednostavljenja putovanja
 koji uključuje niz zračnih luka, kompanija i tehnoloških partnera od kojih su ključni i najpoznatiji Cathay Pacific, Emirates, Raytheon Systems Limited, Sagem Defense Securite i SITA
. Pokus se vrši u suradnji sa službama zračnih luka i službama za imigraciju Ujedinjenog Kraljevstva, Dubai-a i Hong Kong-a i sastoji se iz 3 dijela.
Prvi dio programa, miSense, znači registraciju biometrijskih podataka na enrollment kioscima. Te informacije predstavljaju za putnika neku vrstu virtualnog ključa koji će im omogućiti brz pristup sigurnosnoj kontroli i ukrcaju na zrakoplov koristeći samo vlastiti otisak prsta.
Drugi dio programa, miSenseplus, također se koristi biometrijskim informacijama za pokusni internacionalni program registriranih putnika, te povezivanjem imigracijskih službi u UK i Hong Kongu omogućuje putnicima brz prolaz kroz imigracijske službe odlazaka i dolazaka u UK.
Treći dio programa, miSenseallclear, uključuje i testiranje interaktivnih naprednih putničkih informacija iAPI
 za službe u UK. iAPI službama pogranične kontrole pruža obavještajne informacije o putnicima prije njihovog ukrcaja na zrakoplov. Kada se putnik check-ira za let ovaj sustav omogućuje interakciju u stvarnom vremenu između prijevoznika i vladinih sustava. iAPI je već na snazi u Australiji, Bahrainu, Kuwaitu i Novom Zelandu.
Sam proces check-in-a i boarding-a teče na slijedeći način: kao prvo putnici koji lete kompanijama Cathay Pacific i Emirates za ili iz Hong Konga ili Dubaia moraju proći registraciju u sustav, što znači provjeru putovnice, identiteta i skeniranje biometrijskih uzoraka. Skener sadrži podatke za svih 10 prstiju. 
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Slika 9. miSense uređaj za uzimanje otisaka prstiju u Zračnoj luci Heathrow
Izvor:   www.content.techrepublic.com
Također se uzima otisak lica
 i skenira se šarenica oba oka
. Ovaj proces traje oko 5 minuta, a zatim se podaci pohranjuju na miSense smart karticu koja se aktivira 24 sata poslije, nakon dodatnih provjera identiteta putnika.
Putnici s miSense smart karticama mogu ići na samoposlužne check-in kioske za te dvije tvrtke na Terminalu 3. Fingerprint senzor verificira putnika putem podataka sa kartice, te izdaje boarding pass. Putnicima bez kartice miSense kiosk skenira i pohranjuje podatke iz putovnice, desnog kažiprsta, te izdaje boarding pass.
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Slika 10. miSense check-in kiosk u Zračnoj luci Heathrow
Izvor:   www.content.techrepublic.com
Kod sigurnosne provjere umjesto manualne kontrole uređaj putniku skenira desni kažiprst i boarding pass, te, ako se ti podaci poklapaju, dopušta prolaz u sigurnosni dio terminala.
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Slika 11. a) automatizirani gate, b) uređaj za kontrolu putovnica u Zračnoj luci Heathrow
Izvor:   www.content.techrepublic.com
Cilj ovog programa očito je smanjiti čekanje i redove, te povećati učinkovitost napredne sigurnosne provjere putnika u UK, a ako se program pokaže kvalitetnim trebao bi predstavljati svojevrsni prototip modela terminala budućnosti u zračnom prometu na svjetskoj razini.
4.1.4. Primjeri SAD-a i Kanade
Londonski primjer, iako trenutno možda najfascinantniji, nije prvi, a niti jedini u svijetu. Baš naprotiv, mnoge su države u svijetu već duboko zagazile u aplikaciju biometrijske tehnologije u zračnom prometu kao najkvalitetnijeg rješenja povećanja razine sigurnosti. 
SAD još od 2004. u sklopu US-VISIT programa svim stranim posjetiteljima skenira 2 otiska prsta, te lice. Skeniranje se vrši u dolasku i odlasku na preko 120 zračnih luka diljem zemlje, a do sada je izvršeno preko 50 milijuna skeniranja, te je uhićeno više stotina kriminalaca.
Kanadska CATSA
 u suradnji s službom Transport Canada krenula je krajem 2004. s implementacijom programa identifikacijskih kartica za kretanje ograničenim područjima zračnih luka. RAIC
 predstavlja složen dodatak sigurnosti zračnog prometa Kanade, a služi se biometrijskim podacima iz otisaka prstiju i skeniranjem šarenice za verifikaciju identiteta pojedinaca koji imaju dozvoljen pristup ograničenim područjima. Program je implementiran na 29 većih kanadskih zračnih luka. Osoblje zračnih luka kojima se izdaju ove kartice će biti obvezno kontinuirano udovoljavati zahtjevima kontrole pristupa i raznim sigurnosnim provjerama, a odgovornost za izdavanje kartica ostaje na nadležnim aerodromskim službama.
4.1.5. Lažiranje otisaka prstiju
Jedan od potencijalno najvećih problema kada se radi o fingerprint tehnologiji u sektoru sigurnosti zračnog prometa je relativno laka mogućnost falsificiranja otisaka prstiju što bi moglo biti metom budućih napada na ove sustave u zračnim lukama. Kopija se može napraviti uz dobrovoljno sudjelovanje vlasnika ili bez nje - pomoću latentnih otisaka. Fingerprint tehnologija je, ako je usporedimo s drugim biometrijskim tehnologijama (iris, faceprint…), najpodložnija mogućnosti pravljenja kopije bez znanja vlasnika. 
Dobrovoljno je proces vrlo jednostavan – u toploj plastici ili vosku napravi se kalup, a zatim iz njega i silikonski odljev.

Bez znanja vlasnika ovaj proces je malo složeniji – otisak sa bilo koje glatke površine pokupi se koristeći ljepljivu traku i grafitni prah. Otisak se skenira u visokoj rezoluciji, pročisti, te se zalijepi na materijal poput onog za matične ploče na kompjuteru i iz njega se izlije silikonski otisak.
Loša vijest za zračni promet je ta što je ova metoda, tzv. Matsumoto metoda, testirana na uređajima raznih proizvođača (Siemens, Sony, NEC…) te je zaključeno da je većinom uspješna bez obzira na vrstu senzora, te da danas nijedan od čitača nije u mogućnosti pouzdano razlikovati prst od dobro napravljene kopije. Stoga proizvođači danas dosta pažnje posvećuju razvoju tehnologije bazirane na temperaturi, krvnom tlaku, pulsu ili provodljivosti kojoj to neće biti problem.
4.2. Biometrijska metoda identifikacije prepoznavanjem lica

Lice je najvažniji dio čovjekovog vanjskog izgleda pomoću kojega se ljudi međusobno razlikuju. Metoda identifikacije prepoznavanjem lica temelji se na činjenici da svako lice sadrži jedinstven skup fizičkih karakteristika koje je moguće izmjeriti, te usporediti. Međutim, lice nije u toj mjeri jedinstveno kao neka druga fizička obilježja (otisci prstiju, šarenica…) i tokom godina se znatno mijenja pa je i stupanj pouzdanosti nešto niži, no ako se koristi u kombinaciji s drugim tehnologijama dobiva se jedan novi stupanj pouzdanosti identifikacije što ovu tehnologiju čini konkurentnom u domeni sigurnosti.
Automatizirani sustav prepoznavanja lica relativno je nov koncept u biometrijskoj tehnologiji. Rani polu-automatizirani sustavi razvijeni su u 1960ima, a glavno obilježje im je bilo to da je administrator locirao značajke na licu (oči, uši, nos…) koje su se zatim uspoređivale sa zajedničkim referentnim podacima. U 1970ima znanstvenici Goldstein, Harmon i Lesk upotrijebili su 21 specifični subjektivni marker kao što su boja kose i debljina usana za automatizaciju sustava, međutim, mjerenja i lokalizacija su i dalje vršeni ručno.
Svojevrsna prekretnica se dešava 1988. kada znanstvenici Kirby i Sirovich uvode načelo analize komponenti - standardnu tehniku linearne algebre koja je pokazala da je potrebno manje od 100 vrijednosti za precizno kodiranje prikladno postavljene i normalizirane slike lica.
Još jedan značajan pomak se dešava 1991. kada znanstvenici Turk i Pentland s američkog MIT-a
 uvode metodu tzv. svojstvenih lica
, otkriće koje je omogućilo razvoj pouzdanih automatiziranih sustava prepoznavanja lica u stvarnom vremenu.
4.2.1. Analiza značajki lica i metodologija rada
Tehnologija prepoznavanja lica podrazumijeva identifikaciju pomoću analize crta lica koje se ne mijenjaju tokom godina (gornje linije očnih šupljina, dijelovi oko jagodične kosti i usta…). Ova tehnologija može funkcionirati na način da uspoređuje živi uzorak lica s pohranjenim predloškom ili da usporedbu vrši pomoću npr. digitalne fotografije iz putovnice. Inače, prepoznavanje lica koristi se i u identifikacijskim i u verifikacijskim sustavima.
Kod procesa prepoznavanja lica zahtjeva se prije svega kontakt sa skenerom tj. kamerom za zaprimanje uzoraka, stoga se prilikom implementacije ovih sustava može koristiti i već postojeća nadzorna oprema. Ova činjenica čini ovu tehnologiju jedinstvenom budući da je ovo jedina biometrija koja se može koristiti osim za identifikaciju i za nadzor i praćenje.

I ovdje vrijedi faza registracije biometrijski podataka prije identifikacije. Idealno bi bilo uzeti više fotografija iz više kutova radi bolje efikasnosti.

Na ljudskom licu postoji oko 80 ključnih detalja:

· razmak očiju

· širina nosa

· dubina očnih udubljenja

· jagodice

· vilica

· brada itd.

Ti ključni detalji se mjere (najčešće samo njih 20ak), te se formira numerički digitalni kod koji predstavlja lice u bazi podataka
. Proces identifikacije podijeljen je u faze: 
1. faza detekcije (Software pretragom niske rezolucije traži lice u polju vidljivosti. Kada se detektira oblik ljudske glave software prebacuje kameru na režim rada s visokom rezolucijom.)

2. faza podešavanja (Određivanje pozicije, veličine i orijentacije glave, te pretvaranje 3D prikaza glave u 2D ne-frontalnu sliku i zatim u 2D frontalnu.)

3. faza kodiranja (Statička tehnika korekcije ili umanjivanja razlika u licu istog čovjeka na različitim slikama
.)
4. faza kodiranja (Mjerenje i pretvaranje 2D frontalne slike u jedinstven digitalni kod za usporedbu.)

5. faza komparacije

Dva su glavna pristupa problemu prepoznavanja lica: geometrijski (baziran na obilježjima) i fotometrijski (baziran na pogledu). Prvi, poznat i kao LFA
 ili analiza lokalnih obilježja koristi desetke slika za stvaranje predložaka. Svaka slika sadrži specifične točke, a njihovim preklapanjem dobivamo topografsku sliku lica sa udaljenostima između točaka. Problem kod ove metode je što bilo koja promjena u izrazu lica može biti shvaćena kao specifična točka što opet rezultira neuspjelom identifikacijom.
Druga metoda, poznata pod nazivom eigenface ili svojstveno lice, danas je glavna metoda ove tehnologije i najviše je u uporabi. Eigenface sustav za prepoznavanje sakuplja velik broj slika lica u bazu. Sustav kreira niz svojstvenih lica kombinacijom svih slika iz baze, te usporedbom zajedničkih osobina i različitosti među grupama slika lica pojedinaca. Svojstvena lica koje generira sustav prikazuju se kao dvodimenzionalni niz svjetlo-tamnih područja u određenom uzorku. Kada se lice prezentira na identifikaciju prvo se lociraju oči koje služe kao referentna točka da bi se locirala glava i standardizirala njena veličina. Sustav se potom usredotočuje jedino na lice otklanjajući varijacije u svjetlosti i kontrastu oje uzrokuju okoliš i kamere. Program zatim uspoređuje karakteristike živog eigenface uzorka sa onima u bazi i određuje stupanj podudaranja, te ako je isti dovoljan – sustav prepoznaje i prihvaća lice. Bilo koja osoba se može identificirati uz pomoć 100 – 150 svojstvenih lica.
Do danas su razvijeni i mnogi algoritmi neophodni za funkcioniranje

ovih sustava od kojih su 3 najvažniji i najčešće spominjani: 

· PCA
 - analiza glavnih komponenti
· LDA
 - analiza linearne razlike

· EBGM
 - podudaranje uz pomoć elastičnog grupnog grafa

Kod PCA metode misli se prije svega na uporabu svojstvenih lica, tehnika kojoj su začetnici bili Kirby i Sirovich. Kod ove tehnike tzv.  sondne i galerijske
 slike moraju biti iste veličine i normalizirane, što znači poravnanje očiju i usta subjekata unutar slike. PCA pristup zatim reducira dimenzije podataka, te prikazuje najučinkovitiju niskodimenzionalnu strukturu facijalnih uzoraka. Ova redukcija dimenzija otklanja neupotrebljive informacije i precizno raščlanjuje facijalnu strukturu na pravokutne (nepovezane) komponente poznate kao svojstvena lica ili eigenfaces. Svaka slika se može prezentirati kao vektor obilježja svojstvenih lica i koji su pohranjeni u jednodimenzionalnoj mreži. Sondna slika se uspoređuje sa slikom iz galerije mjerenjem udaljenosti između pojedinačnih vektora obilježja. PCA zahtjeva punu frontalnu prezentaciju lica, u suprotnom će rezultati identifikacije biti slabi. Prednost ove tehnike je u tome što  se podaci za identifikaciju reduciraju na 1/1000 prezentiranih podataka.
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Slika 12. Standardna svojstvena lica – eigenfaces –  iz kojih se deriviraju vektori obilježja
Izvor:   National Science & Technology Council, Biometrics Fundation Documents, Biometric Overview
LDA je statistički pristup klasifikacije uzoraka nepoznatog razreda baziran prema istreniranim uzorcima poznatih razreda. Cilj ove tehnike je maksimizirati međuklasnu i minimizirati unutarklasnu različitost. Na slici 15. svaki blok slika predstavlja razred ili klasu; razlike među razredima su velike, ali unutar svakog razreda razlike su male. Problem kod ove tehnike se javlja kod analize visokodimenzionalnih facijalnih podataka – u usporedbi s dimenzionalnošću prostora relativno je mali broj istreniranih uzoraka za usporedbu.
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Slika 13. Primjer šest razreda (klasa) koristeći LDA metodu (algoritme)
Izvor:   National Science & Technology Council, Biometrics Fundation Documents, Biometric Overview
EBGM metoda oslanja se na koncept da stvarne slike lica imaju podosta nelinearnih karakteristika koje nisu zahvaćene metodama linearne analize spomenutim prije, kao što su varijacije u osvijetljenosti, položaju glave ili izrazu lica. Inače, ova biološki bazirana metoda uporabe Gaborovih
 filtera ja proces koji se obavlja u vizualnom korteksu viših sisavaca. Gaborova valna transformacija kreira dinamičku arhitektonsku vezu koja projicira lice na elastičnu mrežu. 
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Slika 14. Projekcija elastične mreže na lice kod EBMG metode

Izvor:   National Science & Technology Council, Biometrics Fundation Documents, Biometric Overview
Gaborova ampituda
 je čvorište na elastičnoj mreži, označena krugovima na slici 16., koja opisuje ponašanje slike (oblika) oko zadanog pixela.. Ona predstavlja savijanje slike uz pomoć Gaborovog filtera, koji se koristi za detekciju oblika i ekstrakciju obilježja za vrijeme procesuiranja slike. Prepoznavanje se bazira na sličnosti odgovora Gaborovog filtera kod svakog Gaborovog čvora. Problem kod ove metode je zahtjev za preciznom lokalizacijom graničnog orijentira, što se može postići kombinacijom PCA i LDA metode.
4.2.2. Nezavisna testiranja i vrijednosti pogrešaka

Godine 2002. američki NIST izvršio je nezavisno testiranje tehnologije prepoznavanja lica raznih proizvođača, tzv. FRVT
, uz sudjelovanje 10 komercijalnih tvrtki (uz jednaku zastupljenost svih proizvođača) i raznih vladinih i nevladinih agencija (FBI, DEA, Ministarstvo Domovinske Sigurnosti…)
. Ciljevi ovog testiranja su bili: 
· Procjena performansi automatiziranih sustava za prepoznavanje lica i mogućnosti za masovnu uporabu u stvarnim uvjetima.
· Identifikacija i performansa liste sumnjivih osoba kao funkcija veličine baze podataka.
· Procjena varijabilnosti u performansi za različite skupine ljudi.
· Performansa u funkciji prošlog vremena između registriranih i novih slika korisnika.
· Demografski učinak na performansu.
Također je evaluiran učinak tri nove tehnike na poboljšanje ovih sustava: trodimenzionalnih oblikovnih modela
, normalizacije
 rezultata sličnosti i prepoznavanja lica iz sekvenci video zapisa. Da bi se postigli ovi ciljevi potrebna je bila procjena mnogo većih i širih razmjera nego bilo koja biometrijska procjena do tada, što je značilo veći broj osoba koje sudjeluju u procjeni kao i detaljnija i dublje izvršena analiza.
Zaključci ove procjene su bili slijedeći:
· Znatno poboljšanje prepoznavanja lica u zatvorenim prostorima.
· Performansa opada linearno s vremenom.
· Kvalitetniji sustavi nisu osjetljivi na promjene osvijetljenosti u zatvorenim prostorima.
· 3D oblikovni modeli poboljšavaju mogućnost prepoznavanja nefrontalnih lica.
· Normalizacija poboljšava verifikaciju i performanse liste sumnjivih osoba.
· Prepoznavanje iz video sekvenci nije bilo bolje nego iz zamrznutih slika
.
· Muške je lakše prepoznati nego žene.
· Mlađe osobe je lakše prepoznati nego starije.
· Prepoznavanje na otvorenim prostorima treba poboljšanje.
· Za identifikaciju i zadatke s liste sumnjivih performansa opada linearno po logaritmu veličine galerije odnosno baze.
Jedno od glavnih obilježja ove tehnologije su moguće vrlo visoke vrijednosti pogrešaka – prema neuspjelom pokusu na bostonskoj međunarodnoj zračnoj luci Logan
 FMR do 50%, a FNMR do 38%. Zbog toga, ali i zbog činjenice da se lice znatno mijenja tokom vremena, te da je lice relativno lako zamaskirati ovi sustavi se u zračnom prometu još uvijek ne bi smjeli koristiti samostalno nego kao iznimno kvalitetna potpora drugim biometrijskim sustavima.
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Slika 15. Program SQIS
 australskog CSIRO-a

Izvor:  www.sk.co.yu
4.2.3. 3D prepoznavanje lica

Najnoviji pravac u kojem se kreće razvoj nove generacije biometrije je 3D prepoznavanje lica. U prosincu 2004. američko Ministarstvo obrane u suradnji s kompanijama Unisys i A4Vision ulaže 700.000 $ u projekt 3D sustava prepoznavanja lica. 2005. godine In-Q-Tel, grupa koju podupire CIA (!), u suradnji s Motorollom ulaže 6 milijuna $ u software i opremu za 3D prepoznavanje lica kompanije A4Vision.
Najveći problemi kod 2D identifikacije, kao što je već naglašeno, prije svega se odnose na nemogućnost kompenzacije kretanja i položaja osobe, te svjetlosnih uvjeta u kojim se obavlja identifikacija. 3D prepoznavanje koristi se obilježjima lubanjske strukture gdje je su kruto tkivo ili kosti najvidljiviji (zakrivljenja očnih šupljina, nos, brada…) i koji se ne mijenjaju tokom vremena. 3D identifikacija predstavlja metodu dubinskog mjerenja gdje se facijalne krivulje i kutovi mjere na sub-milimetarskoj razini. Na preciznost ovih sustava ne utječe svjetlo,položaj i kretanje, te se mjerenje može obavljati čak i u mraku zbog uporabe približno infracrvenih svjetlosnih projektora. Prepoznavanje je moguće gotovo i pod 90° i nije potrebna suradnja osobe koju se želi identificirati.
Problem se javlja kod usporedbe 3D uzoraka s 2D slikama iz baza podataka, međutim, A4Vision je razvio algoritme za prekrivanje 2D slika otklanjajući nedostatke 2D baza podataka stvarajući 3D predloške. Budući da se za zaprimanje uzoraka koriste raspoređene 3D kamere, uska je veza između njihove kvalitete i mogućnosti sustava.
Unatoč neospornoj kvaliteti i znatnom napretku u razvoju ove vrste biometrije ostaje otvoreno pitanje interesa tako moćnih organizacija kao što je CIA, moralno-pravna pitanja u bližoj ili daljoj budućnosti, te moguća zlouporaba ovih sustava i ugrožavanja nekih od osnovnih ljudskih prava.

4.2.4. Primjena tehnologije prepoznavanja lica

Iako trenutno najnepouzdanija, tehnologija prepoznavanja lica nalazi svoju primjenu u nekima od najvažnijih svjetskih zračnih luka. Razlozi su kod svih isti – zbog činjenice da se osobni dokumenti, pa i kontrola ulaza u neke države već dugo vremena obavlja primarno uzimanjem fotografija, ljudi su na to već naviknuti i smatraju ove sustave izrazito prihvatljivima.
Zračna luka u Sydneyu je prva u svijetu uvela ove sustave s ciljem ubrzavanja kontrole putovnica i pojačavanja sigurnosti. 1.2 milijuna $ vrijedni SmartGate kiosci imaju mogućnost skeniranja fotografije na putovnici i elektroničkog uspoređivanja s licem osobe koja drži putovnicu. SmartGate sustavi su se dokazali kao visoko precizni za vrijeme testiranja, te su zainteresirali i druge zemlje.
Berlinska zračna luka prva u Evropi uvodi sustave za prepoznavanje lica pod nazivom Zn-Face. Sustavi se koriste za osiguranje osjetljivih područja zračne luke pohranjivanjem podataka registriranog osoblja na smart karticu, sa već poznatim postupkom identifikacije i kontrole pristupa. Zn-Face omogućuje višeslojna prava pristupa za svakog uposlenika, te nadogradnju i poboljšanje drugih sustava pri čemu sam sustav radi potpuno nezavisno i bez mana.
Osim svih standardnih prednosti koje ovi sustavi nude, još jedna od zanimljivih i korisnih pojedinosti je tzv. optička okretaljka koja pasivno broji osobe koje prolaze kroz vrata na kojima im je odobren pristup. Osoblje mora ulaziti pojedinačno, te se svaki prolaz registrira. Ovakvi sustavi se nalaze na zračnoj luci u Thunder Bay-u – prvoj kanadskoj zračnoj luci koja je usvojila sustave za prepoznavanje lica.
4.3. Biometrijska metoda identifikacije prepoznavanjem šarenice

Biometrijska identifikacija prepoznavanjem šarenice predstavlja proces analize nasumičnih uzoraka šarenice ljudskog oka i jedna je od najnovijih i najsigurnijih metoda identifikacije danas. Ovu metodu je iznimno teško prevariti, uzorak se relativno lako izuzima s fotografije, a šanse da dvije osobe imaju isti uzorak na šarenici su minimalne.
1936. godine oftamolog Frank Burch predstavlja koncept korištenja uzoraka šarenice za identifikaciju osobe. Ideju prepoznavanja šarenice prvi su patentirali oftamolozi Alan Safir i Leonard Flom 1987., ali nisu znali kako tu ideju računalno implementirati sve dok fizičar i računalni vizionar John Daugman sa sveučilišta u Cambridge-u nije napravio prvi i najučinkovitiji algoritam za identifikaciju pomoću šarenice. Daugman je svoju ideju patentirao 1994. i danas se većina istraživanja na ovom području temelji na njegovim postavkama. Od 1995. su na tržištu dostupni prvi komercijalni sustavi, a Daugmanov algoritam je od 2006. osnova svih sustava koji se koriste metodom prepoznavanja šarenice.
4.3.1. Analiza značajki oka i metodologija rada

Šarenica je unutarnji organ oka – najvažnijeg ljudskog osjetila, nalazi se u prednjem dijelu oka, ispred same leće i jedini je unutarnji organ u čovjeka vidljiv izvana. Šarenica je mišić unutar oka koji regulira veličinu zjenice, odnosno količinu svjetla koje dopire u oko. 
[image: image18.jpg]otni misic

spoinica
X

roznica _bjeloocnica

Zilnica

leca — mreznica

sarenica ~opticki zivac

 stakiovina




Slika 16. Presjek oka
Izvor:   www.optika-moni.com
Osim mišića za kontrolu širine zjenice šarenica se sastoji i od kromatofora i melanocita, te pigmenta. Rezultat kombinacije svega toga je niz linija i uzoraka koji svakoj šarenici daje jedinstven izgled
.
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Slika 17. Šarenica ljudskog oka
Izvor:   www.accessexellence.org
Na šarenici se nalazi oko 200 točaka za identifikaciju, a za zaprimanje uzorka se vrši skeniranje sa udaljenosti od 10 cm do 1 m. Razlog tome je refleksija svjetla koja nastaje kao posljedica vlažne i prozirne opne iznad šarenice. Za zaprimanje se koriste visokokvalitetne digitalne CCD kamere. Jedna od negativnih strana je ta što se osoba mora precizno pozicionirati u odnosu na kameru i što nekim ljudima jednostavno nije ugodan bilo kakav pa i svjetlosni kontakt s okom. Uređaj najčešće glasovno navodi korisnika na pozicioniranje i u pravom trenutku uzima uzorak. Današnji sustavi koriste infracrveno svjetlo za osvjetljenje šarenice, a da pri tome ne štete oku niti uzrokuju nelagodu subjektu na identifikaciji.

Slike ne moraju biti velike razlučivosti, otprilike 480 x 640 pixela, te imaju paletu od 256 sivih nijansi što je jedna od prednosti ove metode jer takva oprema nije skupa. Za dobro prepoznavanje radijus šarenice trebao bi iznositi oko 70 pixela. Nakon uzimanja uzorka potrebno je sa slike izdvojiti samu šarenicu budući da na identifikaciju utječu kapci, trepavice i ostali strani elementi. Potrebno je pronaći središte zjenice i središte šarenice koji se najčešće ne nalaze na istom mjestu, te radijuse zjeničnog i vanjskog ruba šarenice
. 
Za pronalaženje radijusa i središta koristi se tzv. Daugmanov integracijsko-diferencijalni operator. Kada se ovi elementi pronađu sličan postupak se provodi i za pronalaženje očnih kapaka. Slike na kojima se vidi manje od 40 - 50 % šarenice smatraju se neupotrebljivima. Nakon što se dobije slika šarenice i izdvoje nepotrebna područja slika se transformira u koordinatni sustav čime se postiže efekt da na prepoznavanje ne utječe veličina zjenice i same slike.
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Slika 18. Lokalizacija zjenice i šarenice
Izvor:   National Science & Technology Council, Biometrics Fundation Documents, Biometric Overview

Za dobivanje tzv. potpisa ili koda šarenice
 koriste se dvodimenzionalni Gaborovi valni filteri pomoću kojih se struktura šarenice prikazuje kao niz vektora u kompleksnoj ravnini. Iz tih vektora se dobivaju 4 parametra: veličina, orijentacija i dvije pozicijske koordinate. Te vektorske karakteristike strukture šarenice mogu se dobiti pomoću samo 256 bita, plus kontrolni bitovi (zbog mogućih smetnji ili slike lošije kvalitete). Kada se dobije potpis šarenice uspoređuje se s potpisima u bazi podataka i to jako velikom brzinom – do 1.000.000 uzoraka iz baze po sekundi.
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Slika 19. IrisCode® - potpis Šarenice
Izvor:   National Science & Technology Council, Biometrics Fundation Documents, Biometric Overview
Uspoređivanje se radi tzv. testom statističke nezavisnosti. Svaki potpis šarenice generiran iz bilo kojeg oka će proći na testu statističke nezavisnosti sa potpisom šarenice bilo kojeg drugog oka. Za dobivanje rezultata na testu statističke nezavisnosti koristi se Hammingova udaljenost. Ako Hammingova udaljenost pokaže da je manje od 1/3 bitova potpisa različito potpis pada na testu indicirajući da potpisi potječu od iste šarenice. Prema tome, ključni koncept prepoznavanja šarenice je pad na testu statističke nezavisnosti.
4.3.2. Nezavisna testiranja i vrijednosti pogrešaka
Iz razloga sto se šarenica ne mijenja tokom godina i što ju je gotovo nemoguće krivotvoriti ovo je jedna od najpouzdanijih metoda identifikacije danas. Sustavi za prepoznavanje šarenice ne mogu se prevariti nošenjem kontaktnih leća jer postoje algoritmi pomoću kojih se jasno vidi nosi li osoba leće ili ne. Stakleno oko ili pravo oko odstranjeno sa čovjeka također ne mogu služiti za prijevaru jer se na njima zjenica ne miče, dok je kod živog oka podložna stalnim kontrakcijama i širenju. Nemogućnost prijevare ovih sustava očituje se prije svega zbog izrazito skupe opreme, ali i zbog činjenice da je potrebna suradnja osobe čiji se uzorak želi kopirati
.
Godine 2005. američki NIST izvršio je prvu otvorenu nezavisnu procjenu tehnologije prepoznavanja šarenice za masovnu uporabu pod nazivom ICE 2005
. Procjena je vršena prema modelu FRVT2006., a sudjelovalo je 9 proizvođača iz 6 zemalja sa svojih 15 algoritama, te razne vladine i nevladine organizacije (FBI, DHS…). Ciljevi ove procjene su bili omogućiti razvoj tehnologije prepoznavanja šarenice i procijeniti trenutni status iste uz jednaku zastupljenost svih sudionika. Rezultati su bili najbolji što se tiče biometrije uopće do tada. FAR odnosno FMR idu gotovo do nevjerojatnih 0% (0.0001 i manje) dok je FNMR ~ 1%. Ovako visoka pouzdanost ide u veliku korist implementaciji ove vrste biometrijske tehnologije u zračnom prometu na svjetskoj razini.
4.3.3. Primjena tehnologije prepoznavanja šarenice

Svakako najbolji primjer primjene ove vrste tehnologije su Ujedinjeni Arapski Emirati. Naime, svih 17 pomorskih, kopnenih i zračnih luka ulaza u zemlju od 2003. su osigurani sustavima prepoznavanja šarenice i to je najveća takova primjena danas u svijetu. Svaki dan se izvrši oko 7.000 skeniranja, do sada ih je izvršeno preko 5 milijuna, a uhićeno je oko 40.000 osoba s liste sumnjivih.
[image: image22.jpg]arrow is displayed

you may enter.

When the g

should use will light up.

= pe=
o

|




Slika 20. Letak s uputstvima pri dolasku u Zračnoj luci Heathrow
Izvor: www.computer.org
Četvrta najprometnija evropska zračna luka, amsterdamski Schiphol, vrši procjenu implementacije ovih sustava u nešto manjem obujmu nakon čega slijedi odluka o masovnoj uporabi
. Vrši se skeniranje desnog oka, registrirani podaci se spremaju na karticu, a putnik prolazi kontrolu putovnica za par sekundi usporedbom živog uzorka s podacima s kartice. Za frequent flyer korisnike postoji i jedna dodatna opcija prijavom za tzv. Privium club što donosi pogodnost bližeg parkiranja terminalu odlaska i upotrebu brzih check-in šaltera. Sustav se koristi i za identifikaciju osoblja zračne luke.
Osim ovih brojni su i drugi primjeri primjene ove vrste biometrijske tehnologije u svijetu. Londonski Heathrow još od 2001. vrši skeniranje šarenice frequent flyer putnika koji lete kompanijama Virgin Atlantic i British Airways, a od nedavno i u pokusnom programu miSense na letovima Cathay Pacifica i Emiratesa. Check-in putnika skeniranjem šarenice vrši se i na tokijskoj zračnoj luci Narita, a za kontrolu pristupa zaposlenika ovi sustavi se koriste i na američkim zračnim lukama New York JFK i Washington Dulles, te brojnim drugim.
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Slika 21. Iris recognition sustavi na a) Zračnoj luci Amsterdam – Schiphol, b) Zračnoj luci Heathrow
Izvor a): www.accessexellence.org 
Izvor b): www.content.techrepublic.com 
4.4. Biometrijske putovnice

Biometrijski podaci pohranjeni u osobnim dokumentima nisu novost. Brazil još od početka 20. stoljeća koristi osobne iskaznice biometrijskim podacima vlasnika. Podaci su pohranjeni u 2D bar kodu na osobnoj i sastoje se od fotografije u boji, vlastoručnog potpisa, dva otiska prsta i drugih osobnih podataka. Brazil je započeo i s primjenom biometrijskih putovnica koje sadrže fotografiju, potpis i 10 otisaka prstiju.

Danas većina imalo razvijenih svjetskih država već primjenjuje biometrijske putovnice. Zemlje EU-a su dogovor o uvođenju biometrijskih putovnica donijele 2004. godine, a od 2006. dostupne su svim članicama. Njemačka je prva zemlja u Evropi koja je uvela biometrijske putovnice za svoje građane. Putovnica pod nazivom ePass sadrži digitalnu fotografiju i dva otiska prsta. Osim digitalne slike za prepoznavanje lica za pohranu podataka upotrebljava se čip najčešće dovoljno velik za dodatne podatke koji bi se mogli pohraniti u budućnosti.
Neizostavno i ovdje su se javili problemi. Njemački stručnjak za elektronsku sigurnost Lukas Grünwald obavijestio je sudionike jedne konferencije o sigurnosti u Las Vegasu da je uspio za dva tjedna klonirati čip njemačke putovnice, te podatke prebaciti u kopiju pri čemu se poslužio standardima koji su objavljeni na web stranici ICAO-a. Ista metoda bila bi djelotvorna i na putovnicama drugih zemalja jer svi sadrže standarde ICAO-a. Problem se javio jer podaci pohranjeni na čipu nisu enkriptirani pa ih može pročitati svatko tko želi, a posjeduje opremu i znanje. Sami podaci su ipak dobro zaštićeni i ne mogu se mijenjati, a da to pri kontroli putovnice ne bude uočeno. Mnoge zemlje izrazile su zabrinutost, a stručnjaci za razvoj biometrijskih putovnica i ICAO ovome će morati posvetiti više pažnje da se otklone nastali problemi jer je po mišljenju mnogih uvođenje biometrijskih putovnica u ovom trenutku i s ovim manama bacanje novca.
4.5. Pravna i sociološko-etička problematika primjene biometrijskih   metoda

Kao što je slučaj s mnogim drugim zanimljivim i nadasve moćnim tehnologijama postoji opravdana zabrinutost i s razvojem biometrije. Potencijal za zlouporabu je nesagledivih razmjera. Trenutno među najvećim brigama je činjenica da kad je biometrijski uzorak, npr. otisak prsta, kompromitiran – kompromitiran je doživotno jer čovjek ne može mijenjati vlastitu biometriju. Ako je nekome ukradena kreditna kartica to mu može uzrokovati mnogo poteškoća. No, problemi se mogu i minimizirati ako se reagira na vrijeme zamjenom kartice i ako postoji više nivoa zaštite (PIN, lozinka…). Međutim ako je pojedincu ukraden biometrijski uzorak šteta može biti nepopravljiva.
Pitanja koje društvo postavlja pred biometriju mogu biti:

· Fizičke prirode – neki ljudi vjeruju da ova tehnologija može naštetiti ljudskom tijelu, te da su zdravstveno gledano neki uređaji nehigijenski.

· Osobne informacije – postoji zabrinutost da osobna biometrija može biti ukradena iz čega proizlazi čitav niz problema vezanih uz osobne informacije pojedinca, te njihovu zlouporabu, kopiranje i druge nezakonite aktivnosti.

Pitanja o krađi identiteta upotrebom biometrije još uvijek nisu riješena, a iz primjera biometrijskih putovnica vidi se da se često detalji vezani uz biometrijske tehnologije iznose u javnosti bez prikladnih mjera koje bi zaštitile prikupljene osobne informacije pojedinaca. Krađa identiteta nedjeljivo je vezana uz kvalitetu informacije pohranjene u bazi podataka koja se koristi za verifikaciju traženog identiteta. Većina biometrijskih sustava danas sadrži anti-hakerska rješenja
 i polazi se od pretpostavke da je nakon ispravne pohrane početne informacije biometrija 100 % otporna  na bilo kakvu buduću računalnu pogrešku ili hakiranje. No imaju li svi pravo biti toliko samouvjereni?
Kada se govori o biometriji u terminima pravnih aspekata potrebno je razlikovati nekoliko relevantnih područja:

Javni sektor, unutar kojeg političke odluke igraju važnu ulogu u interpretaciji postojećih zakona i uspostavljanja novih propisa. Ovdje će se u većini slučajeva upotreba biometrije odnositi na korisnika i biti će bazirana na novoj nacionalnoj i internacionalnoj legislativi.

Osobni dokumenti. Nakon 11.9.2001. razvoj osobnih i putnih dokumenata na internacionalnoj razini je došao u nadležnost ICAO-a čije preporuke određuju standarde i načine upotrebe biometrije za sve države članice
.
Policijski sektor/Imigracijske službe i Azil. Ovom sektoru se treba posvetiti posebna pažnja vezano uz biometriju budući da ovaj sektor ima najveći pristup osobnim informacijama, te raspolaže sofisticiranom tehnologijom i milijunskim bazama podataka na internacionalnoj razini. Unatoč tome, danas postoji legislativa koja dopušta uzimanje biometrijskih uzoraka, npr. otisaka prstiju ili DNA, samo u određenim uvjetima.
Privatni sektor/Elektroničko tržište, poslovanje i transakcije putem interneta. Pravno gledano ovdje je važno napomenuti da odgovornost biometrije vezano uz dodjelu deklaracije ovisi o dokazanoj razini sigurnosti u svezi čega će procjene i certifikati imati važu ulogu u sudskim procesima u budućnosti.
Pitanja vezana uz ugovore. Sa sve većom upotrebom biometrije dolaze i pitanja prelaska odgovornosti, odnosno tko – korisnik ili proizvođač – snosi posljedice općenito za bilo kakve oblike kvarova ili propusta sustava. Ovdje su vrlo važna i pitanja patenata s ciljem zaštite proizvoda, inovacija i prava na kopiranje.

Radno mjesto. U zemljama Evropske Unije potrebno je uzeti u obzir i specifičnu regulaciju vezano uz fizičku ili logičku kontrolu pristupa u radnoj okolini budući da se korištenje biometrijskih sustava također može fokusirati na nadzor zaposlenika. Da bi se zaštitila prava zaposlenika, pogotovo vezano za njihovu privatnost, logično bi bilo uključiti i njihova predstavništva u menadžmentu i osjetljivoj upotrebi biometrijskih podataka.
Iako je cilj biometrije borba protiv kriminala mnoge udruge za zaštitu civilnih prava ističu bojazan da bi se biometrija mogla upotrijebiti za čitav niz oblika zlouporabe što bi značilo uskraćivanje osnovnih ljudskih prava i osobnih sloboda zakonski poslušnih građana. Iako su njihove vizije nešto mračnije i ponekad i kataklizmičkih razmjera ne može se reći da nemaju dobru osnovu za to. Jer ovo nije isključivo pitanje biometrije već i razvoja drugih tehnologija (infracrvena tehnologija, bežična tehnologija i komunikacije). Umrežavanjem sustava raznih organizacija, te kombinacijom biometrije s drugim sustavima moglo bi doći do praćenja pojedinaca te potpunog nadzora i sakupljanja nepreglednih baza podataka o svim građanima. Pri tome je među najopasnijim tehnologijama prepoznavanje lica jer za razliku od drugih ne zahtjeva suradnju osobe koju se želi pratiti ili identificirati. Ako bi se ljudi mogli identificirati samim izlaskom iz vlastitog stana to bi moglo korjenito promijeniti sliku društva i poimanje vlastite osobnosti čovjeka. Od pojedinca se očekuje da apsolutno vjeruje službama i vladi da će se sustavi koristiti za privođenje kriminalaca, te da će svi slučajno spremljeni uzorci i slike ne-kriminalaca biti odbačeni. U današnjem vremenu borbe protiv terorizma takva tehnologija mogla bi dati apsolutnu moć vojsci i policiji što bi dovelo do nestanka slobodnog društva. Režim potpunog nadzora bi sam po sebi bio represivan, a budući da bi mu se velik dio populacije opirao mogao bi se nametnuti jedino silom.
Argumenti protiv sustava za prepoznavanje lica na javnim mjestima nisu ti da se stvara nešto novo, nepoznato i potencijalno opasno, nego da bi se mogla pojačati politička represija do granica koje demokracija ne bi mogla podnijeti. U Americi se vodio već čitav niz parnica na ovu temu, međutim bez rezultata – presuda američkog Vrhovnog suda u jednom slučaju je bila da ljudi na javnim mjestima nemaju opravdan razlog za privatnost i prema tome smije ih se zakonski snimati. Takvo što može naravno proći samo u SAD-u gdje gotovo nikakva osobna prava ne idu iznad interesa vlade i izlika o domovinskoj sigurnosti. U Evropi će se primijeniti zakoni o zaštiti podataka pružajući time barem neka osnovna prava građanima.
Udruge za zaštitu građanskih prava ljuti su zagovornici alternativnih načina pojačavanja sigurnosti zračnih luka koji bi po njihovom mišljenju bili učinkovitiji, a ne bi imali utjecaj na prava pojedinca: detaljniji pregled prtljage, racionalizaciju postojećih identifikacijskih sustava i obučavanje osoblja borilačkim vještinama. Sve to se opet kosi s vrtoglavim porastom količine zračnog promete u svijetu i činjenicom da postoje i ljudi kojima je jednostavno bilo koji oblik nasilja odbojan i izaziva nelagodu i strah. Zagovara se pravo na vlastitu kontrolu stvaranja i korištenja osobnih biometrijskih uzoraka, znanje koja je svrha njihovog korištenja, ograničenu prezentaciju osobnih podataka stranim osobama, odvajanje biometrijskih podataka od osobnih identifikacijskih podataka, te da se svi podaci, osim onih vezanih za sigurnost zračnog prometa, ne pohranjuju duže nego je to potrebno.
Linda Ackerman, zastupnica  udruge za zaštitu privatnosti PrivacyActivism koja je govorila o biometriji i sigurnosti zračnog prometa na raspravi TRB-a
 u Washingtonu, osim što navodi niz neuspješnih pokusa na zračnim lukama
 o biometriji kaže i slijedeće:

"…smatram da će čitav proces prikupljanja i pohrane onoga što smatram osobnim, ne-javnim fizičkim podacima, kao što su uzorci moje šarenice, postati rutina i da će se provoditi bez pitanja."

"…rezultat koji temeljito mijenja demokratsko društvo koje ovisi o privatnosti pojedinca i anonimnosti, na mogućnost da razmišlja i postupa slobodno – u dobru ili zlu – bez iskreno zastrašujućeg znanja da netko ili nešto zna sve što i vi."

"…jednom kada se digitalizirani bioidentifikatori cijele populacije sakupe u baze podataka, za što još mogu biti upotrijebljeni? Privođenju delikventnih ljudi koji ne plaćaju porez, alimentaciju ili kazne za parkiranje? Ili jednostavno fizičko praćenje. I na kraju kao najradikalnija posljedica općenito – biometrijski poboljšani nadzor – gdje naša prava na privatnost, slobodu razmišljanja, govora i druženja, mogućnost da se krećemo slobodno, zajedno s našim pravima da budemo zaštićeni od neopravdanih pretraga i uhićenja – poduzetih barem s izmišljenim opravdanim razlogom i pretpostavkom da smo nevini dok nam se ne dokaže krivnja – više neće imati značenje, u zakonu ili u našem društvu."
Kako god bilo potrebno je odvagati sve potencijalne opasnosti biometrije u odnosu na koristi i pravovremeno upoznati i izučiti društvo kojemu je biometrija još uvijek stran pojam.

4.6. Ekonomski aspekti primjene biometrijskih metoda

Nakon napada na New York i Washington cjelokupna zrakoplovna industrija našla se u padu i samim time u velikim financijskim problemima. Međutim,  kompanije koje se bave biometrijom pretrpjele su najmanje štete u padu vrijednosti dionica, a nekoliko ih je zamijetilo i brz porast dionica – u jednom slučaju i preko 80 %. Kapitalna ulaganja u biometriju iznosila su 6.6 milijuna $ 1990. godine, 63 milijuna $ 1999., a 2006. ona iznose oko 2 milijarde $, značajan dio čega je pridodan potrebama zrakoplovne sigurnosti. Ostaje još samo pitanje koliko će zrakoplovni prijevoznici, koji su pretrpjeli najviše štete, zračne luke i vladine agencije biti spremni platit opremu, iako nema sumnje da će se na kraju cijena profiltrirati do samih putnika u jednom ili drugom obliku
.
Ono što tržišno gledano ne iznenađuje je i broj poduzeća koji se bave biometrijom koji vrtoglavo raste. Prije terorističkih napada na SAD na tom području djeluje 20ak tvrtki uglavnom iz SAD-a, ali i Kanade i Švedske. Danas je ta brojka više desetaka puta veća. Sve to potiče razvoj novih inovativnih metoda što će u povratku smanjiti cijene skupljih tehnologija. Do čvrstih podataka o cijenama teško je doći, ali sustavi skeniranja šarenice predstavljaju najskuplju tehnologiju koju slijede sustavi skeniranja mrežnice, otiska lica, dlana i prstiju. Procjenjuje se da kompletni sustav za aerodrom srednje veličine košta od 200.000 $ - 1 milijun $, ovisno o tehnologiji koja se koristi.

Prilikom određivanja troškova biometrije slijedeće komponente također moraju biti uračunate:

· biometrijski hardware za uzimanje uzoraka
· nezavisna energija za održavanje baza podataka

· istraživanje i testiranje biometrijskih sustava

· instalacija, uključujući i plaće tima za implementaciju

· troškovi montiranja, instalacije, spajanja i integracije sustava korisnika

· edukacija korisnika koja se često provodi kroz marketinške kampanje

· iznimke u procesuiranju ili korisnici koji ne mogu podnijeti kvalitetne uzorke zbog npr. nečitljivih otisaka ili nekih drugih razloga

· gubici u proizvodnji usluge zbog krivulje učenja nakon implementacije

· održavanje sustava

Pri implementaciji biometrijskog sustava za autentikaciju korisnika organizacija bi trebala raditi u suradnji sa svojim proizvođačem PC opreme na procjeni troškova i vremena povezanih sa slijedećim elementima:

· istraživanje, kupovina i instalacija PC kompatibilnog hardwarea i softwarea za autentikaciju

· biometrijski hardware za zaprimanje (čitači, kamere, skeneri itd.) i prikladni software
· hardware i software za održavanje baze podataka informacija o korisnicima

· vrijeme potrebno za integraciju hardwarea i softwarea za autentikaciju u postojeću okolinu

· izučavanje i treniranje osoblja za upravljanjem novim sustavima

· izučavanje i treniranje korisnika za nove protokole autentikacije

· sakupljanje i održavanje baza podataka informacija o korisnicima

· nadogradnja baza po potrebi

Pri određivanju troškova biometrijskih sustava također se moraju uzeti u obzir i troškovi menadžmenta, uključujući sigurnosno osoblje i troškovi osoblja direktno povezanog s održavanjem sustava.

Tvrtka Frost and Sullivan
 poslije najnovije analize tvrdi da tehnologija prepoznavanja lica ima velik potencijal generiranja dobiti, pogotovo u vladinoj vertikali. Njihovi analitičari kažu da je tržište biometrije prepoznavanja lica imalo prihode u iznosu od 186 milijuna $ 2005. godine, te da je vrlo izgledno da će uz ukupnu godišnju stopu rasta od 27.5 % ta brojka doseći 1.0211 milijarde u 2012. tržište aplikacija za vladu i policijske službe ima najveći potencijal za implementaciju sustava prepoznavanja lica primarno zbog odluke ICAO-a u svibnju 2005. da opunomoći usvajanje tehnologije prepoznavanja lica kao glavni identifikator u biometrijskim putovnicama. Iako je ICAO podupro i uporabu biometrija otisaka prstiju i šarenice preporuke vezane za prepoznavanje lica će imati dalekosežniji učinak kako sve više zemalja bude prihvaćalo te odredbe da bi svojim građanima omogućili lakša i sigurnija putovanja.
Međutim, ključni izazov koji bi mogao utjecati na prihvaćanje ove tehnologije i dalje su visoke cijene, te se nastavlja mrtva utrka sa sustavima baziranim na otiscima prstiju koji su i jeftiniji i najblaže rečeno jednakih performansi i pouzdanosti. Stoga je redukcija cijena, pogotovo za 2D i 3D biometrijske sustave prepoznavanja lica jedan od glavnih ciljeva, a proizvođači će morati aktivno promovirati sve koristi i prednosti od implementacije ove tehnologije pred alternativnim biometrijskim rješenjima kao i povećati svoj kredibilitet kroz shvatljivu i pravovremenu implementaciju vladinih projekata masovnog opsega.

Američki GAO
 procjenjuje da će inkorporacija biometrije za vize u SAD-u koštati između 700 milijuna i 1.5 milijarde $ godišnje, ovisno o broju zahtjeva i vrsti biometrije. Inkorporiranje biometrije u putovnice će koštati između 1.6 i 2.4 milijarde godišnje.
Njemačko tržište biometrije će zabilježiti rast od 12 milijuna € 2004. do 377 milijuna € 2009. pri čemu će ovom razvoju glavni financijer biti federalna vlada.

Britanija, iako svjesna da se tehnologija na ovom području strelovito razvija, još ne namjerava implementirati potpuno automatiziranu kontrolu. Trenutno im je u cilju opskrbiti svaku od 47 glavnih luka i zračnih luka sa po jednim čitačem za biometrijske putovnice i vize i jednim za biometrijske identifikacijske kartice
. Britanci navode slijedeće podatke:

· čitač putovnica ~ 8.000 – 12.000 $
· čitač viza ~ 6.000 – 10.000 $

· 1 PC po čitaču ~ 2.000 $

· instalacija i postavljanje kablova ~ 2.000.000 $
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Slika 22. Grafički prikaz odnosa cijena i preciznosti biometrijskih sustava
Izvor: Kluwer Academic
5. STATUS PRIMJENE BIOMETRIJSKIH METODA U ZRAČNOM  PROMETU HRVATSKE

U razvoju svih slojeva države pa tako i zračnog prometa Hrvatsku neizostavno treba promatrati iz perspektive novonastale situacije proizašle iz domovinskog rata. To prije svega znači najblaže rečeno sumnjivu pretvorbu vlasništva, a zatim što je još važnije za zračni promet i zastarjelu infrastrukturu, opremu, te nesređenu zrakoplovnu regulativu. Temelji su preuzeti iz bivše države, a ne tako davno su usuglašeni i s međunarodnim konvencijama i protokolima
. Izostaje, međutim, usklađivanje podzakonskih dokumenata, odnosno tehničke normative što je od iznimnog značaja za ravnopravno uključivanje nacionalnih operatera u međunarodni sustav zračnog prometa. 
Reaktiviranjem postojeće mreže zračnih putova (panonski koridor) i otvaranjem jadranskog koridora 27.1.2000. Hrvatska kao članica ICAO-a, ECAC-a i EUROCONTROL-a, te kao participant mnogih međunarodnih projekata (EATCHIP, CEATS…) preuzima na sebe i odgovornost za sigurno odvijanje cjelokupnog zračnog prometa u zračnom prostoru RH.

Dugogodišnji centralistički ustroj zrakoplovne uprave bivše države, te podređeni položaj Hrvatske rezultirali su nedovoljnim razvojem znanstvenoistraživačke djelatnosti. Razmjerno je mali broj znanstvenoistraživačkih institucija koje uključuju jednako mali broj znanstvenika i eksperata, koji se regrutiraju uglavnom iz operative. Posljednjih desetak godina intenzivirana su znanstvena istraživanja na području civilnog zrakoplovstva, no sve još to uvijek nedovoljno uglavnom zbog razloga financijske prirode, odnosno nedovoljnih ulaganja. Jedan od problema nedostatka znanstvenih istraživanja konkretnih projekata od važnosti za zračni promet nalazi se u odljevu profesionalnog kadra koji se desio u tranziciji. Stručni kadar više razine privukao je najviše kadrovski sastav operatera, odnosno ponude imućnijih čemu domaće institucije još uvijek ne mogu konkurirati. Osim toga u Hrvatskoj još nije uspostavljen sustav prikupljanja i obrade podataka relevantnih za sigurnost zračnog prometa.
U Hrvatskoj se biometrija i teme vezane uz nju pojavljuju još uvijek nesigurno i podosta rezervirano. Biometrija je u nas većinom tema seminarskih radova i stručnih skupova, ali do sada se nije odmaklo od konkretne ideje ili pokušaja primjene. Stanje sigurnosti u svim zračnim lukama u RH je približno slično – razina sigurnosti i metode koje se koriste zadovoljavaju potrebe količine prometa i broja putnika, te se prema tome smatra da nema potreba za novim, sofisticiranijim sigurnosnim sustavima i metodama. Iako su s biometrijskim  metodama upoznati svi, gotovo nitko nema namjeru krenuti sa konkretnim planovima implementacije ovih sigurnosnih sustava u zračni promet Republike Hrvatske.
Za sada se u Hrvatskoj govori samo o prosljeđivanju API
 podataka, međutim niti ovo na neki način nije potpuno riješeno budući da sve zračne luke nisu razvile tu mogućnost. Trenutno se ti podaci preuzimaju uz pomoć tipkovnice na šalterima za prihvat koja je opremljena čitačem ATB2
 i OCR
 zapisa, te se prosljeđuje kroz sustav odgovarajućom SITA porukom. Službenik najčešće ne vidi takvu poruku već se ona prilikom obrade putnika automatski nakon preuzimanja generira i prosljeđuje slijedećem sustavu (ukoliko se radi o check-in through vezi). Ako postoji direktan let koji ne podrazumijeva check-in through takvu poruku treba po završetku leta generirati iz sustava i proslijediti na odgovarajuću SITA adresu koja je u zahtjevu za API podacima i dostavljena. Problem se ovdje javlja  ukoliko iz nekog razloga nije moguće očitati putovnicu ili drugi dokument (viza, …), te se podaci unose ručno što znatno produljuje trajanje procesa prihvata putnika na check-in šalteru
.
Nove tehnologije predviđaju također RFID
 čitače dokumenata kao brzo i jednostavno rješenje  ukoliko se putovnice opreme RFID čipovima, međutim RFID tehnologiji nameću se mnoga sigurnosna pitanja i problemi
. RFID tehnologija već se koristi u svijetu kod obrade prtljage, ali teško je predvidjeti primjenu kod putnih dokumenata.
Tehnologije prije spomenute (iris, fingerprint, face recognition) također su moguće, ali zbog poteškoća prije svega financijske prirode, a zatim i stvaranja i izmjene baza podataka, te pitanja o potrebi za istim još je rano govoriti o implementaciji takvih sustava u zračnom prometu RH.
Da ne bude opet kod nas sve tako crno pobrinuli su se stručnjaci sa Zračne luke Split koji su sami izradili jednu zamjensku inačicu face recogniton metode nazvanu face check. Ideja kod ovog sustava je ta da se fotografijom potvrđuje da je identitet osobe koja se prijavila na let istovjetan identitetu osobe koja se želi ukrcati na zrakoplov. Princip rada je slijedeći: prilikom registracije za let multimedijska kamera snima osobu koja se prijavljuje za let, te se njena slika pohranjuje u bazi podataka. Karta putnika je u sustavu vezana za njegovu sliku. Prilikom ukrcaja putnika na let osoblje zračne luke provlači njegovu kartu kroz elektronski čitač, te ako slika na ekranu odgovara putniku koji se želi ukrcati na zrakoplov putovanje se može nastaviti. Ovdje se ne radi o face recognition sustavu koji bi automatski analizirao fizionomiju lica već o jednoj domaćoj inovaciji gdje provjeru vrši službenik na izlazu. Sustav se suočio s problemom pozadinskog svjetla, kuta koji obuhvaća kamera, a zanimljivi su i sitni slučajevi kao npr. kada su službenici zračne luke tražili putnika koji je nedostajao prema boji jakne, te su provjeravani svi sa sličnim jaknama, a putnik je na kraju pronađen bez jakne. Za sada se ova metoda smatra kao jedno simpatično rješenje bez neke izrazito blistave budućnosti, pogotovo ukoliko se još više postroži zakonska regulativa
.
Još jednim primjerom začetka implementacije novih sigurnosnih metoda može se smatrati kada su 10.2.2007. na graničnom prijelazu Bajakovo i u Zračnoj luci Zagreb uvedeni novi sustavi skeniranja, čitanja i elektronske provjere putovnica, povezani s bazom podataka Interpola. Projekt je koštao 4.5 milijuna €, sam sustav nema veze s biometrijom, ali s aspekta sigurnosti došlo je do podizanja razine što se vidi u konkretnom rezultatu – do sada je uhićeno više stotina traženih osoba.

Iz primjera jednog londonskog rješenja iris metode gdje je sam izlagač potvrdio složenost procedure
 mnogi domaći stručnjaci ne vide značajniju budućnost ovih metoda, osim ako ne dođe do nametanja od strane 'velikih'. Na kraju može se samo zaključiti da je pitanje biometrijskih metoda u Hrvatskoj još uvijek na razini razgovora, uz primjenu onoga što nameće međunarodna regulativa, kao što je slučaj s API-em.
6. ZAKLJUČAK 

Valorizacijom biometrijske tehnologije dolazi se do slijedećih ključnih zaključaka od važnosti za razvojnu strategiju sigurnosnog sektora zračnog prometa, ali i društvo u kojemu živimo također: 

· Biometrija je postala ključni element identifikacijskih sustava policijskih službi u cijelom svijetu, pri čemu je za istaknuti najveća baza otisaka prstiju na svijetu IAFIS.

· Kod sustava s velikim bazama podataka verifikacijski sustavi zbog znatno veće brzine rada imaju prednost pred identifikacijskim sustavima što je od važnosti za protočnost na terminalima koji će se u budućnosti koristiti biometrijom.

· Niske vrijednosti pogrešaka ovih sustava garantiraju visoku pouzdanost pri identifikaciji ili verifikaciji.

· Vrijednosti pogrešaka i vremena potrebna za pojedine radnje vezane uz biometrijske sustave u stvarnom uvjetima nešto su veća nego što propisuju proizvođači ili što pokazuju nezavisna testiranja, čemu se treba posvetiti više pažnje u budućnosti.

· Investicije i kapitalna ulaganja u biometriju dosegli su vrtoglave cifre gotovo preko noći, pa se danas govori o multibilijunskom tržištu biometrijskom tehnologijom.
· Nezavisna testiranja garantiraju kvalitetno tržište biometrijskom tehnologijom.

· Podizanje razine pouzdanosti i učinkovitosti biometrijskih sustava postiže se na nekoliko načina:

1. kombinacijom s osobnim predmetima (smart kartice, biometrijske putovnice…) dobiva se nova razina kvalitete identifikacije

2. biometrija sama za sebe ne može funkcionirati niti egzistirati stoga mora biti upotpunjena kvalitetnim i osposobljenim kadrovskim sastavom i sigurnosnim osobljem, te unaprijeđenim sustavima kontrole putnika i prtljage (CAPPS, poboljšani rendgenski sustavi, detekcija kemijskih tragova…)

3. internacionalna, regionalna i međusektorska kooperacija i suradnja službi od iznimne je važnosti za učinkovitost provjere putnika i izdvajanja sumnjivih i traženih osoba

4. razina učinkovitost biometrijskih sustava i sigurnosnog menadžmenta mora biti kontrolirana kroz redovite i temeljite ICAO programe provjere i nadzora
· svaka od tri navedene vrste biometrije ima svoje prednosti i nedostatke, iako se prepoznavanje šarenice pokazalo kao najučinkovitije, ali i najskuplje za instalaciju što si mogu priuštiti samo najbogatiji.
· face recognition sustavi nisu još dosegli razinu pouzdanosti da bi mogli funkcionirati zasebno, stoga dok ne dostignu zrelost za kvalitetnu uporabu smiju egzistirati samo kao podrška drugim biometrijskim sustavima i sigurnosnim metodama.
· Niti jedna od biometrijskih tehnologija trenutno nije se pokazala bez pogrešaka u stvarnim uvjetima. Vrijednosti pogrešaka i vremena potrebna za obavljanje pojedinih radnji nešto su veća nego što propisuju proizvođači ili što pokazuju nezavisna testiranja stoga bi se te nedostatke u budućnosti moralo otkloniti da bi se naišlo na odobravanje od strane putnika.

· Iako su veće zračne luke i prijevozničke kompanije krenule u primjenu ovih sustava projekti su još u eksperimentalnoj fazi, a konkretne rezultate o uspješnosti na terenu tek treba očekivati.

· Implementaciju biometrije prate revidirana dokumentacija, aneksi i legislativa koji bi trebali garantirati legitimnost uporabe ove tehnologije.
· Budući da je biometrijska tehnologija najuže povezana s interakcijom čovjek-stroj, odnosno dugoročnom pohranom najosobnijih podataka od iznimne važnosti je usuglašavanje državno-pravnih sa sociološko-etičkim aspektima, te izučavanje samih korisnika, odnosno građanstva i upoznavanje s ukupnom problematikom i procedurama.

· Iz istog razloga postoji opravdani strah građana zbog interesa i izravne umiješanosti vlada i sigurnosnih službi (CIA) u razvoj i implementaciju ove tehnologije.
· Hrvatska još nema razvijene osnovne metode provjere putnika (npr. API), a zbog relativno male količine prometa još nema potrebe za ulazak u investicije ovog obujma i za naše prilike skupe projekte instalacije biometrije. Sukladno tome Hrvatska bi se trebala usredotočiti na unaprjeđivanje alternativnih, odnosno klasičnih metoda kontrole i provjere putnika i prtljage, te investicije usmjeriti u vlastite znanstvenoistraživačke projekte i potencirati razvoj domaćih inovacija za što svakako postoji dovoljno kvalitetnog stručnog kadra.
Kako je i ovo pokrenuto od strane velikih i moćnih koji su već regulirali legislativu i ratificirali podosta dokumenata na malima ostaje samo da prate trendove, iako se ne može oteti dojmu da se bez prikladne procjene potencijalnih socioloških učinaka kreće u jedan poduhvat koji bi mogao imati dalekosežne posljedice za čovjeka. Biometrija je okrenuta strogo ka budućnosti, ima potencijal promijeniti sliku društva. Na odgovornima je da odrede na koji način.
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I. Biometrijski  pojmovi

Acquisition Device (uređaj za pribavljanje) – Hardware koji se koristi za pribavljanje biometrijskih podataka.

Active Impostor Acceptance (prihvaćanje aktivnog uljeza) – Kada uljez podnosi modificirani, simulirani ili proizvedeni biometrijski uzorak, namjerno ga pokušavajući povezati s nekom drugom osobom koja je upisana, i kada je netočno identificiran ili verificiran od strane biometrijskog sustava kao taj upisnik.

Applicaton Developer (razvijač aplikacije) – Osoba kojoj je povjeren razvoj i implementacija biometrijske aplikacije.

Asynchrounous Multimodality (asinkrona multimodalnost) -  Sustavi koji zahtijevaju da se korisnik provjeri kroz više biometrijskih uzoraka u nizu. Takvi sustavi obuhvaćaju jedan, dva, ili tri zasebna procesa dokazivanja autentičnosti. Tipična interakcija korisnika se sastoji od verifikacije putem otiska prsta, zatim lica, ako je ta verifikacija bila uspješna.

Attempt (pokušaj) – Podnošenje biometrijskog uzorka biometrijskom sustavu za verifikaciju ili identifikaciju. Biometrijski sustav može dopuštati više pokušaja za jedno ili drugo.

Audit Trail (trag računa) – U računalnim/mrežnim sustavima: Podaci o događajima (protokoli, pisani dokumenti, i drugi dokazi) koji se mogu koristiti za praćenje aktivnosti i korištenja sustava.Takov materijal je ključan pri pronalaženju uspješnih napada/napadača, pri ustanovljavanju kako su se napadi dogodili, i kao dokaz na sudu.

Authentication (dokazivanje autentičnosti, autentikacija) – Proces ustanovljavanja pravovaljanosti korisnika koji pokušava dobiti pristup sustavu. Primarne metode dokazivanja autentičnosti su:

· Lozinke za pristup (nešto što korisnik zna)

· Predmeti za pristup (nešto što korisnik posjeduje)

· Biometrija

· Geografija (npr. radna stanica)

Automatic ID/Auto ID (automatska identifikacija) – Biometrijski ili bilo koji sigurnosni sustav koji automatski provjerava identitet.

Behavioral Biometric (bihevioralna biometrija) – Biometrija koju karakteriziraju bihevioralne značajke naučene i stečene tokom vremena. (Vidi dio III – Pojmovi vezani za specifične biometijske tehnologije)

Biometric (biometrija) – Mjerljiva, fizička karakteristika ili vlastita bihevioralna značajka koja se koristi za prepoznavanje ili potvrđivanje identiteta osobe.

Biometric Application (biometrijska aplikacija) – Namjena za koju se uvodi biometrijski sustav.

Biometric Data (biometrijski podaci) – Informacija uzeta iz biometrijskog uzorka koja se koristi za oblikovanje referentnog obrasca ili za usporedbu s prije kreiranim referentnim obrascima.

Biometric Engine (biometrijski pogon) -  Software element biometrijskog sustava koji procesuira biometrijske podatke kroz faze unosa, ekstrakcije, usporedbe i uparivanja.

Biometric Identification Device (biometrijski uređaj za identifikaciju) – Biometrijski sustav.

Biometric Sample (biometrijski uzorak) – Podaci koji predstavljaju biometrijsku karakteristiku krajnjeg korisnika 'uhvaćenu' od strane biometrijskog sustava.

Biometric System (biometrijski sustav) – Automatizirani sustav sposoban:

1. snimiti biometrijski uzorak krajnjeg korisnika

2. izvaditi biometrijske podatke iz tog uzorka

3. usporediti biometrijske podatke s onima iz jednog ili više referentnih obrazaca

4. odrediti koliko si međusobno odgovaraju

5. naznačiti da li je postignuta identifikacija ili verifikacija identiteta
Biometric Taxonomy (biometrijska klasifikacija) – Metoda klasifikacije biometrije. Kao primjer, biometrijska klasifikacija Sveučilište San Jose State koristi se razdiobama za klasifikaciju biometrije unutar date biometrijske aplikacije. Prema tome aplikacija može biti klasificirana kao: 

· korisnik koji surađuje vs. korisnik koji ne surađuje

· javni vs. prikriveni biometrijski sustav

· naviknuti vs. nenaviknuti korisnik

· nadziran vs. nenadziran korisnik

· standardna vs. nestandardna okolina

Biometric Tehnology (biometrijska tehnologija) – Klasifikacija biometrijskog sustava prema vrsti biometrije.

Buffer Overflow (pretrpanost međuspremnika) – Najčešća ranjivost suvremenih sigurnosnih sustava. Dešava se kada se više podataka sprema u prostor za privremenu pohranu podataka (međuspremnik), nego što međuspremnik može primiti. Zbog toga što međuspremnik može primiti samo određenu količinu podataka, višak informacija preplavljuje obližnje međuspremnike, oštećujući ili presnimavajući podatke u njima. Greške u programiranju su među najčešćim uzrocima pretrpavanja međuspremnika. Kod napada kojima je cilj iskoristiti ranjivosti međuspremnika, višak podataka se šalje u međuspremnik sa kodom dizajniranim da inicira određene radnje koje mogu oštetiti dokumente, mijenjati podatke ili otkriti tajne informacije.

Capture (uzimanje, zaprimanje) – Metoda uzimanja biometrijskog uzorka od krajnjeg korisnika.

Certification (potvrda, certifikacija) – Proces testiranja biometrijskog sustava da bi se zadovoljili određeni kriteriji performanse. Sustavi koji zadovolje te kriterije prolaze testiranje i dobivaju potvrdu organizacije koja vrši testiranje.

Comparison (usporedba) – Proces usporedbe biometrijskog uzorka s prije spremljenim referentnim uzorkom ili uzorcima.

Contact/Contactless (sa ili bez kontakta) – U svezi s čip karticama: da li se kartica čita u direktnom kontaktu s čitačem ili postoji odašiljač/prijemnik koji omogućuje čitanje koristeći radio frekvenciju (do određene udaljenosti).

Claim of Identity (potvrda identiteta) – Kada se biometrijski uzorak podnosi biometrijskom sustavu da bi se potvrdio traženi identitet.

Claimant (tražilac, zahtjevalac) – Osoba koja podnosi biometrijski uzorak na verifikaciju ili identifikaciju legitimnog ili lažnog identiteta.

Closed-Set Identification (zatvorena identifikacija) – Kada je poznato da je neidentificirani krajnji korisnik upisan, zabilježen u biometrijskom sustavu.

Crossover Error Rate (CER) (unakrsni/prijelazno stupanj pogreške) – Sinonim za EER. Metrička usporedba za različite biometrijske uređaje i tehnologije; stupanj pogreške gdje FAR odgovara FRR-u. Što je niži CER, biometrijski uređaj je točniji i pouzdaniji.

D Prime (D primarna vrijednost) – Statistička vrijednost koja govori koliko dobro biometrijski sustav može razlikovati pojedine osobe. Što je veća D primarna vrijednost, to biometrijski sustav bolje razlikuje osobe.

Data Vaulting (spremanje/zaštita podataka) – Proces slanja podataka na mjesto gdje mogu biti zaštićeni od kvara hardware-a, krađe i drugih prijetnji.

Decision (odluka) – Rezultat usporedbe vrijednosti i praga. Zaključci koje donosi biometrijski sustav uključuju: odgovara, ne odgovara, i ne dovodi do zaključka, iako su mogući varirajući stupnjevi konačnih rezultata.

Ili/ili multimodalnost opisuje sustave koji nude višestruke biometrijske tehnologije, ali zahtjevaju verifikaciju kroz samo jednu tehnologiju.

Degrees of Freedom (stupnjevi slobode) – Broj statistčki nezavisnih značajki u biometrijskim podacima.

Digital Certificate (digitalna potvrda) – Podaci, ekvivalentno osobnoj iskaznici, koje koriste osobe tokom poslovnih transakcija da dokažu svoj identitet.

Digital Signature (digitalni potpis) – Broj izveden pomoću kriptografskih operacija na tekstu. Te operacije, ili isjeckane funkcije (isjeckani algoritmi), se vrše na binarnom kodu teksta. Rezultat je poznat kao sažetak poruke i uvijek ima fiksnu duljinu. Algoritam potpisa se primjenjuje na sažetak poruke, rezultirajući digitalnim potpisom.

Discriminant Training (vježba za razlikovanje) – Sredstva pročišćavanja algoritma izvlačenja da bi biometrijski podaci raznih osoba bili što različitiji i što vidljiviji.

Encryption (šifriranje) – Ispremještanje podataka tako da budu teški za dešifriranje. Ispremještani podaci se zovu šifrirani tekst, suprotno od složenih podataka koji se nazivaju vidljivi tekst. Slaganje šifriranog teksta se naziva dešifriranje ili dekripcija. Šifriranje podataka se vrši pomoću algoritma i ključa. Algoritam rabi ključ za premještanje i slaganje podataka. Algoritam može biti javan, ali ključ mora biti tajan. Šifriranje ne čini nedopušteno dešifriranje nemogućim, nego ga jednostavno otežava. Vrijeme i jačina računala su presudni faktori u izvedivosti dekripcije.

End user (krajnji korisnik) – Osoba koja rabi biometrijski sustav radi upisa ili provjere identiteta.

End user adaptation (adaptacija krajnjeg korisnika) – Proces prilagodbe kojim se korisnik upoznaje sa sustavom i sukladno tome čini ono što se od njega traži.

Enroll (upisnik, osoba koja se registrira u sustav) – Osoba koja podnosi referentni biometrijski obrazac za registraciju.

Enrolment (registracija,upis, unos) – Proces prikupljanja biometrijskih uzoraka od osobe, a zatim priprema i pohrana referentnog biometrijskog uzorka koji predstavlja identitet dotične osobe.

Enrolment Time (vrijeme registracije) – Vrijeme potrebno za stvaranje nečijeg referentnog biometrijskog uzorka.

Equal Error Rate (EER) (jednaki stupanj pogreške) – Sinonim je unakrsni stupanj pogreške. Kada je prag odluke, zaključka, sustava postavljen tako da proporcije lažnih odbijanja budu jednaki proporcijama lažnih prihvaćanja.

Extraction (izvlačenje, ekstrakcija) – Proces pretvaranja zaprimljenog biometrijskog uzorka u biometrijske podatke tako da može biti uspoređen s referentnim obrascem.

Failure to Acquire (neuspješno zaprimanje) – Neuspjeh biometrijskog sustava da zaprimi i izvuče biometrijske podatke.

Failure to Acquire Rate (stupanj neuspješnog zaprimanja) – Učestalost neuspješnog zaprimanja.

False Acceptance (pogrešno prihvaćanje) – Kada biometrijski sustav netočno identificira osobu ili kada netočno verificira uljeza kao legitimnog zahtjevaoca identiteta. Pogreška II tipa.

False Acceptance Rate (FAR) (stupanj pogrešnog prihvaćanja) - Vjerojatnost da će biometrijski sustav netočno identificirati pojedinca ili ne odbaciti uljeza. Stupanj pogreške II tipa.

Prema tome vrijedi:

FAR = NFA / NIIA ili FAR = NFA / NIVA

 Pri čemu je:

· FAR – stupanj lažnog prihvaćanja

· NFA – broj lažnih prihvaćanja

· NIIA – broj pokušaja identifikacije uljeza

· NIVA – broj pokušaja verifikacije uljeza

False Match Rate (stupanj pogrešnog podudaranja) – Alternativa 'stupnju lažnog prihvaćanja'. Koristi se da bi se izbjegla zabuna u aplikacijama koje odbijaju zahjevaoce ako njihovi biometrijski podaci odgovaraju podacima upisnika. U takvim aplikacijama koncepti prihvaćanja i odbijanja su obrnuti, što rezultira u obrnutim značenjima 'lažnog prihvaćanja' i 'lažnog odbijanja'.

False Non-Match Rate (stupanj pogrešnog nepodudaranja) – Alternativa 'stupnju lažnog odbijanja'.

False Rejection (pogrešno odbijanje) – Kada biometrijski sustav ne uspijeva identificirati upisnika ili verificirati legitimni traženi identitet upisnika. Pogreška I tipa.

False Rejection Rate (stupanj pogrešnog odbijanja) – Vjerojatnost da biometrijski sustav neće uspjeti identificirati upisnika ili verificirati legitimni traženi identitet upisnika. Stupanj pogreške I tipa.

Prema tome vrijedi:

FRR = NFR / NEIA ili FRR = NFR / NEVA

Pri čemu je:

· FRR – stupanj lažnog odbijanja

· NFR – broj lažnih odbijanja

· NEIA – broj pokušaja identifikacije upisnika

· NEVA – broj pokušaja verifikacije upisnika

Field Test (terensko testiranje) – Testiranje biometrijske aplikacije u 'stvarnom okruženju', za razliku od laboratorijskih uvjeta.

Goats (crne ovce) – Krajnji korisnici čiji uzorak aktivnosti pri korištenju sustava varira izvan specificiranih granica koje dopušta sustav i koji kao posljedica toga mogu biti lažno odbijeni.

Genetic Penetrance (genetičko naslijeđe) – Stupanj do kojeg se karakteristike prenose s generacije na generaciju.

Identification (identifikacija) (1:n, jedan-naprama-mnogi, prepoznavanje) – Proces u kojem biometrijski sustav identificira osobu vršeći jedan-naprama-mnogi (1:n) pretraživanje višestrukih biometrijskih obrazaca, odnosno čitave upisane populacije. Sustavi za identifikaciju su dizajnirani tako da određuju identitet jedino prema biometrijskim informacijama. Postoje dvije vrste sustava za identifikaciju: pozitivna identifikacija i negativna identifikacija. Sustavi pozitivne identifikacije dizajnirani su tako da pronalaze odgovarajući par korisnikove biometrijske informacije koristeći baze podataka biometrijskih informacija.

Impostor (uljez) – Osoba koja podnosi biometrijski uzorak u namjernom ili nehotičnom pokušaju da prođe kroz sustav kao neka druga osoba koja je upisana u sustavu.

In-House Test (laboratorijski test) – Testiranje koje se vrši unutar okružja firme koja vrši razvoj biometrijske tehnologije, i može i ne mora uključivati sudjelovanje vanjskog korisnika.

Live Capture ('živo' zaprimanje) – Proces zaprimanja biometrijskog  uzorka interakcijom između krajnjeg korisnika i biometrijskog sustava.

Match/Matching (podudaranje) – Proces uspoređivanja biometrijskog uzorka s prije spremljenim obrascima i postizanje nivoa sličnosti. Odluka o prihvaćanju ili odbijanju se zatim postiže na osnovu toga da li je rezultat prešao dati prag.

Minutiae points (točke sitnih detalja, minucije) – Lokalne karakteristike grebena (kod otisaka prstiju) koje se javljaju na račvanjima ili na krajevima grebena.
One-To-Many (jedan-naprama-svi) – Sinonim za identifikaciju.

One-To-One (jedan-naprama-jedan) – Sinonim za verifikaciju.

Open-Set Identification (otvorena identifikacija) – Identifikacija kod koje je moguće da osoba nije upisana u biometrijski sustav.

Out of Set (izvan sustava) – U otvorenoj identifikaciji, kada osoba nije upisana u biometrijski sustav.

Passive Impostor Acceptance (prihvaćanje pasivnog uljeza) – Kada uljez podnosi vlastiti biometrijski uzorak tražeći identitet neke druge osobe (namjerno ili nenamjerno), i kada je pogrešno identificiran ili verificiran od strane biometrijskog sustava.

Performance Criteria (kriterij performanse) – Prije utvrđen i ustanovljen kriterij za procjenu performanse biometrijskog sustava za vrijeme testiranja.

Physical/Physiological Biometric (fizička/fiziološka biometrija) – Biometrija koju karakteriziraju fizičke karakteristike za razliku od bihevioralnih obilježja.

Privacy-Protective (koji zaštićuje privatnost) – Sustavi koji zaštićuju privatnost su oni koji se koriste kad se želi zaštititi ili ograničiti pristup osobnim informacijama, ili koji osiguravaju pojedincu da ustanovi povjerljivi identitet.

Privacy-Sympathetic (koji 'suosjeća' s privatnošću) – Oni sustavi koji ograničavaju pristup i korištenje osobnih podataka i kod kojih su odluke vezane za pitanja dizajna, kao što su pohrana i transmisija biometrijskih podataka, pokretane brigom za privatnost.

Privacy-Neutral (koji je neutralan prema privatnosti) – Oni sustavi kod kojih privtnost ne predstavlja problem, ili kod kojih je potencijalni učinak na privatnost neznatan. Sustavi koji su neutralni prema privatnosti teški su za zlouporabu iz perspektive privatnosti, ali nemaju mogućnost zaštite osobne privatnosti.

Privacy-Invasive (koji napada privatnost) – Oni sustavi koji olakšavaju ili omogućavaju korištenje osobnih podataka na način nedosljedan opće prihvaćenim principima privatnosti.

Receiver Operating Curves (prijamne operativne krivulje) – Graf koji pokazuje kako stupnjevi lažnog prihvaćanja i odbijanja variraju ovisno o pragu.

Recognition (prepoznavanje) – Pojam koji se preferira je 'identifikacija'.

Response Time (vrijeme odgovora) – Vrijeme potrebno da biometrijski sustav vrati rezultat identifikacije ili verifikacije biometrijskog uzorka.

Score (rezultat) – Broj koji indicira stupanj sličnosti ili korelaciju biometrijskih odgovarajućih parova. Tradicionalne metode potvrde – lozinke, PIN-ovi, ključevi i stvarčice su binarne i nude samo striktne da/ne odgovore, što nije slučaj s većinom biometrijskih sustava. Gotovo svi biometrijski sustavi se baziraju na algoritmima za pronalaženje odgovarajućih parova koji generiraju rezultat koji slijedi nakon pokušaja uparivanja. Taj rezultat stupanj korelacije između obrasca verifikacije i upisanog obrasca. Ne postoji standardna skala za biometrijske rezultate: neke kompanije koriste skalu od 1 do 100, druge od -1 do 1; neke kompanije koriste logaritmičke skale, druge koriste linearne. Bez obzira na to koja skala se koristi, ovaj rezultat verifikacije se uspoređuje s pragom sustava da bi se odredila uspješnost pokušaja verifikacije.

Single Error Rates (stupnjevi jedne pogreške) – Stupnjevi pogreške iznose vjerojatnost pogreške (krivo uparivanje, krivo ne-uparivanje, neuspješan upis) za jednu usporedbu dva biometrijska obrasca ili za jedan pokušaj upisa.

Synchronous Multimodality (sinkrona multimodalnost) – Upotreba nekoliko biometrijskih tehnologija u procesu jedne potvrde identiteta. Na primjer, postoje sustavi koji se koriste simultano prepoznavanjem lica i glasa, čime se smanjuje vjerojatnost prijevare i vremena verifikacije.

Submission (podnošenje, davanje na uvid) – Proces kod kojeg korisnik podnosi biometrijskom sustavu bihevioralne ili fiziološke podatke u obliku biometrijskog uzorka. Podnošenje može od korisnika zahtijevati gledanje u kameru ili polaganje prsta na čitač. Ovisno o sustavu, korisnik će morati skinuti naočale, ostati miran nekoliko sekundi ili pročitati frazu da bi podnio biometrijski uzorak.

Template/Reference Template (predložak, obrazac, referentni predložak) – Matematička reprezentacija biometrijskih podataka koji se koriste za usporedbu s podnesenim biometrijskim uzorcima. Obrazac varira u veličini od 9 bajtova za geometriju dlana do nekoliko tisuća bajtova za prepoznavanje lica.

Third Party Test (nezavisno testiranje, test trećih osoba) – Objektivni test, nezavisan od proizvođača sustava, koji se obično u potpunosti izvodi u laboratoriju u kontroliranim uvjetima.

Threshold/Decision Treshold (prag/prag odluke) – Prihvaćanje ili odbijanje biometrijskih podataka u ovisnosti je o rezultatu uparivanja koji ide iznad ili ispod praga. Prag je podesiv tako da je biometrijski sustav manje ili više striktan, ovisno o potrebama biometrijske aplikacije.

Throughput Rate (stupanj protoka) – Broj krajnjih korisnika koje biometrijski sustav može obraditi u određenom vremenskom intervalu.

Type I Error (pogreška I tipa) – 'Lažno odbijanje'.

Type II Error (pogreška II tipa) – 'Lažno prihvaćanje'.

User (korisnik) – Klijent bilo kojeg proizvođača biometrijske tehnologije. Moramo razlikovati korisnika od krajnjeg korisnika budući da je korisnik odgovoran za upravljanje i implementaciju biometrijskog sustava, dok se kod krajnjeg korisnika radi prije svega o interakciji sa sustavom.

Validation (potvrda pravovaljanosti) – Proces demonstracije kojim se dokazuje da sustav u svim pogledima zadovoljava sve propisane specifikacije.

Verification (verifikacija, potvrda identiteta, 1:1, odgovarajuće podudaranje, dokazivanje autentičnosti) – Proces ustanovljavanja pravovaljanosti identiteta usporedbom obrasca verifikacije s upisanim obrascem. verifikacija odgovara na pitanje 'da li sam ja onaj koji tvrdim da jesam?'. Neki sustavi verifikacije vrše vrlo ograničenu pretragu višestrukih upisanih podataka. Na primjer, korisnik sa tri upisana obrasca otiska prsta može položiti bilo koji od tri prsta na verifikaciju, a sustav vrši 1:1 uparivanje sa korisnikovim upisanim obrascima dok ne nađe odgovarajući par.

Jedan-naprama-nekoliko. Postoji sredina  između identifikacije i verifikacije koja se naziva jedan-naprama-nekoliko (1:few). Radi se o aplikacijama gdje se identifikacija pojedinca vrši koristeći jeko male baze podataka upisnika. Ne postoji točan broj koji razdvaja 1:n i 1:nekoliko sustave, ali se uzima da se svaki sustav koji ima više od 500 upisanih podataka klasificira kao 1:n. Tipični primjer korištenja 1:nekoliko sustava je kontrola pristupa 'osjetljivih' prostora u tvrtkama sa 50ak zaposlenika, gdje korisnici stavljaju prst na uređaj i automatski su locirani u maloj bazi podataka.

Zero Effort Forgery (krivotvorenje bez truda) – Svojevoljni napad na određeni upisani identitet gdje se uljez maskira u upisnika koristeći vlastiti biometrijski uzorak.

II. Opći pojmovi


Algorithm (algoritam) – Niz uputa koje govore biometrijskom sustavu kako riješiti određeni problem. Algoritam ima konačan broj koraka, a koristi ga biometrijski pogon kada računa da li uzorak i obrazac odgovaraju jedan drugom.

API (Application Program Interface) (sučelje programa aplikacije) – Skup usluga ili instrukcija koji se koriste za standardizaciju aplikacije. API je kod koji rabi onaj koji razvija aplikaciju. Bilo koji biometrijski sustav kompatibilan s API-em može biti nadodavan ili izmjenjivan od strane onog koji razvija aplikaciju.

Artificial Neural Network (umjetna 'živčana' mreža) – Metoda izračunavanja problema. Umjetna živčana mreža se koristi umjetnom inteligencijom da bi učila iz prijašnjih iskustava da li biometrijski uzorak i obrazac odgovaraju jedan drugom.

ASIC (Application Specific Integrated Circuit) (specifični integrirani krug aplikacije) – Integrirani krug (silikonski čip), specijalno proizveden za biometrijski sustav za poboljšanje performanse.

CMOS (Compementary Metal Oxide Semiconductor) (dopunski metal-oksidni poluvodič) – Vrsta integriranog kruga koji koriste biometrijski sustavi zbog njegove niske potrošnje električne energije.

Hamming Distance (Hammingova udaljenost) – Broj bitova koji se ne slažu, između dva binarna vektora. Koristi se kao mjera različitosti.

Neural Net/Neural Network ('živčana' mreža) – Sinonim za umjetnu 'živčanu' mrežu.
OEM (Original Equipment Maufacturer/Module) (originalni proizvođač opreme/sklop komponenata) – Biometrijska organizacija koja od dijelova sastavlja cjelovite biometrijske sustave, ili sklop biometrijskih komponenata (eng.-module) za integraciju u cjeloviti biometrijski sustav.

PIN (Personal Identification Number) (broj za osobnu identifikaciju) – Metoda sigurnosti kod koje osoba unosi (obično) četveroznamenkasti broj za pristup nekom sustavu ili području.

WSQ (Wavelet Transform/Scalar Quantisation) (skalarna kvantizacija za pretvorbu) – Kompresijski algoritam za reduciranje veličine referentnog obrasca.

III. Pojmovi vezani za specifične biometrijske tehnologije

1. AFIS (Automated Fingerprint Identification System) (automatizirani sustav identifikacije otisaka prstiju) – Visokospecijalizirani biometrijski sustav koji uspoređuje jedan otisak prsta s bazom podataka otisaka prstiju. AFIS većinom koriste policijske službe, ali se stavlja u uporabu i za civilne aplikacije. Kod policije, otisci prstiju, poznati kao latenti, se skupljaju na mjestima zločina, ili se uzimaju od kriminalaca pri uhićenju. Kod civilnih aplikacija otisci se zaprimaju polaganjem prsta na skener ili elektroničkim skeniranjem otiska u tinti na papiru.
· Binning (biniranje) – Specijalizirana tehnika koju rabe neki AFIS proizvođači. Biniranje je proces klasifikacije otisaka prstiju prema uzorcima otisaka. Ovdje se otisci kategoriziraju prema karakteristikama kao što su lukovi, petlje i zavoji, i stavljaju u manje, zasebne baze podataka (binove) prema svojoj kategoriji. Pretraga se vrši prema određenom binu, ubrzavajući vrijeme odgovora i točnost AFIS pretrage.
· Booking (uknjiženje) – Proces zaprimanja otiska prsta u tinti na papir za daljnju AFIS obradu.
· Filtering (filtriranje) – Specijalizirana tehnika koju rabe neki AFIS proizvođači. Filtriranje je proces klsifikacije otisaka prstiju prema podacima, koji nisu povezani sa samim otiskom. Filtriranje se obavlja prema spolu, dobu, boji kose ili drugim obilježjima po kojima se razlikujemo.
· Latent (latent, skriveni otisak) – Pretisak otiska prsta prikupljenog sa mjesta zločina.
2. Body Odor (tjelesni miris) – Fizička biometrija koja analizira jedinstveni kemijski uzorak koji proizvodi ljudski miris.
· Volatiles (lako hlapljivi, eterični) – Kemijski 'slom', gubitak tjelesnog mirisa.
3. DNA – DNA je jedinstvena, mjerljiva ljudska karakteristika. Međutim, trenutna DNA tehnologija nije automatizirana i još ne može konkurirati drugim biometrijskim tehnologijama.
4. Ear Shape (oblik uha) – Manje poznata fizička biometrija koju karakterizira oblik vanjskog uha, uški i struktura kostiju.
5. Face Recognition (prepoznavanje lica) – Fizička biometrija koja analizira crte lica.
· Eigenface (svojstveno lice) – Metoda prikaza ljudskog lica kao linearnog odstupanja od prosječog lica.
· Eigenhead (svojstvena glava) – Trodimenzionalna verzija eigenface-a koja također analizira oblik glave.
· Face Monitoring (praćenje, nadzor lica) – Biometrijska aplikacija prepoznavanja lica kod koje sustav nadzire posjećenost uređaja.
· Facial Thermogram (termogram lica) – Specijalizirana tehnika prepoznavanja lica kod koje sustav 'osjeća' toplinu lica uzrokovanu protokom krvi ispod kože.
6. Finger Image (prikaz otiska prsta) – Fizička biometrija koja prati uzorke na vrhovima prstiju
· Auto-correlation (auto-korelacija) – Patentirana tehnika skeniranja prsta. Dva identična otiska prsta prekrivaju jedan drugog u procesu auto-korelacije, tako da se stvaraju svijetla i tamna područja koja se nazivaju Moire-ove resice.
· Bifurcation (rašljanje, račvanje) – Ogranak koji čine više brazda na prstu.
· Capacitance (kapacitiranje) – Tehnika hvatanja otiska prsta koja 'osjeća' električni naboj kontakta brazdi kada se prst položi na senzor. Mjera rezolucije za biometriju otisaka prstiju.
· Fingerprint/Fingerprinting (otisak prsta)
· Fingerscanning (skeniranje otiska prsta) – Proces hvatanja, zaprimanja otiska prsta.
· Live Scan (skeniranje uživo) – Sinonim za zaprimanje.
· Minutiae (točke sitnih detalja, pojedinosti, minucije) – Maleni detalji koje pronalazimo na otiscima na krajevima grebena ili račvanjima.
· Optical (optička tehnika) – Tehnika zaprimanja otiska koja se koristi izvorom svijetla, prizmom i pločicom za skeniranje.
· Platen (pločica za skeniranje) – Površina na koju se polaže prst za vrijeme zaprimanja otiska.
· Ridge (grebeni) – Uzdignuta obilježja na vrhovima prstiju.
· Ridge Ending (rub grebena) – Točka gdje završava greben.
· Ultrasound (ultrazvuk) – Tehnika koja se koristi akustičkim valovima za mjerenje gustoće uzorka otiska prsta.
· Thermal (termalno skeniranje) – Tehnika zaprimanja otiska prsta koja 'osjeća' toplinu prsta te tako zaprima uzorak.
· Valley (udubljenje, brazda  – Prikladna obilježja koja nalazimo sa svake strane grebena otiska prsta.
7. Finger Geometry (geometrija prsta) – Fizička biometrija koja analizira oblik i dimenzije jednog ili više prstiju.
8. Hand Geometry/Hand Recognition (geometrija ruke, prepoznavanje ruke) – Fizička biometrija koja analizira oblik i izmjere ruke.
9. Iris Recognition (prepoznavanje šarenice) – Fizička biometrija koja analizira značajke šarenice koje nalazimo u obojenom tkivu koje okružuje zjenicu.
· Iris Features (značajke šarenice) – Broj obilježja koje nalazimo u šarenici: korona, kripte, vlakna, pjegice, jamice i zrakaste brazdice.
· Iris Code (kod šarenice) – Biometrijski podaci koji se generiraju za svaku prezentiranu šarenicu. Kod je matematička reprezentacija značajki šarenice.
10. Keystroke Dinamics (dinamika tipkanja) – Bihevioralna biometrija u razvoju koja analizira ritam tipkanja krajnjeg korisnika na tipkovnicu.
11. Palm (dlan) – Fizička biometrija koja analizira dlan ruke. Obično to uključuje i analizu sitnih pojedinosti dlana.
12. Retina (mrežnica) – Fizička biometrija koja analizira sloj krvnih žila smještenih u stražnjem dijelu oka.
13. Signature Verification (verifikacija potpisa) – Bihevioralna biometrija koja analizira način na koji se krajnji korisnik potpisuje. Značajke potpisa kao što su brzina i pritisak koji vrši ruka koja drži olovku su jednako važni kao i izgled i oblik potpisa.
· Acoustic Emission (akustička emisija) – Vlasnička tehnika korištena u verifikaciji potpisom. Dok korisnik piše po papiru,pokreti olovke po vlaknima papira generiraju akustičku emisiju koja se prenosi u obliku valova unutar materijala bloka za pisanje ispod dokumenta koji se potpisuje. Elasitčni valovi koje prenosi struktura ponašaju se u materijalima poput zvučnih valova u zraku, te ih senzori priključeni na blok za pisanje mogu detektirati.
· DSV (Dynamic Signature Verification) – Sinonim za verifikaciju potpisa.
14. Speaker Verification (verifikacija govornika/govora) – Fizičko-bihevioralna biometrija koja analizira uzorke u govoru.
· Fixed-Text System (sustav fiksnog teksta) – Pojam koji se preferira je 'sustav ovisan o tekstu'.
· Free-Text System (sustav slobodnog teksta) – Pojam koji se preferira je ' sustav neovisan o tekstu'.
· Speaker-Dependent (ovisan o govorniku) – Pojam koji ponekad koriste proizvođači verifikacije govora da bi naglasili da je njihova tehnologija dizajnirana tako da pravi razliku među glasovima.
· Speaker Separation (separacija govora) – Tehnologija koja razdvaja glasove koji se preklapaju i druge zvukove iz pozadine.
· Speech Recognition (prepoznavanje govora) – Ovo ne spada u biometriju i ne smije se pomiješati s verifikacijom govora. Pod prepoznavanjem govora se misli da sustav prepoznaje riječi dok se izgovaraju, a ne identificira govornika.
· SVAPI (Speaker Verification Aplication Program Interface) (sučelje programa aplikacije verifikacije govora) – Biometrijski API za sustave verifikacije govora.
· Text-Dependent System (sustav ovisan o tekstu) – Sustav koji zahtjeva od govornika da izgovori određeni niz brojeva ili riječi.
· Text-Independent System (sustav neovisan o tekstu) – Sustav koji stvara otiske iz nesmetanog govora i ne zahtjeva od govornika da izgovori određeni niz brojeva ili riječi.
· Text-Promped System (sustav navođenog teksta) – Verifikacija govora koja navodi govornika da nasumično izgovara riječi koje mu naređuje. Pojam izazov-odgovor (eng. Challenge-Response) se također upotrebljava za definiciju navođenog teksta.
· Voice Verification (glasovna verifikacija) – Pojam koji se preferira je verifikacija govora.
· Vioce Print/Voiceprint (otisak glasa) – Reprezentacija akustičke informacije koju nalazimo u glasu govornika.
15. Vein Check/Vein Tree (provjera putem vena/stablo vena) – Tjelesna biometrija u razvoju koja analizira uzorak vena na gornjoj strani šake.
� Starogrčki: bios = život, metron = mjera.


� Izvorno: physical biometric = tjelesna biometrija.


� Izvorno: behavioral biometric = bihevioralna biometrija.


� Izvor: Joao de Borres (1496 - 1570) – 'Desetljeća Azije'.


� Izvorno: reference template = referentni predložak / obrazac.


� Izvorno: matcher.


� Izvorno: equal error rate.


� Izvorno: enrollment.


� Izvorno: smart card.


� Izvorno: one-to-many = jedan-naprama-svi.


� Izvorno: one-to-one = jedan-naprama-jedan.


� Izvorno: decision threshold.


� Također se upotrebljava izraz throughput rate = protočnost.


� Izvorno: FMR - false match rate.


� Izvorno: FNMR - false non-match rate.


� Izvorno: FTE(R) – failure to enroll rate.


� Izvorno: FAR – false accept rate.


� U specifikacijama proizvođača najčešće nalazimo statistike FAR i FRR pogrešaka, a manje FMR i FNMR.


� Izvorno: FRR – false reject rate.


� Izvorno: EER – equal error rate.


� Izvorno: CER – cross-over error rate.


� Manji FAR – manje uspješnih napada uljeza, ali i manja tolerancija prema autentičnim korisnicima; manji FRR – sustav prepoznaje legitimnog korisnika isprve, ali više tolerira lošija podudaranja i napade.


� Poput američkog NTSB-a u slučaju istraživanja uzroka zrakoplovnih nesreća. Istraživanja se vrše nezavisno od pojedinaca i institucija i bez pristranosti.


� Izvorno: security.


� Izvorno: safety.


� Izvorno: Aviation Security Act.


� Izvorno: screeners.


� ICAO Secretariat u ICAO Journalu (Nov/Dec 2000) prije 9/11 upozorava da bi privatizacija u zračnim lukama mogla imati učinke na sigurnost zračnog prometa!


� Aerodromske zaštitare regrutiraju zaštitarske tvrtke. Screening regulira FAA (Federal Aviation Administration), a od 1997. FAA ima program za nabavku i postavljanje sigurnosne opreme za zrakoplovne tvrtke i njihove zaštitarske stranke iz ugovora.


� Izvorno: Computer Assisted Passenger Prescreening Software = software za predprovjeru putnika.


� Izvorno: backscattered x-ray.


� Detektori na ekranu ocrtavaju tijelo bez odjeće što mnogima izaziva nelagodu, zatim tu je i zabrinutost vezano za korištenje rendgenskih zraka, zdravstveno gledano.


� Izvorno: Positive Passenger Bag Matching = uspoređivanje putnika i prtljage.


� Izvorno: Threat Image Projection = projekcija skice moguće prijetnje.


� Izvorno: Standards And Recomended Practices.


� Izvorno Aviation Security = sigurnost zrakoplovstva.


� Izvorno: Aviation Security Plan of Action.


� Izvorno: Universal Security Audit Programme = opći program nadzora (kontrole) sigurnosti.


� Izvorno: Universal Safety Oversight Audit Programme.


� Izvorno: war risk insurance.


� Izvorno: Machine Readable Travel Documents = putni dokumenti čitljivi računalima.


� Plan odgovora na izvanredne situacije, kod aerodromskih operacija naziva se Aerodrome emergency plan ili AEP.


� Izvorno: Crisis Management Center – CMC.


� Izvorno: Command Post – CP.


� ICAO je na međunarodnoj razini standardizirao 3 biometrijske  identifikacijske metode za buduću uporabu u putovnicama: metodu otisaka prstiju, prepoznavanja lica i prepoznavanja šarenice.


� Izvorno: fingerprints.


� Izvorno: ridge.


� Izvorno: valley.


� Jednojajčani blizanci nemanju identične otiske prstiju.


� Izvorno: Integrated Automated Fingerprint Identification System = integrirana automatizirana identifikacija otisaka prstiju.


� Oko 80% proizvođača bazira svoje algoritme na ekstrakciji minucija.


� Izvorno: National Institute of Standards and Technology = nacionalni institut za standarde i tehnologiju.


� Izvorno: binning.


� Izvorno: Fingerprint Vendor Techolgy Evaluation = procjena proizvođača tehnologije otisaka prstiju.


� Izvorno: Patriot Act.


� Izvorno: Enhanced Border Security.


� Izvorno: National Physical Laboratory=nacionalni fizički laboratorij.


� Neurotehnologija Vilnius iz Litve razvila je software za identifikaciju otisaka prstiju, Verifinger, koji za 0.4 sekunde prepoznaje otisak uspoređujući ga s 30 000 uzoraka iz baze.


� Izvorno: Simplyfying Passenger Travel Programme.


� Izvorno: Societe Internationale de Telecommunications Aeronautiques = telekomunikacijska mreža (služba) u zračnom prometu.


� Izvorno: interactive Advanced Passenger Information.


� Izvorno: faceprint.


� Izvorno: iris scan.


� Izvorno: Canadian Air Transport Security Authority = kanadska služba za sigurnost zračnog transporta.


� Izvorno: Restricted Area Identification Card = identifikacijska kartica za pristup ograničenim područjima.


� Izvorno: face recognition.


� Izvorno: Massachusets Institute of Technology.


� Izvorno: eigenface.


� Izvorno: faceprint.


� Tzv. mirna slika, odnosno frontalna slika normalnog izraza lica ima znatno manji numerički kod u bazi podataka od tzv. žive slike.


� Izvorno: Local Feature Analysis.


� Izvorno: Principa Component Analysis.


� Izvorno: Linear Discriminant Analysis.


� Izvorno: Elastic Bunch Graph Matching.


� Misli se na živi uzorak za identifikaciju i slike pohranjene u bazi za usporedbu.


� Prema mađarskom nobelovcu Dennisu Gaboru (1900 – 1979).


� Izvorno: Gabor jet.


� Izvorno: Face Recognition Vendor Test.


� Posljednje u nizu ovih testiranja počelo je 2006. , ali rezultati još nisu dostupni.


� Korekcija varijacija položaja glave postavljanjem 3D modela u nefrontalnu sliku lica. Model zatim transformira nefrontalnu sliku u frontalnu, te se potom traži poklapanje sa drugim frontalnim slikama.


� Statistička tehnika za korekciju razlika između osoba u predlošcima.


� Postoje software-i koji imaju mogućnost odabira lica iz mase ljudi, izdvajanja tog lica, mjerenja karakteristika i usporedbe s licima iz baze podataka.


� Između ostalog poznatoj i po tome što se 11.9.2001. na njoj ukrcalo 10 od 19 terorista koji su sudjelovali u napadu na SAD.


� Izvorno: System for Quick Image Search = sustav za brzu pretragu slika.


� Izvorno: Commonwealth Scientific and Industrial Research Organization = organizacija commonwealth-a za znanstvena i industrijska istraživanja.


� Izvorno: iris recognition.


� Boja oka, odnosno šarenice nije bitna za ovu metodu.


� Zjenica nema stalno kružni oblik i veličina joj se mijenja, a razlika u središtima šarenice i zjenice iznosi i do 20%.


� Izvorno: IrisCode® - Daugmanov patent.


� Jedna njemačka istraživačka skupina uspjela je prevariti ovaj sustav isprintavši sliku šarenice visokokvalitetnim printerom (2400x1200 dpi), te probušivši rupu u sredini da se stvori dojam žive zjenice. Danas, pogotovo u stvarnim uvjetima to nije moguće.


� Izvorno: Iris Challenge Evaluation 2005.


� Implementacija ovih sustava u Amsterdamskoj zračnoj luci je planirana još prije 11.9.2001.


� Problemi su se javili na tzv. no-fly listi američkog DHS-a (Ministarstvo Domovinske Sigurnosti). Mnogim putnicima koji nisu na listi sustav nije odobrio ukrcaj na let.


� Inicijativa ICAO-a se temelji na zakonima koje je nakon 11.9. donio američki kongres: USA PATRIOT ACT i Enhanced Border Security and Visa Entry Reform Act koji između ostalog govore i o sigurnosnim rješenjima upotrebom biometrije.


� Izvorno: Transportation Research Bord = odbor za istraživanje transporta.


� Sustavi za prepoznavanje lica u zračnoj luci u Palm Beachu imali su FRR 53 % i FAR 50 %, što bi prema riječima direktora NBTC-a James Wymana značilo da bi u slučaju da je sam Osama bin Laden nezamaskiran ušao na aerodrom šanse da bi ga sustav prepoznao bile bi samo 60 %.


� U SAD-u su zrakoplovni prijevoznici još 2002. uveli naplatu za sigurnost od 5 $ za kružna i jednosmjerna putovanja.


� Tvrtka se više od 40 godina bavi savjetovanjem glede globalnog rasta. Imaju klijentelu od preko 1.000 kompanija, vrše razne analize tržišta,  tehnologija, demografije, te treniranje menadžmenta.


� Izvorno:General Accounting Office = glavni računovodstveni ured. U procjenu GAO-a nisu uključeni inicijalni troškovi planiranja i terenskih priprema.


� Daljnjim razvojem moći će se nabaviti tehnologija koja će moći čitati oboje.


� Zakon o zračnom prometu i Zakon o obveznim i stvarnopravnim odnosima u zračnom prometu.


� Izvorno: Advanced Passenger Information. (vidi – iAPI na primjeru Londona)


� Čitači kartica i boarding pass-a.


� Izvorno: Optical Character Recognition. Sustav koji prepoznaje slike, rukom pisani ili tipkani tekst i prevodi ga u tekst koji određeni hardware može obraditi.


� Trajanje jednog prosječnog prihvata putnika s jednim komadom prtljage traje 1 min., a ovdje se onda radi o 5-7 min., što predstavlja problem i ove sezone.


� Izvorno: Radio Frequency Identification. Identifikacija putem radiovalova, odnosno pohrana i pristup podacima koristeći RFID transpondere. RFID čip za identifikaciju se može pohraniti na proizvode, životinje, pa i osobe.


� S jačim RFID čitačem moguće je iz veće udaljenosti  utvrditi identitet osobe kojoj je putovnica slučajno otvorena u džepu.


� Zanimljivo je to da je Nacionalno povjerenstvo za zaštitu zračnog prometa izradilo Nacionalni program zaštite zračnog prometa  kojim se između ostalog regulira i upotreba biometrijske tehnologije u zračnim lukama, dok Hrvatska još na državnoj razini nema Zakon o nadzoru, što bi se za face recognition tehnologiju moralo podrazumijevati. U ovom trenutku posve je legalno snimati bilo koga na javnim mjestima bez zakonskih reperkusija, a što bi u budućnosti moglo kolidirati s legislativom potrebnom za implementaciju biometrijske tehnologije na zračnim lukama.


� ~45 min. za enrollment, što je znatno više od vremena koje se uglavnom predstavlja javnosti, a nejasni su i smjerovi, ciljevi i učinci ovih metoda.
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