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Sazetak:
U radu se analizira podrucja upravijanja
informacijskim sustavima i upravijanja

informacijskom sigurnoséu, razmatra se metode i
modele koji se koriste u ovim podrucjima i
usporeduje slicnost pristupa u podrucju sustavskog
inzenjerstva i sigurnosnog inzenjerstva. Opisuje se
vaznost  zZivotnog ciklusa razvoja  sustava,
arhitekture informacijskih sustava, modela zrelosti
sustava, upravljanja rizikom, odabira sigurnosnih
kontrola i primjene metrika, kako za sustavsko,
tako i za sigurnosno inZenjerstvo.

Kljucne rijeci:

Informacijski  sustav, informacijska sigurnost,
upravljanje, zivotni  ciklus razvoja sustava,
sustavsko, sigurnosno i programsko inzenjerstvo,
arhitektura informacijskog sustava, model zrelosti
sustava, upravljanje rizikom, operativni rizik,
sigurnosne i IT kontrole, metrika.

1. Uvod

Podrucje upravljanja informacijskim sustavima u
znacajnoj mjeri je povezano i utjeCe na razvoj
podrucja upravljanja informacijskom sigurnoscu.
Povezanost s jedne strane proizlazi iz sve vece
rasprostranjenosti  informacijske tehnologije i
usluga te sve vece ovisnosti poslovnih procesa o
informacijskoj tehnologiji i uslugama, cime se
posljedi¢no javlja i sve veci broj sigurnosnih
prijetnji koje su direktno ili indirektno povezane s
informacijskim sustavima. S druge strane, metode
upravljanja informacijskim sustavima su, razvojno
gledano, uvijek bile korak ispred sigurnosti tih
sustava. Razlog je uglavnom u tome da su na
sustavniji nacin pratile razvoj i Sirenje tehnologije,
dok je sigurnost velikim dijelom dolazila
naknadno, najce$¢e kao reakcija na probleme iz
prakse.

Pored toga, metode upravljanja informacijskim
sustavima, nadograduju se mna tradicionalno
podrucje upravljanja projektima poznato od 1950-
tih, dok je razvoj informacijske sigurnosti, u nesto
vecoj mjeri poceo Koristiti iskustva tradicionalne
(vojne 1 nacionalne) sigurnosti, tek u 1990-tim
godinama. Upravljanje projektima, upravljanje
informacijskim sustavima, kao i upravljanje

informacijskom sigurno$¢u, predstavljaju danas
multidisciplinarna podrucja, Sto ih ¢ini dodatno
povezanim, a povijesnim razvojem sva tri podrucja
u velikoj mjeri proizlaze iz tehnicke problematike.
Stoga je danas neke metode u upravljanju
informacijskim sustavima i upravljanju
informacijskom sigurnoséu, kao Sto je upravljanje
rizikom, primjena metrika, organiziranje programa
i projekata, razvoj arhitekture informacijskih
sustava, koriStenje kontrola i sl., moguce
primjenjivati u oba podrucja, koriste¢i zajednicke
norme kao §to je primjerice COBIT.

U okviru ovoga seminara prikazuju se neki
koncepti i metode koje se koriste u podrucju
upravljanja informacijskim sustavima i u podru¢ju
upravljanja informacijskom sigurnoscu, te se
razmatra njihova uloga u okviru zivotnog ciklusa
razvoja sustava. Nadalje, procjenjuje se njihov
medusobni utjecaj 1 primjenjivost u ovim
podrucjima.

2. Zivotni ciklus razvoja sustava

Jedan od najvaznijih koncepata koji u velikoj mjeri
povezuje metode koje se primjenjuju u razli¢itim
granama upravljanja, od projekata, preko
informacijskih ~ sustava, do  informacijske
sigurnosti, jeste zivotni ciklus razvoja sustava
(engl. System Development Life-cycle - SDLC).
Ovaj koncept razraduje se slicnim modelima u
razli¢itim podru¢jima kao S§to su sustavsko
inZenjerstvo i programsko inZenjerstvo. U osnovi
se radi o modelu kojim se opisuje odredeni broj
stanja sustava u okviru njegovog zivotnog ciklusa.

2.1. Modeli zivotnog ciklusa razvoja
sustava

Tipican zivotni ciklus razvoja sustava moze se
podijeliti u pet faza: analiza, oblikovanje, izrada,
pregled 1 odrzavanje [1] [2] [3] (SL1.). Ciklus
razvoja u svojoj osnovi predstavlja jednokratan
proces, ali zbog niza postupaka kao S$to su
popravci, dorade, prerade ili nadogradnje, on se
ciklicki ponavlja tijekom zivotnog ciklusa sustava.
Ovakav proces slican je PDCA procesu koji je
uvela ISO/IEC organizacija u okviru niza normi u
kojima se koriste sustavi upravljanja (npr.
kvaliteta, okoli§, sigurnost) [4]. PDCA proces
(engl. Plan, Do, Check, Act), koristi Cetiri faze:
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planiranje, provedba, provjera i dorada (SI.1.), koje
se ciklicki ponavljaju i u okviru kojih se razvija i
doraduje sustav upravljanja.

Slika 1. Zivotni ciklus razvoja sustava i PDCA proces.

Ovisno o vrsti sustava, faze zivotnog ciklusa mogu
se nesto drugacije prikazivati. Tako je, primjerice u
podru¢ju upravljanja sigurno$¢u informacijskih
sustava, uobiCajeno koristiti sljedece faze:
planiranje / zapoc€injanje, razvoj ili nabava /
oblikovanje, provedba / izrada, uporaba /
odrzavanje, odlaganje / povlacenje i uklanjanje iz
uporabe [5] [12]. Zivotni ciklus za sluéaj razvoja
informacijskog sustava moze se prikazati prema
S1.2. [1].

* ARHITEKTURA
© SUSTAVA _— :
: Planiranje :
. Potrebe
— |-— )
Plan sustava {Zasto) : (popravei,
. nadogradnje, ...)
R Ay | \
| Analiza | .
Pregled
| | ($to, tko gdje, kada) | | g
\ Specifikacija | : Operabilni
| zahtjeva | : sustav
| Oblikovanje | Primjena,
‘ (Kakno) | odrZavanje
SUSTAVSKO \ |
LNZENJERSWO J :
----- TR o wtsisssensisesessaseser s Funkcionalni
Specifikacija sustay
sustava
T lzrada

Slika 2. Zivotni ciklus i faze razvoja informacijskog
sustava.

Uvodenje programskog, ali 1 sigurnosnog
inZenjerstva, ima za cilj uvodenje jasnih
inzenjerskih  principa u svrhu  postizanja

ekonomicnih, pouzdanih i ucinkovitih projektnih
rjeSenja u ovim podrucjima, kao S§to je to i u
slucaju sustavskog inzenjerstva. U tu svrhu
najcesce se primjenjuju tradicionalni, vodopadni
model razvojnog procesa, od vrha prema dnu
(S1.3.), odnosno spiralni, iterativni model (S1.4.)
[1][2] [7]. Osnovna razlika u primjeni je u tome da
se spiralni model koristi u slucaju kada nije
moguée na pocetku razvoja jasno utvrditi sve
korisnicke zahtjeve, odnosno tehnicku
specifikaciju koja iz njih proizlazi, te se u tom
slucaju zahtjevi utvrduju u iterativnom postupku
kao na S1.4.

Zahtjevi —
Progistiti
\.
Potvrditi
“~4  Specifikacija .
Oblikovanje
\.
Potvrdit Primjena i
= ispitivanje
komponenti Ugradnja
\‘
Verifikacija L
-~ Integracija i

provjera sustava |
Primjena

! :

Verifikacija .
~._ [Instalacijai
odrzavanje

Slika 3. Vodopadni model razvojnog procesa.

Napredak
Analiza
rizika
Prototip
#2
Prototip
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lzvrSavanje Ispitivanje
START
Konactna
specifikacija
Razvojni
plan lzrada Oblikovanje
specifikacije
<}:I Ispitivanje
susfava
Isporuka

Slika 4. Spiralni model razvojnog procesa.
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2.2. Arhitektura informacijskog
sustava

Kako je na Sl.2. naznaceno, razvoj arhitekture
informacijskog sustava usko je povezan s fazama
planiranja, analize i oblikovanja sustava. Tako se
sigurnosna arhitektura sustava moZe prikazati
prema [6] kroz Sest slojeva arhitekture:
kontekstualni, konceptualni, logicki, fizicki,
komponentni i operativni sloj arhitekture (S1.5.).
Ovakav pristup sigurnosnoj arhitekturi vrlo je
blizak fazama planiranja, analize i oblikovanja u
okviru zivotnog ciklusa razvoja informacijskog
sustava (S1.2).

Kontekstualna sigurnosna arhitektura (Zasto?) _DO
]

g

Konceptualna sigumosna arhitektura  (Sto?) é
@,

p— . 2E
Logicka sigurnosna arhitektura (Kako?) & g
~J U}

i1

i

Fizicka sigurnosna arhitektura (Tko?) g
=

=

c

Sigurnosna arhitektura komponenata (Gdje?) o

Slika 5. Slojevi sigurnosne arhitekture sustava.

Arhitektura informacijskih sustava postala je vazan
razvojni faktor u izgradnji informacijskih sustava
prvenstveno zbog njihove sve vec¢e kompleksnosti.
Isprva se to uocavalo kroz arhitekture operativnih
sustava, a razvojem informacijske i
komunikacijske tehnologije te Sirenjem Interneta,
pristup izgradnji informacijskih sustava, kroz
odredene referentne modele arhitekture, postaje
sve uobicajeniji. Neki od referentnih modela
arhitekture informacijskih sustava usmjereni su na
sigurnosnu problematiku pa se to obi¢no naglasava
u nazivu [6] [14], dok su drugi viSe usmjereni na
aspekt funkcionalnosti samog informacijskog
sustava [10] [13].

Jedan od vaznih razloga za razvoj modela
arhitekture informacijskih sustava, osobito u
posljednjih dvadesetak godina, jeste sve veca
potreba interoperabilnosti informacijskih sustava.
U tom smislu, tipian primjer takvih potreba
predstavlja jedna medunarodna organizacija kao
§to je NATO, u okviru koje je potrebno na
odredeni nacin usuglasiti ¢itav niz NATO-vih, ali i
nacionalnih, informacijskih sustava drzava ¢lanica,
kako bi se osigurala u¢inkovita razmjena podataka

[9]. Tako je NATO potkraj 1990-tih razvio koncept
NATO Command, Control, and Communication
Technical Architecture — NC3TA, kako bi
poboljsao mogucénosti dijeljenja podataka (engl.
information sharing), odnosno bolje
interoperabilnosti izmedu razlicitih NATO-vih i
nacionalnih informacijskih sustava. Sredinom ovog
desetljeca, NATO je otiSao korak dalje razvojem
NATO Network Enabled Capability - NNEC
koncepta, ¢ime je osim vec prije definiranog cilja s
NC3TA modelom arhitekture, otvorio novi
koncept  zahtjeva na  proSirenje  mreznih
mogucénosti logisti¢kih i vojnih sustava, gdje god i
kad god je to moguce. Tako se utvrduju zahtjevi
mobilne interoperabilnosti razlicitih informacijskih
sustava u operativnoj primjeni na podru¢jima od
interesa  NATO-a. To znaCi potrebu razvoja
modularnih informacijskih sustava, s povecanim
zahtjevima interoperabilnosti na relaciji NATO -
nacionalni sustavi, odnosno podrska za medusobno
povezivanje takvih mobilnih i modularnih sustava
u operativnoj primjeni i borbenim djelovanjima.
Pored toga, zahtjevi koji su postavljeni pred NNEC
koncept ukljuéuju i povezivanje svih razina
upravljanja 1 odlucivanja, tj. povezivanje
operativnog, taktiCkog 1 strateSkog nivoa
zapovijedanja, upravljanja i komuniciranja (engl.
Command, Control, and Communication - C3), $to
obuhvaca sve sustave od senzorskih, preko
oruzanih, do potpore odluc¢ivanju i suradnje u
medunarodnom okruzenju [10].

Kompleksnost informacijskih sustava i otvorenost
prema Internetu, odnosno potreba za javnim
informacijskim servisima, dovela je do primjene
viSeslojne arhitekture informacijskih sustava,
tipicno dvoslojne 1 troslojne [11]. Slojevita
arhitektura omogucila je modularni pristup razvoju
aplikativne programske podrSke, ali i primjenu
sigurnosnih  elemenata  prate¢i  tradicionalni
sigurnosni  koncept obrane po dubini (engl.
defence-in-depth)  (S1.6.).  Troslojni  pristup
arhitekturi informacijskog sustava tako obuhvaca
prezentacijski ili pristupni sloj (engl. front-end
tier), sredisnji sloj (engl. middie tier / middleware /
business tier) 1 pozadinski sloj (engl. back-end
tier). Na sli¢an nacin, arhitektura za interkonekciju
otvorenih sustava (ISO/OSI referentni model)
predvida slojeviti, modularni pristup komunikaciji
izmedu sustava. Na S1.7. prikazani su neki tipicni
uredaji, protokoli i aplikacije po slojevima
ISO/OSI modela.
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Slika 6. Troslojna arhitektura informacijskog sustava s
pristupnim, sredi$njim i pozadinskim slojem

Information Grid (GIG) [13]. GIG je korporativna,
strateSka poslovna mreza, koja istovremeno
objedinjava 1 elemente taktickog i1 operativnog
sloja upravljanja, na sliCan nacin kao prije
spomenuti NATO NNEC koncept.

IATF definira proces razvoja informacijskog
sustava s odgovaraju¢im  osiguravanjem
informacija i sigurnosnim zahtjevima za

sklopovske 1 programske komponente koje se
koriste u projektiranju informacijskog sustava. Od
tri kljutna elementa politike informacijske

sigurnosti: osoba, procesa i tehnologije, IATF
adresira  tehnoloski element te primjenjuje
strategiju obrane po dubini. Cetiri glavna

tehnoloska podrucja ove strategije obrane po

Slika 7. ISO/OSI referentni model i primjeri uredaja,
protokola i aplikacija u pripadnim slojevima modela

Citav. niz modela funkcionalnih arhitektura
informacijskih  sustava, odnosno sigurnosnih
arhitektura informacijskih sustava, razvijen je na
ovim temeljnim konceptima.

Jedan od utjecajnijih modela sigurnosnih
arhitektura informacijskih sustava je tehnicki okvir
za osiguravanje informacija - IATF (engl.
Information Assurance Technical Framework),
sponzoriran od americke Nacionalne sigurnosne
agencije (engl. National Security Agency — NSA),
koji je u stvari predstavljao zajedni¢ke preporuke u
podru¢ju osiguravanja informacija za sektor
drzavne uprave, gospodarski i akademski sektor.
Zajednickim razvojem, kroz suradnju predstavnika
razliCitih institucija iz spomenuta tri sektora,
postignuta je IATF V3.1 specifikacija Ciji utjecaj
se kasnije pokazao znaCajnim u stvaranju resornih i
sektorskih arhitektura, kao $to je primjerice
arhitektura Ministarstva obrane SAD-a, Global
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Slika 8. IATF model sigurnosne arhitekture i osnovni
elementi strategije obrane po dubini

Prema [15] smjer kojim se treba kretati u daljnjem
razvoju informacijske sigurnosti nuzno vodi prema
povezivanju korporativne razine upravljanja (vrsna
organizacijska razina kompleksnog
organizacijskog ~ sustava) sa  sigurnosnom
arhitekturom. Primarni razlog je u Sirokom utjecaju
intenzivnog razvoja informacijske i
komunikacijske tehnologije tijekom posljednjih
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20-tak godina. Ovaj utjecaj znacajno je izmijenio
kako poslovni sektor, tako i drzavni sektor, ali
istovremeno i sektor nacionalne sigurnosti u Sirem
smislu (spektar od obrane, preko sigurnosno-
obavjeStajnog segmenta, do javne sigurnosti).
Stvaranje informacijskog prostora i pridruZenih
kibernetickih  prijetnji  [16], rezultiralo je
medusobno povezanim mrezama i drugom
infrastrukturom koja, u odredenoj mjeri, Cini
medusobno povezanim i ranjivim, spomenuta tri
sektora. ZasStita ovakve, Kkriticne nacionalne
infrastrukture, od telekomunikacija, preko energije,
vode, transporta i sl.,, ¢ini nuznim povezivanje
poslovne i sigurnosne politike, odnosno postavlja
potrebu razrade poslovnom politikom upravljene
sigurnosne arhitekture, Sto je i osnovni motiv
razvoja metode iz [15]. Na sl. 9. slikovito je
pokazana veza izmedu koncentri¢nih krugova koji
predstavljaju  segmente modela korporativne
sigurnosne arhitekture razradene u [15]. Tako,
primjerice, novi zahtjev privatnosti koji bi se
postavio u odredenom konkretnom slucaju,
generirao bi nove principe upravljanja, politike i
standarde, kao 1 primjenu nove tehnoloske
arhitekture. Implementacija novih standarda i
arhitekture moze povratno uzrokovati stvaranje
novih sigurnosnih procesa ili drugih sposobnosti
unutar segmenta aktivnosti/provedbe na SI.9.

Upravljanje programom
Zahtjevi

orporativno upravljanj
Nad

Arhitektura

Koncepcijski okvir

provedba
Upravijanje

incidentima,
_._ranjivostima,
Ssukladnost, .., Arhi

arhitektura 5
Planiraje

Upravijanje
rizikom

Slika 9. Model programa sigurnosti na korporativnoj
razini

Na S1.10. prikazane su na vanjskom rubu cetiri
korporativne komponente s kojima sigurnosna
arhitektura mora biti na odredeni nacin uskladena:

korporativno upravljanje rizikom, korporativno
upravljanje I1T-om, korporativna arhitektura i
fizicka sigurnost. Zbog pomaka usmjerenosti
modela na korporativnu razinu, upravljanje
sigurnosnim programom odvija se u pozadini i
postavlja se u Siri kontekst korporativne razine
poslovnog upravljanja. U tom smislu u sredini
slike je postavljeno korporativno upravljanje
sigurnoS¢u sa elementima arhitekture sigurnosne
tehnologije 1 sigurnosnih aktivnosti/operacija.

Korporativno
upravljanje
rizikom

Upravljanje sigurnosnim programom

Korporativno upravijanje
sigurnoscéu
Arhitektura

sigurnosne
tehnologije

Korporativho
upravijanje IT-om

Korporativha
arhitektura

Sigurnosne
aktivnosti/operacije

Fizika sigumost

Slika 10. Komponente korporativne sigurnosne
arhitekture

Norma [EEE Std 1471-2000, objavljena u rujnu
2000.g. [17] [18], preuzeta i od ISO organizacije u
srpnju 2007.g. kao ISO/IEC 42010:2007, utvrduje
preporucenu praksu za opis arhitekture programski
intenzivnih sustava. Ova norma predstavlja
opc¢eprihvacene trendove u praksi opisa arhitekture
i nudi referentni okvir za koriStenje u ovom
podrucju, s ciljem postavljanja temelja za
podizanje kvalitete sustava, ali i za postizanje
usteda pri realizaciji programski intenzivnih
sustava. Programski intenzivni sustavi su
kompleksni sustavi kod kojih programska podrska
sustinski doprinosi  projektiranju, konstrukciji,
primjeni ili unaprjedivanju sustava kao cjeline.
Ogromna vec¢ina danaSnjih poslovno-tehnoloskih
sustava, odnosno  kriticna  informacijska
infrastruktura opcenito [19], u velikoj mjeri
zadovoljava ovu definiciju. Upravo zbog toga
pristup arhitekturi sustava jednako je znacajan bilo
da ga promatramo iz kuta IT-a ili informacijske
sigurnosti. Na Sl. 11. prikazan je koncepcijski
model opisa arhitekture iz IEEE Std 1471-2000.
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Slika 11. Koncepcijski model opisa arhitekture iz IEEE
Std 1471-2000

Definicija arhitekture ovdje predstavlja najvisu
razinu koncepcije sustava u njegovoj okolini
(apstrakcija), dok je opis arhitekture model kojim
se prikazuje odredeno svojstvo arhitekture sustava.
U tom smislu svaki sustav posjeduje odredenu

arhitekturu, a opis te arhitekture moze biti
normiran na predlozeni nacin, kako bi se
omogucila primjena standardnih rjeSenja u

inzenjerskoj praksi projektiranja. U tom smislu
definira se i kut gledanja (engl. viewpoint), koji je
dio modela arhitekture i obuhvaca interese koje
zainteresirane strane Zele posti¢i prikazom,
odnosno specifi¢ni pogled (engl. view) na prikaz
arhitekture sustava (koncepcijski, logicki, fizicki i
sl.) [6], $to je u Tablici 1. prikazano za SABSA
model arhitekture [6].

Tablica 1. SABSA matrica razrade Sest pogleda na arhitekturu (apstrakcija) temeljem Sest pitanja za razradu

vertikalnih elemenata sadrzaja pojedinih pogleda:

Razrada: Vrijednosti Motivacija Proces Osobe Lokacija Rokovi
Pogled: Sto?) (Zasto?) (Kako?) (Tko?) (Gdje?) (Kada?)
Kontekstualni Poslovanje Model poslovnog | Model poslovnog Poslovna Geografija Ovisno o

rizika procesa organizacija i svi poslovanja poslovnim
povezani rokovima
Konceptualni Profil poslovnih Upravljacki Sigurnosna Model Model Sigurnosno
atributa (Sticene ciljevi strategija i sigurnosnog sigurnosne povezani zivotni
vrijednosti) arhitektonski entiteta i okvir domene ciklus i rokovi
slojevi povjerenja

Logicki Model poslovnih Sigurnosne Sigurnosni Shema entiteta i Definicija Ciklus
informacija politike servisi profila sigurnosne sigurnosnog

prava/privilegija domene i procesa

poveznica
Fizi¢ki Poslovni Sigurnosna Sigurnosni Korisnici, Platforma i Provedba
podatkovni pravila, prakse i mehanizmi aplikacije i mrezna upravljacke
model procedure korisnicko infrastruktura strukture
sucelje
Komponentni Detaljne Sigurnosni Sigurnosni Identiteti, Procesi, ¢vorovi, Rokovi
podatkovne standardi proizvodi i alati funkcije, akcijei | adrese i protokoli sigurnosnih
strukture ACL-ovi koraka i sekvenci
Operativni Osiguravanje Upravljanje Upravljanje i Upravljanje i Sigurnost Plan sigurnosnih
operacijskog operativnim podrska podrska ¢vorova, mreza i operacija
kontinuiteta rizicima sigurnosnih aplikacijama i platformi
servisa korisnicima

Definicija arhitekture u najboljoj praksi je da
predstavlja temelje organizacije sustava ugradene u
komponenete sustava, meduodnos komponenata
kao i odnos prema okolini i nacela kojima se vodi
pri projektiranju i unaprjedivanju sustava. Na
SL.11. vidljivo je kako opis arhitekture, osim
obiljezja sustava, ukljuCuje opis sustava u
kontekstu okoline, tj. utjecaje razli¢ite prirode kao

Sto je razvojna, tehnoloSka, poslovna, operativna,
organizacijska, politicka, regulatorna, socijalna i sl.
Nadalje, uvode se zainteresirane strane koje
predstavljaju klijente sustava, korisnike, one koji
odrzavaju ili razvijaju sustav, dobavljace,
regulatore, vlasnike i sl. Pri tome je mogu¢ Citav
niz interesa kao §to su: pristup podacima, integritet
podataka, fleksibilnost, rasprostranjenost,
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osiguravanje informacija, modularnost, otvorenost,
performanse, kvaliteta usluga, iskoristivost i sl.

Vaznost aspekta arhitekture informacijskih sustava
moze se promatrati i kroz koncept usluzno
orijentirane arhitekture (engl. Service Oriented
Architecture — SOA), koji po mnogim analitiCarima
predstavlja arhitekturu buduc¢nosti u podrucju
informacijskih sustava. Na Sl. 12. prikazana je

uzajamna migracija programske podrske i
raCunalne infrastrukture u smjeru servisno
orijentirane arhitekture [20].

Viasnigtvo .. Viagnidtvo
davatelja’] [ = - kerisnika
usluga &~ Tradicionalna ., | usluga

( programska podréka \ | ~[gluzna .
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Tsz::ﬁr;o Postojeca privatna | — t‘} infrastl:ﬁktura =/ Infmsnu-kwm davatelja
usluga infrastrukiura usluga

Slika 12. Evolucija programske podrske i racunalne
infrastrukture u smjeru servisno orijentirane arhitekture

Razlog zbog kojega evolucija prikazana na S1.12.
utjece na koncept arhitekture informacijskih
sustava lezi i u funkcionalnom i u sigurnosnom
aspektu [22]. S funkcionalne strane teznje razvoja

servisno orijentirane arhitekture sli¢éne su teznjama
koje poticu normizaciju: moguénost viSestrukog
koriStenja raCunalnih resursa prema potrebi i s
mogucénoséu placanja na temelju efektivnog
koristenja. Takav pristup vodi s jedne strane prema
normizaciji kako bi razliita tjeSenja bila
medusobno iskoristiva i upariva, ali s druge strane
vodi i prema specijalizaciji, s jedne strane
korisnickog profila, a s druge strane usluzne
podrske. U tom smislu SOA uvodi princip
razdvajanja interesa, s jedne strane specijalizaciju
na davanje usluga, a s druge strane specijalizaciju
na koristenje usluga. U tom smislu se Cesto puta i
naglasava da je SOA vise stil prikaza arhitekture
nego nova arhitektura sama po sebi. Gledano s
aspekta arhitekture informacijskog sustava u
smislu apstrakcije rada sustava, moze se re¢i da je
viSeslojni pristup klijentsko-posluziteljskog
modela osiguravao velike slicnosti u svemu osim u
spomenutom modelu razdvajanja interesa. Upravo
kao posljedica ovog modela razdvajanja interesa
pojavljuju se prikladni protokoli komuniciranja
(npr. Simple Object Access Protocol — SOAP) i
opisni jezici (WSDL, XML, ...), koji omogucavaju
specijaliziranje na razvoj programske podrske za
uspostavljanje interoperabilnih ra¢unalnih servisa
koji se mogu koristiti na otvorenom trzistu
servisno orijentiranih usluga.

SOA utemeljen
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Slika 13. Sigurnost u kontekstu zivotnog ciklusa razvoja informacijskog sustava temeljenog na SOA-i
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Sigurnost SOA-e svodi se na elemente kao Sto su
sigurnost i kontrola podataka, razvoj i koristenje
SOA-e, koncept autentifikacije pri koristenju
servisa, ili zahtjevi na trziSno dobavljive servisne
komponente (engl. Commercial of the shelf —
COTS). To =zna¢i da je moguce Koristiti
tradicionalni pristup najbolje prakse i norme kao
Sto je ISO/IEC 27000 familija normi, zatim
razliCite tehnicke standarde za primjerice
autentifikaciju, kriptografiju i drugo, u okviru web
servisa, odnosno elemente sigurnosti ugradene u
okviru razvoja i1 implementacije web servisa.
Usporedba razvoja  zivotnog  ciklusa  pri
tradicionalnom razvoju informacijskog sustava i
razvoja informacijskog sustava temeljenog na
SOA-i, sa fazama zivotnog ciklusa sigurnosnih
aktivnosti pri razvoju SOA-e i ulogama koje imaju
odredene osobe za ove sigurnosne faze, prikazano
jena Sl 13. [21].

2.3. Model zrelosti sustava

Model zrelosti sustava (engl. Capability Maturity
Model — CMM) uobiajeno se koristi u svrhu
pracenja i procjenjivanja stanja razvojnog ciklusa
velikih i kompleksnih projekata. Tipi¢na primjena
je iu procesima informatizacije kakvi su razliciti e-
Government projekti. Izvorno je model zrelosti
nastao sredinom osamdesetih godina proslog
stolje¢a, u svrhu poboljSanja procesa razvoja
programske podrske. Cilj razvoja modela bio je
povecavanje kvalitete razvoja, odnosno
odgovarajuéi poticaj organizaciji za transformaciju
vlastitih poslovnih procesa od neuredenih do zrelih
procesa, koji se kontinuirano poboljsavaju. Od
pocetka devedesetih godina proslog stoljeca SEI
(Software Engineering Institute), pri Carnegie
Mellon sveucilistu u Pittsburghu, SAD, razvijao je
CMM (Capability Maturity Model) modele,
primjenjive za razliCite discipline, ali primarno
usmjerene na programsko i sustavsko inzenjerstvo
[24].

CMM model se uobicajeno sastoji od 5 stanja
zrelosti procesa koji moraju imati jasno opisano
osnovno nacelo svakog stanja, detaljni opis kako
prepoznati ostvareno stanje te osnovna obiljezja
svakog stanja. Kako se praéenje stanja zrelosti
provodi za proces koji se sastoji od niza procesnih
podruc¢ja koja mogu biti razliite razine zrelosti,
razlikujemo fazni i kontinuirani model zrelosti.
Fazni model podrazumijeva da sva procesna
podrucja moraju biti na istoj razini zrelosti, kako bi
proces mogao prijeci na sljedecu razinu, dok kod

kontinuiranog modela pojedina procesna podrucja
mogu imati razliCite razine zrelosti, odnosno moze
se postaviti prioritete na postizanje zrelosti
odredenih procesnih podrucja.

Model  zrelosti za  sustavsko  sigurnosno
inzenjerstvo (engl. System Security Engineering
Capability Maturity Model - SSE CMM) odigrao je
vaznu ulogu u povezivanju koncepata sigurnosnog
inZenjerstva [7], po wuzoru na sustavsko
inzenjerstvo. Gledano iz kuta modela zrelosti, ono
Sto povezuje modele zrelosti  sustavskog
inZenjerstva i sustavskog sigurnosnog inzenjerstva,
jesu projektne i organizacijske prakse zrelosti
procesa.

Razvoj modela zrelosti za sustavsko sigurnosno
inzenjerstvo zapocet je u ranim 90-tim godinama
proslog stoljeca, na inicijativu Nacionalne
sigurnosne agencije iz SAD-a (engl. National
Security Agency - NSA), u suradnji drzavnog i
industrijskog sektora, a 2002.g., tako razvijeni
model SSE CMM prihvatio je ISO/IEC kao novu
normu 21827 [23] [25]. Osnovna ideja SSE CMM
modela, odnosno norme ISO/IEC 21827, u stvari je
integracija  sigurnosnog zivotnog ciklusa u
sustavski zivotni ciklus, ¢ime se uvelike olakSavaju
postupci certifikacije 1 akreditacije, odnosno
osiguravanja informacija (engl. information
assurance - I4), sto je prikazano na Sl.14. Model
SSE CMM omogucava postizanje nekoliko vaznih
ciljeva sigurnosnog inzenjerstva:

1. unaprjedivanje procesa koriStenjem ovog alata
za evaluaciju sigurnosne prakse i usmjeravanje
na poboljsanja;

2. osiguravanje organizacijskog
temeljenog na evaluaciji;

povjerenja

3. upravljanje rizicima temeljeno na mehanizmima
mjerenja i pracenja organizacijskih sposobnosti;

4. procjenjivanje sposobnosti ponuditelja usluga
sigurnosnog inzenjerstva.

Certifikacija je pri tome postupak provjeravanja i
potvrdivanja sukladnosti uredaja ili sustava sa
specificiranim zahtjevima (primjerice norma ili
utvrdena sigurnosna politika) 1 uobicajeno u
podru¢ju  sigurnosti  informacijskih  sustava
predstavlja korak prije akreditacije. Akreditacija je
opcenito postupak odobravanja rada organizacije
ili informacijskog sustava u okvirima prihvatljive i
utvrdene razine rizika [7].
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Slika 14. Integracija sigurnosnog inzenjerstva u zivotni ciklus sustavskog inzenjerstva u svrhu omogucéavanja
uspjesne primjene osiguravanja informacija

Na SI.15. prikazan je tipian primjer unaprjedenja
procesa temeljenog na modelu zrelosti, na kojem
su oznacCena glavna obiljeZja razina zrelosti, opis
kada se razine dostizu, kao i primarna nacela koja
obiljezavaju pojedine razine zrelosti. Opcenito se
razine zrelosti, neovisno o podru¢ju primjene
modela, najéeS¢e nazivaju: inicijalna, ponovljiva,
definirana, upravljana i optimizirana.

5. |Kontinuirana pobolj§avanja:

1. mjerljivi strateski ciljevi

2. pobolj§ani procesi

3. pobaljanja utemeljena na izmjerenom

4. | Mjerljivo&éu kontrolirano:

1. definicija mjerljivih ciljeva

2. prihvacena procesna metrika

3. upravljanje procesima pomoéu izmjerenog

3. |Dobro definirano:

1. razvoj standardnih organizacijskih procesa

2. projekti koriste standardne org. procese

3. dijeljenje organizacijskog iskustava i postignuca

2. |Planirano i praéeno:

1. rad je planiran i upravljan

2. projekti koriste definirane procese
3. kontroliranje lokalnog kaosa

1. |Provedi se neformalno:

1. osobna postignuéa — istaknuti pojedinci
2. osnovni elementi se provode

3. provodenje sustavskog inzenjerstva

(). |Ne provodi se:

1. sustavsko inZenjerstvo nije uspostavijeno
2. zateCeno stanje

3. polazno organizacijsko stanje

LEGENDA: Razina |Naziv razine zrelosti:

+ | 1. razina karakterizirana s
zrelosti 2. razina postignuta kada ...
3. primarni koncept razine ..

Slika 15. Primjer modela zrelosti za sustavsko
sigurnosno inzenjerstvo (SSE CMM)

U osnovi se metode sustavskog inzenjerstva,
metode programskog te sigurnosnog inZenjerstva,
kao i metode upravljanja kvalitetom i Citav niz
najboljih praksi za upravljanje projektima ili
sigurno$¢u, moze promatrati u Sirem kontekstu
programa poboljSavanja procesa (engl. Process
Improvement Program — PIP).

Integracija modela zrelosti (engl. Capability
Maturity Model Integration — CMMI) predstavlja

nastavak razvoja CMM modela u smjeru
zajednickog  okvira za  razli¢ite  modele
(programsko, projektno, sustavsko i drugo

inZenjerstvo). To je nastavak projekta CMM u
kojem sudjeluju  predstavnici  drzavnog i
industrijskog sektora, uz nositelja the Carnegie
Mellon Software Engineering Institute (SEI).

3. Upravljanje informacijskim
sustavima i upravljanje
informacijskom sigurnoscéu

Usporedbu koncepata i metoda u podrucju
upravljanja informacijskim sustavima i upravljanja
informacijskom sigurno$¢u, razmotrit ¢emo u
okviru analize tri tipicna podruc¢ja u okviru
upravljanja u kojima postoje sli¢nosti. Ova tri
podrucja su podruéje upravljanja rizikom, podrucje
sigurnosnih, odnosno IT kontrola, te podrucje
metrike, odnosno opcenito mjerenje u upravljanju
procesima.
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3.1. Upravljanje rizikom

U nastavku na poglavlje 2.3. Model zrelosti
sustava, osvrnut ¢emo se na primjenu modela
zrelosti u podrucju osiguravanja informacija, koja
je usmjerena na poboljSavanje stanja upravljanja
informacijskim rizicima u drzavnom sektoru
Velike Britanije [26]. Ovaj model zrelosti
osiguravanja informacija i okvira za procjenjivanje
(engl. Information Assurance Maturity Model and
Assesment Framework) sastoji se od modela
zrelosti s pet razina i Sest procesnih podrucja ¢ija
se stanja zrelosti opisuju u modelu. Pored toga,
razraden je okvir za procjenjivanje osiguravanja
informacija, koji je predviden za provedbu procesa
revizije, ali i za interno pracenje stanja zrelosti u
organizaciji. Sadrzaj modela zrelosti i okvira za
procjenjivanje ukljucuje obvezujuce zahtjeve
sigurnosne politike [27] [28], a uskladen je sa
zahtjevima za sustav upravljanja informacijskom
sigurnos$éu (engl. Information Security
Management Framework — ISMS) iz norme
ISO/IEC 27001:2005. U okviru modela razradeno
je Sest procesnih podrudja:

1. vodenje i korporativno upravljanje;

2. obuka, edukacija i svijest;

3. upravljanje informacijskim rizikom;

4. cjelozivotne mjere osiguravanja informacija;
5. osiguravanje dijeljenja informacija;

6. sukladnost.

Prva tri podrucja usmjerena su na poticanje razvoja
i ugradnju kulture upravljanja informacijskim
rizikom u drzavna tijela Velike Britanije. U
Cetvrtom 1 petom podru¢ju provodi se najbolja
praksa mjera osiguravanja informacija, a u Sestom
se uvodi uskladeni program sukladnosti u podrucju
osiguravanja informacija.

Svako od ovih $est procesnih podrucja razradeno je
opisom pet razina zrelosti:

1. inicijalna (svijest o kriticnosti osiguravanja
informacija za poslovanje);

2. uspostavljena (procesi osiguravanja
informacija su institucionalizirani);

3. poslovno omoguéena (procesi osiguravanja
informacija su implementirani u kriticnim
podrucjima poslovanja);

4. kvantitativno upravljana (broj izuzec¢a u
implementaciji osiguravanja informacija na

korporativnoj razini je poznat 1 opisan
izvjes¢ima);
5. optimizirana (odgovarajuci procesi

osiguravanja informacija su integralni dio
normalnog poslovanja).

Svako od Sest procesnih podrucja razradeno je na
ovih pet razina zrelosti Citavim nizom dodatnih
obvezuju¢ih elemenata opisa koji predstavljaju
zahtjeve za ispunjavanje zrelosti svake pojedine
razine zrelosti za pojedino procesno podrudje.
Elemente opisa Cine pitanja kojima se potvrduje
razina zrelosti i ¢injenice koje treba utvrditi da bi
se utvrdila odredena razina zrelosti. Primjerice za
procesno podruéje 4. (cjelozZivotne mjere
osiguravanja informacija) razinu zrelosti 3.
(poslovno  omoguéeni procesi  osiguravanja
informacija su implementirani u kriticnim
podrucjima poslovanja), jedan od devet elemenata
koji se provjerava jeste: 3.5 detekcija ranjivosti.
Pitanja i ¢injenice koji su okvirom osiguravanja
informacija utvrdeni za tocku 3.5 su:

1. Je li proces otkrivanja ranjivosti poslovno
kriti¢nih sustava institucionaliziran?

a. Utvrditi detalje procesa i njegov doseg.

2. Jesu 1i postavljeni specificni ciljevi za
smanjenje ranjivosti temeljeni na prijetnjama,
lako¢i iskoriStavanja ranjivosti i

potencijalnom utjecaju?

a. Utvrditi detalje ciljeva i plan za smanjenje
ranjivosti.

3. Poduzimaju 1li se penetracijska ispitivanja
redovito i provodi li ih odobreno tijelo
sukladno preporukama?

a. Provjeriti izvjesce penetracijskog
ispitivanja i slijedne planove aktivnosti.

Prikazana metoda koja kombinira model zrelosti i
okvir za mjere osiguravanja informacija, osigurava
uvodenje upravljanja rizicima, podizanje razine
mjera osiguravanja informacija, ali i stalno
pracenje stanja mjera u razliCitim institucijama
drzavnog sektora te usporedbu tih stanja.

Koncept metoda procjenjivanja i upravljanja
rizicima sigurnosti informacijskih sustava u
drzavnom sektoru, u osnovi se sastoji od tri faze,
kao $to je prikazano na S1.16. [30] [31]:

1. procjenjivanje rizika (identificiranje, analiza i
vrednovanje),
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2. obrada rizika (izbjegavanje,
prihvacanje i prijenos),

smanjenje,

3. uspostava cjelozivotnog procesa upravljanja

rizikom.
Kako bi wupravljanje rizikom  sigurnosti
informacijskog sustava bilo ucinkovito

implementirano u okviru odredene organizacije,

nuzno ga je integrirati u zivotni ciklus razvoja
informacijskog sustava [3] [31]. U Tablici 2.
prikazana je podjela zivotnog ciklusa razvoja
sustava (SDLC) sa osnovnim karakteristikama faza
razvoja te je u desnoj koloni prikazana mogucnost
integracije mjera upravljanja rizikom u svaku od
faza zivotnog ciklusa.

Obavijestavanje i konzultiranje
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konteksta rizika rizika rizika
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Slika 16. Faze procesa upravljanja rizikom

Tablica 2. Integracija upravljanja rizikom u Zivotni ciklus razvoja sustava:

Faze Zivotnog ciklusa
razvoja sustava (SDLC)

Karakteristika faze

Potpora aktivnosti upravljanja rizikom

Izrazava se potreba te

1. Pocetni zahtjevi
sustava

dokumentira namjena i opseg IT

Identificirani rizici se koriste u razvoju
zahtjeva sustava, ukljucujuci sigurnosne
zahtjeve, kao i sigurnosni operativni koncept
(strategija)

IT sustav je projektiran,

2. Razvoj ili nabava

nabavljen, programiran, razvijen
ili na drugi nacin konstruiran

Rizici koji su identificirani tijekom ove faze
mogu biti koristeni za podrsku sigurnosne
analize IT sustava koja moze voditi u
potrebu izmjena arhitekture ili projekta
tijekom razvoja sustava

3. Izvedba

Sigurnosna obiljezja sustava
trebaju biti konfigurirana,
omogucena, ispitana i potvrdena

Proces upravljanja rizicima podrzava
procjenjivanje izvedbe sustava sukladno
pocetnim zahtjevima i u okviru modeliranog
operativnog okruzenja. Odluke koje se ticu
identificiranih rizika moraju biti donesene
prije pustanja sustava u rad i odgovarajuce
sigurnosne kontrole trebaju biti
implementirane.

4. Primjena i
odrZavanje

Sustav izvodi predvidene
funkcionalnosti. Tipi¢no, sustav
se prilagodava na stalnoj osnovi
kroz dodavanje sklopovske ili
programske podrske, kao i

Aktivnosti upravljanja rizikom provode se
kroz periodi¢nu reakreditaciju sustava ili
kada se dogadaju velike promjene u IT
sustavu u njegovoj operativnoj -
produkcijskoj okolini (npr. nova sucelja na
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promjenama organizacijskih
procesa, politika i procedura.

sustavu — ispitivanje kontrola i zastitnih
mjera).

programske podrske te

5. Odlaganje

Ova faza moze ukljucivati
odlaganje sklopovske i

dokumentacije sustava. Aktivnosti
mogu ukljucivati prenosenje,
arhiviranje, uniStavanje podataka,
kao 1 odgovarajuée zbrinjavanje

Aktivnosti upravljanja rizikom provode se
za komponente sustava koje ¢e se odlagati ili
zamijeniti, kako bi se osiguralo
odgovarajuce zbrinjavanje sklopovske i
programske podrske te preostalih podataka u
komponentama sustava, odnosno provodenje
migracije sustava na siguran i sustavan

sklopovske i programske podrske. | nacin.
Upravljanje rizikom u podru¢ju informacijske  temeljnim konceptima pristupa politici
sigurnosti u novije vrijeme povezuje se s pojmom  informacijske sigurnosti, odnosno upravljanja

operativnog rizika. Iako ne postoji jednoznac¢na
definicija  operativnog rizika, najceS¢e se
primjenjuje definicija nastala u okviru Basel II
norme, koja opisuje operativni rizik kao rizik
gubitka nastao zbog neodgovarajucih unutarnjih
poslovnih procesa ili procesa u kojima postoje
slabosti ili pogreske, odnosno zbog ljudskog
faktora i tehni¢kih sustava ili zbog wvanjskog
dogadaja [16].

Basel norma je vrSni dokument sektorske
regulative bankarstva, koji u stvari predstavlja
medunarodnu bankovnu normu koju je kreirao
Bazelski odbor za bankovni nadzor (Basel
Committee on Banking Supervision — BCBS).
BCBS se sastoji od predstavnika sredi$njih banaka
i bankovnih regulatora iz nekoliko EU drzava,
Japana i SAD-a, koji poticu medunarodnu
kooperaciju banaka i izdaju smjernice za nadzor
banaka. lako aktualna inaCica Basel II norme nije
zakon, njegovi zahtjevi preuzimaju se u
zakonodavstvima velikog broja drzava u svijetu
(npr. EU direktive 2006/48/EC, 2006/49/EC, koje
su obvezujue za sve drzave Clanice EU) i
propisuju se kroz razli¢ite nacionalne propise koji
mogu biti zakoni, uredbe ili pravilnici, odnosno
odluke sredi$njih banaka, kao nadleznih tijela. U
RH je preuzimanje Basel II norme utvrdeno
donosenjem novog Zakona o  kreditnim
institucijama (NN 117/08) te citavim nizom
predvidenih podzakonskih akata [32].

Definicija operativnog rizika kao rizika od gubitka
izdvaja ga od tipicnih financijskih rizika koji su
spekulativne prirode, odnosno rizika koji se
poduzimaju u smislu ostvarivanja dobiti (npr.
kreditni rizik ili valutni rizik). Nadalje, povezanost
operativnog rizika s unutarnjim poslovnim
procesima, osobama, sustavima 1 vanjskim
dogadajima moZe se staviti u odredeni odnos s

informacijskom sigurnoscu.

Tradicionalni pristup upravljanju informacijskom
sigurno$¢u temelji se na propisivanju minimalnih
sigurnosnih mjera, koje su utvrdene prema
stupnjevima tajnosti podataka. To znaCi da se
mjere zastite primjenjuju na klasificirani podatak u
bilo kojem obliku, odnosno na objekte (tehnologija
i procesi) i1 subjekte (osobe) koji koriste ili
pristupaju tim klasificiranim podacima. Ovakav
pristup se primarno primjenjuje u okviru
organizacija koje koriste klasificirane podatke
(drzavni sektor i pravne osobe koje s njim
suraduju) te podrazumijeva da je klasificirani
podatak iskljucivi objekt zastite, a sama metoda se
primjenjuje na ljude, organizaciju (procese) i na
tehnologiju, kada i ako su u doticaju s
klasificiranim podacima [28]. Dakle, moze se reci
da definicija operativnog rizika u dobroj mjeri
odgovara 1 riziku Kklasificiranih podataka u
drzavnom  sektoru, odnosno tradicionalnom
pristupu u kojem se prijetnje promatra kroz
skupine nezgoda, otkaza i napada.

Metode upravljanja rizicima u okviru suvremenog
pristupa upravljanju informacijskom sigurnoscu,
temelje se na identificiranoj imovini unutar opsega
sustava upravljanja informacijskom sigurnoscéu
(ISMS), zatim na identificiranim prijetnjama za tu
imovinu, identificiranim ranjivostima koje bi ove
prijetnje mogle iskoristiti te na procjeni utjecaja
koje gubitak povjerljivosti, cjelovitosti ili
raspolozivosti moze imati na imovinu. Sigurnosne
kontrole (zaStitne mjere) Stite identificiranu
imovinu, tj. vrijednosti koje je organizacija
identificirala u okviru opsega ISMS-a. I ovdje se

moze re¢i da definicija operativnog rizika
odgovara metodi razvoja ISMS-a.
U osnovi, ovako definirani operativni rizici

predstavljaju sveobuhvatno videnje prijetnji, bilo
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da prijetnje nastaju u okviru unutarnjih slabosti
organizacije, zbog prirodnih nepogoda, ili zbog
drugih, vanjskih prijetnji, te uslijed namjernog ili
nenamjernog napada. Upravljanje operativnim
rizikom znac¢i balansiranje izmedu rizika koji je
povezan s nekom aktivno$¢u te rizika koji je
povezan s neprovodenjem te aktivnosti. Nadalje,
pojedinacni rizici imaju medusobnu interakciju na
sloZzen nacin te ublazavanje jednog rizika gotovo
sigurno uvecava neki drugi. Stoga je nuzna Siroka
slika cjelokupnog poslovanja u kojem se upravlja
operativnim rizikom [6].

Kao primjeri operativnog rizika mogu se navesti
sljedeci karakteristicni rizici:

1. Rizik informacijske sigurnosti, povezan s
neovlastenim otkrivanjem, modificiranjem ili
gubitkom raspolozivosti podataka koji imaju
svojstvo povjerljivosti;

2. Rizik odrzavanja i operativnog okruZenja
poslovnog objekta, povezan s upravljanjem
kontinuitetom poslovanja i odrzavanjem IT-a;

3. Rizik sukladnosti s legislativom i regulativom,
povezan s propisanim obvezama iz podruéja
informacijske sigurnosti;

vremenskih
upravljanjem

4. Rizik klimatoloskih uvjeta i
nepogoda,  povezan s
kontinuitetom poslovanja.

Potrebno je napomenuti da, ovisno o primijenjenoj
metodi ili internoj prosudbi pojedine organizacije,
skup operativnih rizika moze biti vrlo Sarolik, ali
se u osnovi uvijek radi o istoj skupini neprofitnih
rizika, odnosno rizika koji su prijetnja za gubitke
organizacije. Tako postoje detaljnije ili manje
detaljne podjele operativnih rizika po wvrsti, pri
¢emu se mogu posebno naglaSavati i tretirati
podrucja kao Sto su: rizik okvira upravljanja
(neadekvatna infrastruktura upravljanja rizicima),
reputacijski rizik institucije (javno mnijenje,
misljenje korisnika, reputacija na trzistu, ...), rizik
kriminalnih 1 nedozvoljenih radnji (sve vrste
kibernetickog  kriminala, ...), rizik lanca
snabdijevanja (prekidi, losa usluga ili upravljanje),
kulturoloski rizik (neadekvatan tretman
kulturoloskih sadrzaja koji utjeCu na zaposlenike
kao jezik, religija, nacin oblacenja, ...),
geopoliticki rizik (problemi u nekim drzavama
zbog politi¢ke nestabilnosti, lose infrastrukture ili
kulturoloskih razlika), rizik ljudskog potencijala
(pronalazenje, razvoj i zadrzavanje zaposlenika,
zaStita od seksualne i rasne netrpeljivosti). U
osnovi se vecina ovih prilicno detaljno razradenih

rizika moze podvesti pod jedan od prije istaknuta
Cetiri rizika pa nacin pristupa operativnom riziku
uglavnom ovisi o vrsti organizacije koja provodi
upravljanje rizikom (veliCina, podrucje djelovanja,
trziste, ...).

Gledano iz kuta upravljanja informacijskim
sustavom, operativni rizici u svojoj bazi¢noj
podjeli na nezgode, otkaze i napade, odnosno
opc¢enitoj definiciji rizika od gubitka u tijeku
redovnih poslovnih aktivnosti, predstavljaju temelj
za razliCite metode koje uvode detaljniju razradu
rizika, ali u okvirima definicije operativnih rizika.
Sli¢na je situacija i u upravljanju projektima koje
prepoznavanje rizika usmjerava prema tipi¢nim
elementima projektnog okruzenja kao Sto su:
rokovi, planovi, razvojno okruzenje, korisnicki
zahtjevi i dr. U osnovi radi se o operativnim
rizicima zbog kojih moze do¢i do gubitaka kao §to
je gubitak uslijed kaSnjenja projekta, gubitak
uslijed nezadovoljavanja korisnickih zahtjeva ili
propast projekta.

Kao $to je ve¢ prikazano i pojas$njeno prema S1.16.,
u svim ovim sluajevima, metode upravljanja
rizicima koje se koriste su sli¢ne. Procjenjivanjem
rizika prisutni se rizici identificiraju, analiziraju i
vrednuju (prioriteti), nakon toga obradom se
odabire jedan od nacdina obrade: izbjegavanje,
smanjenje, prihvacenje ili prijenos rizika, a
uspostavom okvira za trajno upravljanje rizicima
periodicki se ponavlja cijeli proces.

3.2. Kontrole

Kao S§to je ve¢ reCeno, podru¢je upravljanja
informacijskim sustavima i podrucje sigurnosti
informacijskih sustava usko su povezana i koriste
slican pristup upravljanju rizikom, kakav se
primjenjuje u nizu suvremenih, medunarodnih i
nacionalnih normi informacijske sigurnosti [33]
[34] [35] [36] [37] [38]. Razlog za to je veliki broj
sigurnosnih prijetnji i ranjivosti povezanih sa
suvremenom informacijskom i komunikacijskom
tehnologijom. Upravljanje rizikom ima za cilj
svesti vjerojatnost rizika primjene informacijske
tehnologije u okvire prihvatljive za upravu
odredene organizacije. To =znaci, kako ce
vjerojatnost da neka prijetnja iskoristi ranjivost
informacijskog sustava biti na odgovaraju¢i nacin
umanjena tako da bude u suglasju s ciljevima i
nacelima pristupa organizacije riziku.

Primjena  sigurnosnih  kontrola u podrucju
sigurnosti informacijskih sustava stoga na odredeni
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nac¢in prati dva kljutna smjera upravljanja
informacijskom tehnologijom. Prvi smjer pokriva
zivotni ciklus informacijskih sustava i u okviru
OovOog procesa moraju se prepoznati 1 na
odgovaraju¢i nacin sigurnosno usmjeravati sve
specificnosti informacijske tehnologije koje dolaze
do izrazaja u razli¢itim fazama zivotnog ciklusa
informacijskog sustava (Tablica 2.). Drugi smjer
predstavlja specificnosti IT kontrola i oplenito se
moze prikazati kao na SL. 17. [39].

Prema Sl.17. moze se vidjeti da ovaj model IT
kontrola u stvari obuhvaéa segment korporativnih
upravljackih politika (vr$ni dio kojemu pripadaju
zakonodavne obaveze, kao i politika informacijske
sigurnosti), segment upravljackih IT kontrola
(srednji dio, koji obuhvaca regulativne obaveze i
opcenito upravljanje tehnologijom u okruzenju), i
na kraju skup tehnickih kontrola koje pokrivaju
problematiku uvodenja informacijskog sustava
kroz razvoj ili nabavu, kao i problematiku
sustavske i aplikacijske programske podrske.

Politike

Norme

Organizacija i upravljanje

Fizicke kontrole i kontrole okruzenja

Kontrole sustavskog softvera

Kontrole razvoja i akvizicije sustava Tehnicke IT kontrole

Aplikacijske kontrole

Slika 17. Slojevi u okviru kojih se realiziraju IT
kontrole

Na SL.18. prikazan je proces obrade rizika
sigurnosti informacijskih sustava, na temelju kojeg
se odabiru odgovaraju¢e sigurnosne kontrole
informacijskog sustava. Sigurnosne kontrole
op¢enito mogu biti kontrole odvracanja (engl.
deterent), kontrole detekcije (engl. detection),
preventivne  kontrole (engl. prevention) i
korektivne kontrole (engl. corrective).

Informacijski
sustav

@

Nema rizika Me:

Ranjivost
iskoristiva

Utvrdena
ranjivost

apadadev
troak maniji
od koristi
?

(s

Poterden
rizik

e

Pretposta
lieni gubitak
vedi od
prinvatljivog

Rizik prihvatljiv |aMNe

MNeprihvatljivi rizik

Slika 18. Obrada rizika, klju¢ne toc¢ke u postupanju

Kao §to se sa dijagrama toka na Sl.18. moze
vidjeti, odabir kontrola u uskoj je vezi, ne samo sa
obiljezjima informacijskog sustava (ranjivosti), ve¢
i sa okolinom, tj. prijetnjama. U tom smislu na SI.
19. prikazan je logi¢ki model sigurnosnih kontrola
na kojem se mogu vidjeti nacini djelovanja
pojedinih vrsta kontrola kao i njihova osnovna
obiljezja. Model je utemeljen na analizi
medudjelovanja kontrola, prijetnji i ranjivosti. Na
logickom modelu naznacene su i moguénosti
uvodenja metrika za pojedine veliCine koje
obiljezavaju prijetnje, ranjivosti i kontrole [28].
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Slika 19. Logicki model sigurnosnih kontrola

Opisane Cetiri vrste kontrola primjenjuju se za
razliCite kategorija kontrola, a najCeS¢e se koristi
podjela na sljedece kategorije sigurnosnih kontrola
[31]:

1. tehnicke kontrole (engl. technical),
2. upravljacke kontrole (engl. management);
3. operativne kontrole (engl. operational).

Kategorizacija sigurnosnih kontrola slicna je
kategorizaciji IT kontrola prikazanoj na SI.17.
Upravljacke kontrole povezane su sa donoSenjem i
provedbom odgovaraju¢ih dokumenata politike
informacijske sigurnosti [16]. Kako na sadrzaj
politike  informacijske  sigurnosti u  nekoj
organizaciji utjee Citav niz zakonskih i
regulativnih obaveza (SI. 20.), tako je i politika
informacijske sigurnosti organizacije opisana kroz
¢itav niz dokumenata kojima se na modularan
nain  opisuju ciljevi, zahtjevi provedbe,
obvezujuce procedure, kao i smjernice za provedbu

Razine regulativhog
okvira informacijske
sigurnosti

=l

normi i procedura (S1. 21.)

Nacionalno
zakonodavstvo

Zakon o zastiti osobnih
podataka

Data Protection j [Sarbanes{)xey (SOX]] |:>
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stupovi viasti
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Ostale norme
(otvorene, viasnitke)

(

Unutarnja regulativa
pravne osobe

{
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Slika 20. Utjecaj razlicitih razina zakonskog i regulativnog okvira informacijske sigurnosti na razvoj unutarnje
politike informacijske sigurnosti pravne osobe®

U operativnu grupu kontrola spadaju kontrole koje
se bave slabostima u operativnom radu
informacijskog sustava, odnosno organizacije.
Tipicne su kontrole za pristup ili odlaganje medija
s elektronickim zapisima, fizicka zastita pristupa
odredenim prostorima u kojima se nalazi IT
oprema, izrada i pohrana sigurnosnih kopija,
zaStita prijenosnih racunala, neprekidno napajanje,
zaStita od pozara, kontrola vlage i temperature,

' PC1DSS - Payment Card Industry Data Security Standard
PA DSS — Payment Application Data Security Standard
NIST — U.S. National Institute of Standards and Technology
ITIL — Information Technology Infrastructure Library
COBIT - Control Objectives for Information Technology
OWASP — Open Web Application Security Project
CSO/CIO — Chief Security/Information Officer

alarmi 1 sl. U tradicionalnoj politici informacijske
sigurnosti kakva se primjenjuje u drzavnom
sektoru [28], uobicajeno je operativne kontrole
obuhvatiti dokumentom koji se naziva sigurnosne
operativne procedure (engl. Security Operating
Procedures - SecOPs).
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Slika 21. Hijerarhijske razine u skupu dokumenata
politike informacijske sigurnosti

Za potrebe ovog rada najzanimljivije su tehnicke
kontrole pa ¢emo malo detaljnije proanalizirati
vrste tehnickih kontrola. Prema [31] tehnicke
kontrole mogu se podijeliti na kontrole za potporu,
koje su op¢ih obiljezja i uobicajeno prisutne u
potpori  IT  sigurnosti  (npr.  upravljanje
kriptografskim kljuevima) te su nuzne =za
implementaciju drugih kontrola, zatim preventivne
kontrole (npr. autentifikacija i autorizacija) te
detektivne kontrole i1 kontrole oporavka (npr.
detekcija i uniStavanje virusa). Na Sl. 22. detaljnije
je prikazan koncept tehnic¢kih kontrola iz kojeg je
vidljivo da se tu sadrzajno radi o uobiCajenim
funkcionalnostima  suvremenih  informacijskih
sustava. Tako prema S1.22. razlikujemo
preventivne, detektivne 1 korektivne tipove
kontrola te kontrole potpore [39].

Gledaju¢i iz kuta revizije koja obuhvaca i IT
reviziju, odnosno fokusirana je na ispravnost i
zakonitost provodenja odredenih poslovnih procesa
pa tako i IT podrske, vidljiva je slicnost u
konceptu, bilo u odnosu na podjelu prikazanu na
S1.17., ili na drugu, Cesto koriStenu podjelu, na
opce 1 aplikacijske kontrole.

Prema COSO definiciji [40] interna revizija (engl.
audit) je proces koji poduzimaju uprava,
rukovoditelji i drugo osoblje, kako bi u razumnoj
mjeri dali jamstvo postizanja organizacijskih
cilieva kao S§to je wucinkovitost i uspjeSnost
operacija, pouzdanost financijskog izvjeStavanja i
sukladnost s primjenjivim zakonodavnim i
regulativnim propisima. IT kontrole okruzuju sve
potrebne procese koji osiguravaju informacije i
informacijske usluge i pomazu smanjiti rizike
povezane s koriStenjem tehnologije u okviru
organizacije. Stoga ove kontrole obuhvacaju Siroko
podru¢je od ciljeva politike pa do primjene
politike, od zasStite fizickog pristupa do
omogucavanja pracenja aktivnosti i transakcija

odgovornih pojedinaca, od automatske obrade
pojedinih vrsta podataka pa do moguénosti analize
velikih koli¢ina podataka.

Gledajuci iz kuta IT sigurnosti (S1.22.), prema [31]
cilj tehnic¢kih sigurnosnih kontrola je osiguravanje
kriticnih 1 osjetljivih podataka, informacija i
procesnih funkcija implementiranih u okviru IT
sustava. S obzirom na izniman razvoj
informacijske 1 komunikacijske tehnologije u
posljednja dva desetljeca, aktualnu transformaciju
tradicionalnog - trziSnog drustva, temeljenog na
privatnom vlasniStvu, u suvremeno - informacijsko
drustvo, temeljeno na znanju — informacijama, s
obzirom na otvorenost 1 medupovezanost
informacijskih sustava danas, ovisnost poslovnih
procesa i druStva o informacijskoj tehnologiji i
znanju organiziranom u okviru suvremenih
informacijskih usluga, te na prijetnje i ranjivosti
suvremenog informacijskog prostora, moze se reci
da je u projektiranju informacijskih sustava sve
manje razlika izmedu funkcionalno usmjerenog i
sigurnosno usmjerenog pristupa, odnosno da
funkcioniranje  informacijskih  sustava  nije
prihvatljivo bez sigurnosnih elemenata, kao Sto

sigurnost nema smisla bez funkcionalnih
elemenata.

Privatnost

transakcija

|7 Autentifikacija

Korisnik
i

Neporecivost \

proces et  Autorizacija k:
¢ / Revizijski zapisi
- Proved_ba 3 L3 » Resurs
kontrole pristupa l
o/
Ocuvanje |
=y cjelovitosti
otkrivanja
napada \ :
Oporavak stanja
LEGENDA:
Preventivne Zasticene komunikacijske veze
kontrole (neovlasteno otkrivanje, upadanje, modifikacija,
odgovaranje)
Detektivne
kontrole i | Identifikacija
kontrole | Upravljanje kripiografskim kljuéevima
oporavka - — -
| Sigurnosna administracija
Kontrole Zastite sustava
potpore (najmanije privilegije, ponovno koridtenje objekata,
razdvajanje procesa i sl.)

Slika 22. Tehnicke sigurnosne kontrole
Danas je moguce koristenje razlicitih normi kako
bi se postiglo odgovarajue upravljanje
informacijskim sustavima. U tom smislu neke
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norme su viSe usmjerene na podrucje upravljanja
informacijskom tehnologijom (npr. COBIT), druge
na podrucje upravljanja informacijskim uslugama
(npr. ITIL), a treCe na podrucje upravljanja
sigurnos¢u informacijskih sustava (npr. NIST SP
800, ISO/IEC 27001/02). Jedan nacin usporedbe
ovih normi moguce je prikazati prema S1.23., gdje
je na apscisi prikazana Sirina pokrivanja, odnosno
sveobuhvatnost norme, dok je na ordinati
prikazana razina detalja dokumentacije prikazanih
normi, u tehni¢kom i operativnom smislu. Prikaz je
napravljen relativno u odnosu na normu za
poslovno upravljanje informacijskom tehnologijom
COBIT (engl. Control OBjectives for Information
and related Technology — COBIT) [41].
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Slika 23. Usporedba u radu spominjanih normi u
podrucju informacijskih sustava u odnosu na COBIT

3.3. Metrika

Tradicionalni pristup upravljanju informacijskom
sigurno$éu primjenom minimalnih sigurnosnih
procedura (engl. baseline procedures), nastao je i
uspjeSno se mogao primjenjivati u zatvorenim
informacijskim okruZzenjima s jasno profiliranim i
simetricnim prijetnjama. Suvremene norme poput
ISO/IEC 27001 daju Siroke okvire za razvoj
programa informacijske sigurnosti u razli¢itim
institucijama i sektorima. Norma ISO/IEC 27001,
za razliku od minimalnih sigurnosnih procedura
koje predstavljaju staticki pristup mjerama zastite
(fiksno utvrden i ,,neovisan“ o okolini), koristi
procjenu rizika i dinamicki pristup sigurnosnoj
okolini u kojoj se ISMS ostvaruje, u skladu s
provedenom procjenom rizika u konkretnom
sigurnosnom okruzenju. Zahtjevi korporativnog
upravljanja i uskladivanja poslovnih ciljeva sa

sigurnosnim programima traze daljnji iskorak u
metodama, prvenstveno u smjeru sustavnog
mjerenja parametara na taktickoj 1 osobito
strateSkoj razini, a koji su bitni za upravljanje
informacijskom sigurnos$¢u, ali gledano s aspekta
upravljanja poslovnim sustavom [28].

Metrika je opcenito sustav ili postupak mjerenja,
pri ¢emu su ocekivana svojstva takvog mjerenja
konzistentnost, lako¢a prikupljanja podataka,
kvantitativno izrazavanje i koriStenje jedinica
mjere [42]. Sigurnosna metrika, podrazumijeva
analizu 1 interpretaciju podataka dobivenih
mjerenjima, iz koje je moguce zakljuciti koje je
akcije potrebno poduzeti u cilju uklanjanja
sigurnosnog rizika i poboljsanja cjelokupnog stanja
sigurnosti [43].

Zahtjevi za mjerenjem danas dolaze iz razliitih
izvora, najcesce iz zakonodavno-regulatornih, kao
$to je to ve¢ spomenuto vezano za poslove revizije
u poglavlju 3.2 Kontrole. Sve veca potreba za
upravljanjem  razliitim  procesima, takoder
postavlja zahtjeve na odgovarajue mjerenje
veli¢ina na temelju kojih se upravlja procesima. U
podru¢ju informacijske sigurnosti, tradicionalni
pristup upravljanju informacijskom sigurnoscu,
jednako kao i suvremeni, ne obracaju dovoljnu
paznju na mjerenje. U vecini organizacija jedini
nacini prikupljanja podataka o stanju sigurnosti
jesu kroz proces upravljanja rizikom ili kroz neku
vrstu revizije. Pri tome usmjerenost upravljanja
rizikom nije na performansama ili strateSkom
povezivanju sigurnosti s poslovnim ciljevima, ve¢
na identificiranju rizika informacijske imovine i na
razvoju sigurnosnih kontrola. Ovdje se najcesce
radi o operativnoj razini podataka, ponekad
taktickoj, a vrlo rijetko strateskoj razini u smislu
poslovnog  upravljanja. = Dodatni  problem
predstavlja subjektivnost procjene u metodama
upravljanja rizikom. S druge strane, revizija
osigurava najve¢im dijelom ,,povijesne” podatke o
uskladenosti sa zahtijevanom normom pa tesko
moze sluziti za strateSko upravljanje, odnosno za
procjenu trendova znaCajnih za upravljanje
odredenim procesom [49].

Gledano iz kuta procesa kojim se upravlja, i
prac¢enje (engl. monitoring) i mjerenje, mogu biti
upotrebljivi  za  upravljanje  informacijskom
sigurnos¢éu [6]. Cilj je dobivanje potrebnih
mjerenih veliina o stanju sigurnosti, a u svrhu
donoSenja odluka o usmjeravanju sigurnosnog
programa  (strateSka razina) ili njegovom
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upravljanju (takticko-operativna razina), sukladno
S1.24.

Upravljanje
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slanje sustava pracenja i

mjerenja

Slika 24. Korporativno upravljanje informacijskom
sigurnoscu
Slicno kao i u mnogim drugim znanstvenim
podru¢jima, IT metrika opcenito, a posebno
sigurnosna [T metrika, podru¢je je koje je u
nastajanju i u velikoj mjeri se i dalje oslanja na
kvalitativne usporedbe pojedinih veli¢ina. U praksi
je jos uvijek uobicajena primjena metoda u okviru
kojih se subjektivno procjenjuje odredena stanja ili
veli¢ine. Primjer je penetracijsko ispitivanje koje
trazi specijalizirana znanja osoblja koje ga provodi
te na temelju dobivenih rezultata procjenjuje stanje
sigurnosti u nekoj organizaciji. Ovakve metode ili
mjerenja koja ukljucuju specijalizirane vjeStine u
osnovi nisu ponovljive ve¢ se oslanjaju na znanje,
talent i1 iskustvo procjenitelja te su subjektivni

rezultati oCekivani [44]. Upravo podrucje
upravljanja rizicima najpodloZznije je ovim

slabostima subjektivnog procjenjivanja [28].

Metrike mozemo podijeliti na vise nacina, kao Sto
je podjela po tome §to mjere (proces, performanse,
rezultate, kvalitetu, trendove, uskladivost, ...), ili
po tome kako mjere (metode zrelosti, uravnotezene
kartice postignuca, vrednovanje, statisticka analiza,
...), odnosno na temelju izmjerenih vrijednosti kao
kvantitativne, kvalitativne i hibridne metode [45].
Jedna od tipi¢nih metrika performansi su klju¢ni
indikatori ciljeva (engl. Key Goal Indicator - KGI)
i kljucni indikatori procesa (engl. Key Process
Indicator - KPI), koji se opcenito koriste za
praéenje ostvarenja ciljeva (stratesko pracenje),
odnosno za pracenje djelotvornosti razli¢itih
procesnih aktivnosti u poslovnom ili sigurnosnom
segmentu. Cesto puta je ove indikatore tesko
svrstati u upravljanje organizacijom ili projektom,
odnosno upravljanje sigurnoscu, kao Sto je to
slu¢aj za poslovni cilj odrzavanja trziSnog ugleda,
pri ¢emu je kljucni indikator cilja broj incidenata
koji naruSavaju trzi$ni ugled. Takav indikator cilja
moze se tretirati i kao poslovni, strateski indikator,

ali i kao sigurnosni indikator, a predstavlja primjer
poveznice strateSke (poslovne) i takticke
(sigurnosne) razine prema S1.24. Prema [47]
temeljna obiljezja metrike moguée je opisati
odgovorima na pitanja sa Sl.25., ¢ime se moze
provesti 1 kategorizacija razli¢itth metrika.
Uobicajena podjela metrika tako je prema [48] na
tehnicku (tehnicki objekti — algoritmi, uredaji,
projekti, ...), organizacijsku (procesi i programi) i
operativnu kategoriju metrika (opisuje kakvi su
sustavi, operativne prakse i specificna okruzenja).

Sto se mjeri? Zato se mjeri? Za koga se mjeri?
Tehnicki - "
Opisivanje Tehnicki eksperti
Procesni . Donositelji odluka na
Onganizeciis Usporedivanje ® razligitim pozicjama | —
Predvidanje Vanjski autoriteti,
Sustavski kreatori polifike
TIP OBJEKTA SVRHA MJERENJA CILJANI KORISNICI METRIKA
Slika 25. Obiljezja sustavskih metrika
lako je podru¢je metrike u sustavskom

inZenjerstvu, kao i u sigurnosnom inzenjerstvu, vec
dosta dugo prisutno, ova grana razvoja joS je
uvijek dosta nerazvijena i postoji dosta nejasnoca i
nerazumijevanja u koriStenju pojmova metrike,
mjerenja ili indikatora. Sustinski razlog lezi u
obiljezjima discipline sustavskog inZenjerstva,
koju za razliku od primjerice fizikalnih zakona,
nije moguce tako strogo matemati¢ki opisati te
samim time nije moguce posti¢i jednostavnu
dokazivost ispravnosti odredene mjerne tehnike.
Tehnike estimacije ili procjenjivanja buduceg
ponasanja ili trendova, do odredene mjere se
oslanjaju na povijesno pracenje pojedinih
odabranih veli¢ina, pri ¢emu povijesno i buduce
ima korelaciju koja je poznata ili se moze utvrditi.
U sigurnosnom, sustavskom 1 programskom
inZenjerstvu to ne mora biti tocno. Primjerice,
podaci o tome da je neka strategija zastite dobro
sluzila organizaciji u proslosti, govore vrlo malo o
snazi 1 moguénostima primjene te strategije u
buduénosti, jer je potrebno promatrati sustav u
okruzenju koje se moze potpuno promijeniti [47]
[48].

4. Zakljuéak

Upravljanje informacijskim sustavom i upravljanje
sigurno$¢u informacijskog sustava uobiCajeno se
promatra u okviru zivotnog ciklusa informacijskog
sustava te ih je nuzno promatrati integrirano.



Usporedba koncepata i metoda koje se koriste u podru¢jima upravljanja informacijskim sustavima i upravljanja

informacijskom sigurnoscéu

Strana 20 od 22

Gledano iz kuta projekta razvoja ili uvodenja
informacijskog sustava, sigurnost takoder nije
moguce promatrati izdvojeno kao dodatnu
funkcionalnost, ve¢ su sigurnosni elementi
integralni dio arhitekture informacijskog sustava.
U tom smislu niti arhitekturu informacijskog
sustava nema smisla promatrati kao iskljucivo
funkcionalnu ili isklju¢ivo sigurnosnu, ve¢ to
mogu biti samo kutovi gledanja na sveobuhvatni
model arhitekture informacijskog sustava, koji
ovise o interesima korisnika ili  drugih
zainteresiranih strana.

Skup sigurnosnih mjera koji je optimalan za
odredenu organizaciju i njen informacijski sustav,
ovisi 0 sigurnosnim ciljevima, tehnickim,
organizacijskim i operativnim potrebama te
financijskim, ljudskim i tehnickim potencijalima
koji su raspolozivi. Svi ovi faktori predstavljaju

parametre koji jednako tako utjecu 1 na
projektiranje i upravljanje  informacijskim
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