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SAZETAK

Racunalne mreze temelj su suvremene infrastrukture. Cyber prostor je primjer infrastrukture
koja je postala kriti¢na jer predstavlja sucelje za drustvene aktivnosti koje se odvijaju putem
rac¢unalnih komunikacijskih mreza. Kriticne infrastrukture danas su pod nadzorom 1
upravljanjem kontroliranih sustava, teZznje prema potpunoj automatizaciji smanjile su
mogucnost implementacije potrebnih sigurnosnih komponenti, ukljuCujuéi standarde i
postupke otkrivanja, sprjecavanja i ublazavanja ugroza. Kriticne informacijske infrastrukture
mogu biti posebno osjetljive na napade hakera, kriminalaca i terorista. Kriminalne se
aktivnosti poduzimaju iz inozemstva, S$to problematizira pitanje nacionalne, teritorijalno
ograniCene jurisdikcije. Kazneni zakon Republike Hrvatske propisuje kaznena djela koja
kriminaliziraju napade na komunikacijske i informacijske tehnologije: Terorizam, Unistenje
ili oSte¢enje javnih naprava, Neovlasteni pristup, Ometanje rada racunalnog sustava,
Ostec¢enje ra¢unalnih podataka, Neovlasteno presretanje raCunalnih podataka, Zlouporaba
naprava. Osobitu teSko¢u predstavlja zahtjev da se trenutno fiksiraju dokazi s obzirom da
pocinitelji tih kaznenih djela relativno lako prikrivaju svoj identitet, a dokazi mogu biti brzo
unisteni. Potpuna je enkripcija ¢vrstog diska veliki problem racunalnim forenzi€arima jer
danas dostupnim metodama i alatima nije moguée procitati podatke s Kriptiranih sustava.
Neophodna je kontinuirana edukacija svih osoba ukljucenih u istraZivanje, otkrivanje i
sprjeCavanje ovakvih djela kako bi se upoznali s novim tehnologijama 1 alatima. Problem
zaStite kriticnih informacijskih infrastruktura ne spada ekskluzivno u podru¢je ra¢unarstva.
Nakon dublje analize namece se zakljucak da promiSljanje o represivhim modelima
postupanja treba prosiriti izvan podrucja informatike. Detaljnije treba ispitati u kojoj je mjeri

dopustivo zadirati u privatnost individualnog korisnika ra¢unala, osobito kada je rije¢ o



udaljenom, tajnom pristupu usmjerenom na prikupljanje podataka s ra¢unala i pracenje

korisnikove aktivnosti. Usprkos mogu¢im ugrozama, zajamcena ljudska prava treba o¢uvati.

Kljuéne rijeci: kriti¢éna nacionalna infrastruktura, cyber ugroze, kaznena djela protiv

ra¢unalnih sustava, forenzicki postupci

UVODNO O EVOLUCIJI TRADICIONALNE INFRASTUKTURE

Infrastruktura je sustav koji kombinira razlicite sadrzaje i omogucuje sloZene
aktivnosti, obuhvaca asfaltirane ceste, mostove i raskrizja koji omogucuju kretanje ljudi i
robe, zra¢ni promet, cjevovod koji provodi vodu iz crpiliSta u domove, opskrba gorivom i
slicno. Jedna od karakteristika infrastrukture je ovisnost razlic¢itih podru¢ja djelovanja o
sustavu. Ranije je ovisnost proizlazila samo od fizickih ili geografskih karakteristika.
Razvojem cyber prostora, koji ukljuCuje komunikacijske sustave i raCunalne metode
automatskog upravljanja i kontrole, kreiraju se nove veze koje stvaraju daljnju ranjivost.
Stoga je osnovano razlikovati infrastrukturu u tradicionalnom smislu, te modernu uporabu tog
pojma koji ukljucuje i1 cyber dimenziju. U informacijsko doba, tradicionalna infrastruktura
postala je informacijska infrastruktura koja ukljuCuje raCunala. lzgradene su Cisto
informacijske kriticne infrastrukture: kompjutorizirane baze podataka koje sadrZze vazne
podatke u bankarskom sustavu, znanstvene i1 gospodarske baze intelektualnog vlasniStva,
programirani sustavi koji upravljaju proizvodnim i razli¢itim poslovnim procesima. U
informacijsko doba, pojam infrastrukture neizostavno ukljucuje ratunalne komponente, a time
se 1 infrastruktura danas nuzno odnosi na informacijske infrastrukture. Infrastruktura je
oznacena kao kritina kada je vjerojatno da bi narusavanje njezine funkcije moglo dovesti do
znaCajne druStveno ekonomske krize s potencijalom da potkopa stabilnost druStva i time
izazove druStvene i sigurnosne posljedice. Hrvatski Zakon o kriticnim infrastrukturama,
donesen u Hrvatskom saboru na sjednici 26. travnja 2013. godine, propisuje da su
»Nacionalne kriticne infrastrukture su sustavi, mreze i objekti od nacionalne vaznosti Ciji
prekid djelovanja ili prekid isporuke roba ili usluga moze imati ozbiljne posledice na
nacionalnu sigurnost, zdravlje 1 zivote Ludi, imovinu i okoli§, sigurnost i ekonomsku

stabilnost i neprekidno funkcioniranje vlasti.“! Razli¢ite zemlje ponudile su razne definicije
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kriti¢nih infrastruktura. Ono $to je svima zajedniko je postojanje kompjuteriziranih elementa
kojima su povezani drugi fizicki sustavi koji ¢e u sluCaju ugroze vjerojatno uzrokovati
oStecenja na fizickoj infrastrukturi. Sustavi kao $to su elektricne ili telekomunikacijske mreze,

neposredno ovise o infrastrukturi kao i ve¢ina procesa u dana$njem drustvu.

NORMATIVNI OKVIR ZASTITE KNI

Pojam kriticna nacionalna infrastruktura (Critical Infrastructure Sectors) poceo se
koristiti u Sjedinjenim Americkim Drzavama i Ujedinjenom kraljevstvu, te je upotrijebljeniu
Nacrtu Strategije nacionalne sigurnosti RH (2010. godine).? Medutim kriti¢na nacionalna
infrastruktura je mnogo §iri pojam jer se ona ne odnosi samo na objekte ve¢ i na sve druge
elemente drustva koji su nuZni za redovito funkcioniranje u miru i ratu. Clanice NATO-a i
Europske unije uvode pojam kriti¢ne infrastrukture a $to se odnosi na infrastrukturu o ¢ijem
neprekinutom, kontinuiranom radu ovisi funkcioniranje drustva uopée. Europska unija
kritiénu infrastrukturu definira kao materijalne i informacijske resurse, mreze, usluge i
imovinu koji u slu¢aju ometanja ili uniStenja, imaju znacajan negativan utjecaj na zdravlje,
sigurnost, zaStitu 1 ekonomsku dobrobit gradana i u€inkovito funkcioniranje vlada drZzava
Glanica EU.® Iz navedene je definicije vidljivo da Europska unija definira kriti¢nu
infrastrukturu kao §iri pojam od objekata posebno znacajnih za obranu zemlje, a odnosise 1na
razli¢ite oblike vlasniStva (drzavno, privatno, mjeSovito). Kriticna infrastruktura javlja se u
materijalnom 1 nematerijalnom obliku. I dok je odredenje materijalne infrastrukture jasno,
nematerijalna infrastruktura odnosise na informacije o kljuénim procesima kojisu potrebni za
normalno funkcioniranje druStva (bankarske informacije, znanje pojedinca potrebno za rad
pojedinih elemenata kriti¢ne infrastrukture...).

Europska komisija je 2006. godine usvojila The European Programme for Critical
Infrastructure Protection (EPCIP) - Europski program za zastitu kritiéne infrastrukture kojim
zeli zastititi europske kriti¢ne infrastrukture (ECI) od terorizma. ,,Istovremeno namjera je
Europske komisije da se koordiniraju i uvjere zemlje ¢lanice i javnost opcenito kako je nuzno
4

za$tititi i informacijske sustave kako bi se zastitili glavni elementi kriti¢ne infrastrukture.

Europska komisija kritiénu infrastrukturu opisuje kao fizicku i informacijsku tehnologiju,

2 http://www.morh.hr/aktualne-teme/sns/nacrt-strategije-nacionalne-sigurnosti.html - tocka 3. 4., pristup 29.
04.2013.
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¢ http://europa.eu/legislation_summaries/justice_freedom_security/fight_against_terrorism/I33260_en.htm,
pristup 29.04. 2013.



objekte, mrezu, uslugu 1 imovinu koja, ukoliko je poremeéena ili uniStena, moze imati
ozbiljne posljedice na zdravlje, sigurnost i gospodarstvo gradana i u¢inkovito funkcioniranje
vlade u drzavama ¢lanicama Europske Unije. EPCIP - Europski program za zastitu kriti¢ne
infrastrukture navodi slijedece sektore europske kritiéne infrastrukture (ECI) koje je potrebno
posebno Stititi: energetika; nuklearna industrija; informacije, komunikacijske tehnologije i
ICT tehnologija; voda; hrana; zdravlje; financije; prijevoz; kemijska industrija; prostor i
istrazivacki objekti.®> Svi navedeni sektori - elementi kritiéne infrastrukture - neophodni su za
redovito funkcioniranje drustva, jer bi napadi na njih mogli poremetiti funkcioniranje
drzavnog aparata i gospodarstva i time prouzrociti katastrofalne posljedice. Zakonom o
kriti¢nim infrastrukturama je u zakonodavstvo Republike Hrvatske preuzeta pravna ste¢evina
Europske unije sadrzana u Direktivi Vije¢a 2008/114/EC od 8. prosinca 2008. o identifikaciji
i odredivanju europskih kriti¢nih infrastruktura i procjeni potrebe za unapredenjem njihove
zastite.® Tako je definirano da su Europske kriti¢ne infrastrukture, infrastrukture koje su od
interesa za najmanje dvije drzave ¢lanice, ili jednu drzavu ¢lanicu, a nalaze se na teritoriju
druge drzave ¢lanice. ’

Posebni oswvrt zasluzuje podrudje informacija, komunikacijske tehnologije i ICT
tehnologije kao jedan od elementa/sektora kriticne nacionalne infrastrukture, u skladu sa
odredbom iz ¢lanka 4. Zakona o kritiénim infrastrukturama koji u prvom stavku naglasava da
“sektori nacionalnih kriticnih infrastruktura mogu biti osobito:...— komunikacijska i
informacijska tehnologija (elektronicke komunikacije, prijenos podataka, informaciski
sustavi, pruzanje audio i audiovizualnih medijskih usluga).” European Network and
Information Security Agency (ENISA)® - Europska agencija za sigurnost mreZa i podataka
osnovana je sa zadacom da radi za institucije Europske Unije i drzave ¢lanice na spreCavanju
ugrozavanja informacijske sigurnosti, racunalnog kriminala i cyber terorizma. ENISA daje
naputke za poticanje suradnje izmedu javnog 1 privatnog sektora, savjetuje i pomaze
Europskoj komisiji 1 svim drzavama c¢lanicama na podrucju informacijske sigurnosti, te
pokusava rijeSiti sigurnosne probleme, prikuplja i statisticki obraduje podatke o sigurnosnim
incidentima u Europskoj uniji, promice izrade strategije za incidentne situacije, procjene
rizika u sluc¢aju informacijskih sigurnosnih prijetnji, te podiZze svijest o nuznosti suradnje

izmedu svih aktera na podrucju informacijske sigurnosti od obi¢nog gradanina, preko lokalne

> http://ec.europa.eu/dgs/home-affairs/what-is-new/eu-law-and-monitoring/infringements_ by policy_critical
_infrastructures_protection_en.htm, pristup 29. 04. 2013.
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zajednice do drzave, te naposljetku Unije. Bitno je istaknuti da ¢lanice Europske unije
nastavljaju razvijati i odrzavati baze znacajne kriticne infrastrukture na nacionalnoj osnovi te
su odgovorne za razvoj i kontinuitet poslovanje u slu¢aju napada pod njihovim nacionalnim
nadleznostima. Takoder dio elementa kriti¢ne infrastrukture (sigurnosne, kontrolne) zahtijeva
ukljucivanje privatnih i javnih interesa u ¢emu nacionalne vlasti imaju isklju¢ivu nadleznost.
Medutim obzirom na transnacionalnu meduovisnost svih ukljuenih subjekata nuzno je da 1
Unija ima u tome odredenu koordinacijsku ulogu.

Republika Hrvatska u svrhu ostvarenja ciljeva obrane kriti¢ne infrastrukture organizira
obrambeni sustav koji &ini vojna i civilna obrana. Zakonom o obrani® i Pravilnikom o
kriterijima za odredivanje i zastitu objekata posebno znacajnih za obranu zemlje 10 odredene
su nadleznosti i postupanja vlasnika/korisnika objekata u svezi sa zasStitom objekata kojeg je
Vlada Republike Hrvatske uvrstila na popis objekata posebno vaznih za obranu. Temeljna
obveza nositelja obrambenih priprema je izrada Plana obrane i azuriranje istoga. Sadrzaj
Plana obrane nositelja obrambenih priprema propisala je Vlada Odlukom o metodologiji za
izradu planova obrane®! za sve nositelje, te tako i za pravne osobe posebno vazne za obranu
Republike Hrvatske. Sadrzajno planom obrane moraju biti obuhvacene zadace koje se odnose
na: organizaciju, snage, sredstva, mjere i postupke nositelja obrambenih priprema. Nadalje,
Zakonom o kritiénim infrastrukturama jasno je propisana obveza vlasnicima/upraviteljima
odgovornim za upravljanje kritinom infrastrukturom, donoSenja Sigurnosnog plana
vlasnika/upravitelja koji ¢e osigurati povjerljivost, cjelovitost i raspoloZivost organizacijskih,
kadrovskih, materijalnih, informacijsko-komunikacijskih i drugih rjeSenja te stalnih i
stupnjevanih  sigurnosnih mjera potrebnih za neprekidno funkcioniranje kriticne
infrastrukture. Radi zastite kritiCne infrastrukture nuzno je provoditi aktivnosti koje imaju za
cij osigurati funkcionalnost, neprekidno djelovanje i isporuku usluga/robe kriti¢ne

infrastruk ture te sprije¢iti ugrozavanje kriti¢ne infrastrukture. *>

SIGURNOST INFORMACHSKE INFRASTRUKTURE

Informacijska infrastruktura je kombinacija ra¢unalnih i komunikacijskih sustava koji

sluze kao temeljna infrastruktura javnim tijelima, industriji i gospodarstvu. Kriti¢ne

? Zakon o obrani (NN 33/02,58/02,100/04, /6/07,153/09)
1% pravilnik o kriterijima za odredivanje i zastitu objekata posebno znacajnih za obranu zemlje (NN 120/99)
1 Metodologija za izradu planova obrane (NN 100/10)
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infrastrukture kao Sto su prijevoz i distribucija elektricne energije nuzno ovise 0
telekomunikacijskoj, javnoj telefonskoj mrezi, internetu, zemaljskim i satelitskim bezi¢nim
mrezama i povezanim racunalnim resursima za upravljanje informacijama, komunikacijom i
kontrolom. Ova povezanost ima nacionalnu sigurnosnu komponentu, jer informacijske
infrastrukture omogucuju gospodarsku vitalnost kao i operativnost vojne i civilne vlasti.
Pojam informacijske sigurnosti definiran je Zakonom o informacijskoj sigurnosti'® koji je
donio Hrvatski sabor Republike Hrvatske u srpnju 2007. godine. Informacijska sigurnost se
definira kao oCuvanje:

a) povjerljivosti — osiguranje da je informacija dostupna samo onima koji imaju ovlasteni
pristup istoj;

b) integriteta — zastita postojanja, to¢nosti i kompletnosti informacije kao iprocesnih metoda;

c) raspoloZivosti — osiguranje da autorizirani korisnici imaju moguénost pristupa informaciji 1
pripadaju¢im sredstvima kada se usluga zahtijeva.

Kriticne informacijske infrastrukture mogu biti posebno osjetljive na napade hakera,
kriminalaca i terorista. Glavni alati koji se koriste za napad na kriti¢ne sustave su zlonamjerni
softver (racunalni virusi, crvi, logicke bombe, trojanci) koji mijenjaju i uniStavaju podatke ili
blokiraju raCunalne sustave. Alati za nadziranje razmjene informacija u raunalnim mreZama
kao 1 alati za modificiranje normalnog funkcioniranja raCunalne mreZe i blokiranje pristupa
njegovim servisima takoder se Siroko koriste za destruktivne svrhe. Ovi automatizirani alati
omoguéyju upade iz udaljenih sustava koji se mogu obaviti u roku od nekoliko sekundi, $to
omogucuje lako pokretanje napada internetom. To uvjetyje vaznu osnovu za Siri skup
aktivnosti vezane uz nacionalnu sigurnost i pripravnosti komunikacije u kriznim stanjima.
Sirenje interneta uvodi nove sustave, aplikacije i sudionike u konceptualizaciju kriti¢ne
informacijske infrastrukture i1 razli¢ite opcije za njihovu zaStitu. Pojava i Sirenje cyber
prostora stvara stanje u kojem raCunalne mreze predstavljaju infrastrukturu samu po sebi.
Cyber prostor je primjer infrastrukture koja je postala kriti¢na, jer predstavlja sucelje za
ve¢inu drustvenih aktivnosti povezanih s ra¢unalnim komunikacijskim mrezama. Kriti¢ne
infrastrukture i informacije potrebne za njihovo pravilno funkcioniranje utjeCu na sva
podrucja zivota gradana. Danas smo svjedoci sve sofisticiranijih informatickih napada i
ugroza te sluajeva medunarodne Spijunaze zlouporabom ra¢unalnih sustava. Istovremeno se
kriminalne 1 teroristiCke organizacije sluze informatickim napadima kako bi brzo dosle do

novca kojionda koriste za financiranje drugih aktivnosti. Internet ira¢unalni sustavi su postali

'3 zakon o informacijskoj sigurnosti (NN 79/07)



sastavni dio Zivota, poslovanja, pa i vodenja ratova. Poznato je kako su se metode racunalnih
napada koristile u zaljevskom ratu, prilikom napada na Irak, te da su danas rac¢unalne ugroze
na vrhu liste opasnosti po moderni svijet. Europska politika mrezne i informacijske sigurnosti
razmatra se u kontekstu postoje¢ih telekomunikacijskih politika, politika zaStite podataka 1
politika kibernetickog kriminala. Pri Sti¢enju informacija potrebno je u najve¢em broju
slucajeva koristiti sve vrste sigurnosnih mjera koje su moguce jer je jedna wrsta kontrole
najées¢e nedovoljna. Tako treba razlikovati: fizicke kontrole - ukljucuje kontrolu pristupa
koja sprjeCava neovlastenim osobama pristup informacijskom sustavu, protupozarnim
sustavima, sustavima za kontrolu temperature prostorija, zaStitu od pozara, poplava i drugih
nepogoda, sustave rezervnog napajanja; logi¢ke kontrole - programirana je u informacijskom
sustavu, a ukljucuje kontrolu pristupa, izvrSavanja korisnika, te to¢no odredenih njihovih
prava (Citanje, pisanje, ispravljanje); te upravljacke kontrole - odnosi se na organizacijsku
strukturu, opis radnih mjesta, edukaciju, proceduru rada kao i na sve dokumente koji iz toga

proizlaze.

KAZNENOPRAVNO KVALIFICIRANJE OBLIKA NAPADA NA KNI

Kazneni zakon Republike Hrvatske'* u aktualnom katalogu inkriminacija iz Posebnog
dijela propisuje nekoliko kaznenih djela koja pokrivaju napade na komunikacijske i
informacijske tehnologije. U ¢lanku 87. definirano je znaenje izraza potrebnih za pravilno
razumijevanje zakonskih opisa. Tako je ,raCunalni sustav svaka naprava ili skupina
medusobno spojenih ili povezanih naprava, od kojih jedna ili viSe njih na osnovi programa
automatski obraduju podatke, kao i1 racunalni podaci koji su u njega spremljeni, obradeni,
ucitani ili preneseni za svrhe njegovog rada, koriStenja, zastite i odrzavanja; racunalni podatak
je svako iskazivanje Cinjenica, informacija ili zamisli u obliku prikladnom za obradu u
raCunalnom sustavu; a racunalni program je skup raCunalnih podataka koji su u stanju
prouzroditi da ra¢unalni sustav izvr$i odredenu funkciju.«*®

Kazneno djelo Terorizma, opisano u ¢lanku 97. KZ RH, izmedu ostaloga, moze se
pociniti unistenjem drzavnih ili javnih objekata, prometnog sustava, infrastrukture uklju¢ujuci
I informacijske sustave, nepokretne platforme na epikontinentalnom pojasu, javnog mjesta ili
privatne imovine koje moze ugroziti zivote ljudi ili prouzro¢iti znatnu gospodarsku Stetu,

odnosno ometanjem ili obustavom opskrbe vodom, elektricnom energijom ili drugim

% Kazneni zakon (NN 125/11, 144/12), u daljem tekstu KZ RH
" stavai 18., 19. i 20. &lanka 87.



osnovnim prirodnim resursima, ¢ime je ugrozen ljudski Zivot.'® Kriminalizirana je ve¢ i sama
prijetnja poc¢injenjem ovih kaznenih djela, a kvalificirani su oblici u sluaju uzrokovanja
velikih razaranja odnosno prouzro¢enja smrti jedne ili viSe osoba. Ovakvim zakonskim
opisom kaznenopravna zastita dana je kako tradicionalnoj tako i suvremenoj informacijskoj
infrastrukturi.

Povecana meduovisnost u kombinaciji s ve¢om operativnom slozenosti ucinila je
kritine infrastrukture posebno osjetljivim na prirodne nepogode, ljudske pogreske, tehnicke
probleme, kao 1 nove oblike cyber kriminala, terorizma i ratovanja. Svaki od tih dogadaja
moze dovesti do teskog pogorSanja funkcionalnosti ili izravne infrastrukturne Stete. Razvoj
tehnologije 1 teznje prema potpunoj automatizaciji smanjili su moguénost ugradnje potrebnih
sigurnosnih komponenti, ukljuCujuc¢i standarde 1 postupke otkrivanja, sprjeCavanja |
ublazavanja ugroza. Kriticne infrastrukture danas su pod nadzorom 1 upravljanjem
kontroliranih sustava, kao primjer se navode sustavi kontrole proizvodnje i distribucije unutar
vodovodnog sustava, elektroenergetskih sustava i drugih velikih infrastruktura. Ovi sustavi
obi¢no su spojeni na mrezu, §to ih ¢ini ranjivim na cyber napade. Napadac zlonamjerno moze
poremetiti rad sustava blokirajuci ili usporavajuci protok informacija kroz kontrolne mreze,
takoder moze neovlaSteno izmijeniti programirane upute u odgovaraju¢im kontrolnim
uredajima §to moZe dovesti do neispravnosti infrastrukture. Ova ranjivost ne utje¢e samo na
komunalne usluge, nego i baze podataka 1 sustave koji sadrze razne osjetljive 1 povjerljive
informacije. Mnogi od najkriti¢nijih sustava su izuzetno osjetljivi na prirodne katastrofe poput
potresa ili poplava. Cak i kad nisu fizi¢ki ugroZeni, iznenadni porast potraznje tijekom krize
moze izazvati preopterecenje, Sto dovodi do gubitka ili obustave funkcionalnosti. Slicne se
posliedice mogu pojaviti kao rezultat namjernog ili slu¢ajnog ljudskog djelovanja. Kaznenim
djelom UniStenje ili oSteéenje javnih naprava iz ¢lanka 216. KZ RH kriminalizirano je
namjerno uniStenje, oSte¢enje, izmjena, ¢injenje neuporabljivim, uklanjanje, iskljucenje ili
ometanje u radu naprave (postrojenja) javne uporabe za vodu, toplinu, plin, elektri¢nu ili
drugu energiju, ili elektronicku komunikacijsku opremu, ako je time izazvan poremecaj u
redovitom Zivotu stanovnistva.'’ I nehajno prouzro¢enje nefunkcionalnosti odnosno Stete na
infrastrukturi na opisani nac¢in kazneno je djelo.

Povjerljivost informacijske infrastrukture obuhvaca zastitu podataka u sustavu od
neovlaStenog pristupanja. Postoji opée miSljenje da je ovaj tip zaStite od najvece vaznosti za

drzavne institucije i1 vojsku jer svoje planove i moguénosti moraju ¢uvati od mogucih

'® Kazneno djelo protiv ¢ovjecnosti i ljudskog dostojanstva iz devete glave KZ RH, stavak 1. tocke 4. i 8.
7 Kazneno djelo protiv opce sigurnosti iz Glave dvadeset prve KZ RH, stavak 1.



neprijatelja, a moZe biti zna¢ajno i1 za kompanije koje imaju potrebu zastititi poslovne planove
i informacijske vrijednosti od konkurencije ili neovlastenog pristupa. Najvazniji aspekt
povjerljivosti je identifikacija korisnika i provjera autenti¢nosti. Identifikacija je proces
prjave korisnikka na sustav, pri ¢emu sustav zna da takav korisnik postoji. Provjera
autenti¢nosti je proces kojim sustav zeli biti siguran da je osoba koja se prijavljuje upravo
osoba poznata sustavu. Najra§ireniji na¢in provjere autentiCnosti je unos lozinke, ali se i sve
viSe razvija tehnicka oprema koja jedinstvene ljudske osobine, poput otiska prsta ili mreZnice
oka pretvara u digitalne signale. Povjerljivost moZe biti naruSena na nekoliko na¢ina, a neke
od najceS¢ih ugroza povijerljivosti su hakeri, neovlasStena aktivnost, lazno predstavljanje,
nezaSticeno preuzimanje podataka. Ovakve aktivnosti mogu se okvalificirati kao kazneno
djelo Neovlastenog pristupa iz ¢lanka 266. KZ RH koje ¢e pociniti osoba koja neovlasteno
pristupi racunalnom sustavu ili ra¢unalnim podacima, odnosno osoba koja neovlasteno
pristupi raCunalnom sustavu ili raCunalnim podacima tijela drzavne vlasti, tijela jedinica
lokalne ili podru¢ne (regionalne) samouprave, javne ustanove ili trgovackog drustva od
posebnog javnog interesa.’® Kaznjiv je i pokusaj nezakonitog pristupa tudem radunalnom
sustavu odnosno podacima.

Integritet predstavlja zaStitu podataka od namjernog ili slu¢ajnog neovlastenog
mijenjanja. Dodatni element integriteta jest zaStita procesa ili programa kako bi se
onemogucilo neovlasteno mijenjanje podataka. Glavni zahtjev drZzavnih institucija jedinicama
lokalne (regionalne) i podruéne samouprave te pravnim osobama s javnim ovlastima jest
osigurati integritet podataka kako bi se izbjegle zlouporabe 1 greSke. To znaci da korisnici ne
bi mogli mijenjati podatke na na¢in da ih izbriSu, promjene ili u€ine klju¢ne podatke
nesigurnima. Najbolji primjer gdje je integritet podataka od kljuéne vaznosti su: sustav za
kontrolu leta, sustavi u financijskim ustanovama i sli¢ni sustavi. Prijetnje integritetu jednake
su kao 1 kod povjerljivosti stoga je nuzna zastita koja se postize: dodjeljivanjem ovlastenja,
razdvajanjem obveza i rotiranjem. Kaznenim zakonom sankcionirane su sve one radnje
kojima se neovlasteno zadire u cjelovitost raCunalnih podataka ili programa, pri ¢emu nije
odlu¢no je li im pocinitelj neposredno pristupio ili je to u¢inio izradom i prijenosom nekog
malicioznog programa. S obzirom na modalitete postupanja, napada¢ bi mogao ostvariti
zakonski opis kaznenog djela Osteéenje racunalnih podataka iz ¢lanka 268. KZ RH ako
neovlasteno u cijelosti ili djelomi¢no osteti, izmijeni, izbriSe, unisti, u¢ini neuporabljivim ili

nedostupnim ili prikaze nedostupnim tude ra¢unalne podatke ili programe, ili kazneno djelo

'® Kazneno djelo protiv racunalnih sustava, programa i podataka iz Glave dvadeset pete KZ RH



NeovlaSteno presretanje racunalnih podataka iz Clanka 269. KZ RH, ako neovlasteno
presretne ili snimi nejavni prijenos racunalnih podataka, ukljucujuéi i elektromagnetsku
emisiju racunalnog sustava, ili drugome uc¢ini dostupnim tako pribavljene podatke. I kod ovih
kaznenih djela biti ¢e kaznjiv 1 sam pokuSaj po¢injenja.

Dostupnost infrastrukture je garancija ovlaStenim korisnicima sustava da ¢e im sustav
biti raspoloziv u svakom trenutku kad za njim imaju potrebu. S obzirom na sve $iri prijelaz na
elektronicko poslovanje, daljinski i online rad, sprjecavanje ili ograni¢avanje dostupnosti
racunalnih sustava i1 podataka pohranjenih unutar njih moZe ugroziti njihovo nesmetano
koriStenje 1 nanijeti goleme Stete korisnicima ili pruzateljima usluga. To se najceSce Cini
istovremenim slanjem podataka s vefeg broja raCunala, primjerice distribuirani napadi
uskra¢ivanja usluga (DOS napadi). Kaznenim djelom Ometanje rada rac¢unalnog sustava iz
¢lanka 267. KZ RH sankcionirano je onemoguéenje odnosno ometanje rada racunalnog
sustava, koriStenje sustava, raCunalnih podataka ili programa te raCunalne komunikacije tako
da se ovlastenim korisnicima onemoguci ili oteZa nesmetano koriStenje njegovih resursa ili
medusobna komunikacija. Ugroza integriteta ili tajnosti podataka koji se nalaze unutar
sustava nije nuzna za opstojnost ovog kaznenog djela.

Kaznjivo je poduzimanje pripremnih radnji za poc¢injenje naprijed navedenih kaznenih
djela Neovlastenog pristupa, Ometanje rada racunalnog sustava, Oste¢enje racunalnih
podataka i Neovlasteno presretanje racunalnih podataka. Kazneno ¢e djelo Zlouporaba
naprava iz ¢lanka 272. KZ RH pociniti osoba koja izradi, nabavi, proda, posjeduje ili ¢ini
drugome dostupne uredaje ili racunalne programe ili raCunalne podatke stvorene ili
prilagodene za pocinjenje tih kaznenih djela s ciljem da ih se uporabi za poc¢injenje nekog od
tih djela, ali i onaj tko izradi, nabavi, proda, posjeduje ili ¢ini drugome dostupne racunalne
lozinke, pristupne Sifre ili druge podatke kojima se moZze pristupiti raCunalnom sustavu.
Radnja kaznenog djela sastoji se u izradi razliitih uredaja za racunalno krivotvorenje ili
neovlasteno presretanje komunikacije, distribuciji racunalnih programa za izradu malicioznih
programa, pribavljanju tekstualnih, audio ili audiovizualnih podataka koji omogucuju
neovlasteni pristup tudem ra¢unalnom sustavu, neovlasteno pribavljanje korisni¢kih imena ili
lozinki. Zbog osjetljivosti podataka koji se prikupljaju i obraduju u javnom sektoru, tezi,
kvalificirani oblik predmetnih kaznenih djela, zaprijecen tezom zatvorskom kaznom do pet
godina zatvora, propisan je u sluc¢aju da je koje od tih kaznenih djela po¢injeno u odnosu na
raCunalni sustav ili racunalne podatke tijela drzavne vlasti, tijela jedinica lokalne ili podru¢ne
(regionalne) samouprave, javne ustanove ili trgovackog drustva od posebnog javnog interesa,

osobito ako pocinitelj prikriva stvarni identitet i uzrokuje zabludu o ovlastenom nositelju
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identiteta. NajteZi oblik, zaprijeCen osmogodiSnjom zatvorskom kaznom ostvaren je ako je
neko od ovih kaznenih djela po¢injeno sredstvom namijenjenim za izvrSenje napada na veci
broj radunalnih sustava ili je kaznenim djelom prouzrodena znatna steta.'® Zbog jedinstvene
primjene neodredenih vrijednosti obiljeza na pojedina kaznena djela od strane svih sudova,
Kazneni odjel Vrhovnoga suda na sjednici odrzanoj 27. prosinca 2012. donio je pravno
shva¢anje da zakonsko obiljezje ,,znatna Steta” kod teSkih kaznenih djela protiv raCunalnih
sustava, programa i podataka iz ¢lanka 273. stavka 3. KZ/11, postoji kad vrijednost Stete
prelazi 60.000,00 kn.2°

OTKRIVANIJE I KRIMINALISTICKO ISTRAZIVANIJE

Prikrivanje identiteta u cyber prostoru jedan je od razloga zasto je napade na kriti¢ne
infrastrukture od hakera, kriminalaca ali i terorista teSko prevenirati i sankcionirati. Ove se
aktivnosti lako poduzimaju iz inozemstva, Sto otvara pitanje nacionalne, teritorijalno
ogranicene jurisdikcije u provedbi vlastitih zakona. Usprkos teritorijalnim ograni¢enjima
nadleZnosti, zakonodavstvo ipak moze dobro kontrolirati internetske prijenose iz inozemstva
regulacijom usmjerenom prema osobama i imovini na teritoriju. Moguce je primjerice, strogo
sankcionirati krajnje korisnike u drZzavi, zaplijeniti lokalnu imovinu, hardver ili softver
stranog davatelja usluga kroz koji su ostvarene kriminalne transakcije ili otezati odnosno
onemoguciti uslugu pristupa internetu lokalnih financijskih posrednika koji olakSavaju
nezeljene transakcije. Ovim 1 drugim nacinima, nacionalno zakonodavstvo unutar svog
teritorija moze posredno regulirati ponaSanje inozemnog pruzatelja sadrzaja. Nazalost, ovi
oblici normativnog nadzora krajnjeg korisnika i posrednika imaju teSkoce sa cyber
kriminalom 1 terorizmom pocinjenim iz inozemstva. Budu¢i da je rije¢ o najcesée
jednokratnom, diskretnom kriminalu, lokalnim davateljima usluga je teSko identificirati 1
sacuvati relevantne prekograni¢ne tokove podataka. Osim toga, posebnu teSkocu predstavlja
potreba da se trenutno osiguraju dokazi o kriminalnom ponaSanju s obzirom da je u

pocinjenju tih kaznenih djela relativno lako prikriti identitet i, mozda najvaznije, dokazi mogu

'% Te¢ka kaznena djela protiv racunalnih sustava, programa i podataka iz ¢lanka 273. KZ RH. Kao i prethodno
opisana kaznena djela, ovo je kazneno djelo protiv racunalnih sustava, programa i podataka iz Glave dvadeset
pete KZRH

%% Nakon donos$enja novog Kaznenog zakona 7. studenoga 2011. i Zakona o izmjenama i dopunama Kaznenog
zakona od 21. prosinca 2012. Kazneni odjel Vrhovnoga suda Republike Hrvatske na sjednicama odjela odrzanim
26. listopada i 3.1 19. prosinca 2012. je raspravio, a 27. prosinca 2012. donio pravna shvaéanja (broj Su-IV k-
4/2012-57) o visinama neodredenih vrijednosti koje su zakonsko obiljeZje kaznenih djela.
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biti relativno brzo uniSteni. Zbog toga se nadlezna tijela suocavaju s razli¢itim izazovima
inozemnog cyber kriminala ili terorizma.

Radi pribavljanja dokaza, istrazitelji moraju poduzeti hitne mjere identifikacije
raCunalnih izvora kriminalne aktivnosti, osiguranja ili barem zamrzavanja informacija o
relevantnim ra¢unalima prije nego S$to svi zapisi o kriminalnoj aktivnosti budu izbrisani.
Dokazi o pocinjenju kaznenog dijela Cesto se niti ne nalaze u raCunalu ve¢ se nalaze u
raCunalnoj mrezi koja je sastavni dio ogromne ve¢ine informatickih sustava, tako da je nuzno
dugogodisnje Cuvanje i arhiviranje komunikacije unutar raCunalnih mreza u svrhu detekcije
potencijalnih opasnosti, kao i dokazivanja kaznenih dijela nakon pocinjenja. Direktivom EU
2006/24/EC*! propisana je obaveza c¢uvanja podataka o elektroni¢koj komunikaciji uporabom
javnih telekomunikacijskih mreza uklju¢ujuci i1 pristup internetu. Drzave Clanice su duzne
Cuvati takve podatke u periodu od 6 do 24 mjeseca. Direktiva propisuyje da su sigurnosne
agencije ovlaStene da traze podatke kao Sto su: IP adresa i vrijeme koriStenja svakog e-maila,
telefonskog poziva, tekstualne poruke poslane ili primljene. Dozvolu pristupa takvim
podacima daje sud. S druge strane, dio nacionalne kritiéne infrastrukture mogu biti i privatne
tvrtke te je vrlo bitno skupljanje i ¢uvanje takvih podataka na lokalnoj razini unutar takvih
subjekata. Poznate su metode hakerskih napada koji su izvedeni ciljano na manje tvrtke ¢ak i
godinama prije nego li je takve tvrtke preuzela tvrtka ili tijelo koje je pravi cilj napada. U
takvim slucajevima ,,inficirana® tvrtka postaje svojevrsni trojanski konj koji omogucava

hakerima pristup Zeljenim podacima.
ENKRIPCIJA KAO FORENZICKI PROBLEM

Dana$nji nivo racunalne znanosti i tehnologije stavlja forenzi¢ke istrazitelje 1 policijske
sluzbenike kao i cijeli pravosudni sustav kod procesiranja slucajeva koji ukljuc¢uju racunalni
kriminalitet u veoma tezak polozaj. Ovo je narocito naglaseno kod slucajeva medunarodnog
terorizma jer se radi o skupinama i organizacijama koje imaju sredstva, znanja, te pristup
tehnologijama koje mogu onemoguciti otkrivanje forenzickih racunalnih dokaza pocinjenja
kaznenog djela. Najve¢i je problem kod otkrivanja dokaza pocinjenja ovakvih djela,
nemogucnost probijanja kriptografske zastite podataka na racunalu, pametnim telefonima,
tabletima, a ta zaStita je legalna i danas komercijalno dostupna. Potpuna enkripcija ¢vrstog

diska, ukoliko je pravilno implementirana predstavlja nerjeSiv problem racunalnim

21 http://eur-lex.europa.eu/Lex UriServ/LexUriServ.do?uri=CELEX:32006L0024:EN:HTML, pristup 29. 04. 2013.
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forenziarima te danas dostupnim metodama i alatima nije moguce procitati podatke sa takvih
sustava. Kriptografija ili enkripcija je Sifriranje (zaStita) podataka na nacin da je sami podatak
dostupan isklju¢ivo onome kome je podatak i namijenjen. Mehanizam zastite je tajna (Sifra,
kljuc) koji se koristi za transformaciju podatka iz Citljivog u ne€itljivi oblik i obrnuto. Tajne
mogu biti i hardverski uredaji (USB tokeni) kartice, prsteni, mobiteli, na kojima ipak postoje
korisni¢ke tajne (PIN ili lozinka) koji ovlastenim korisnicima omogucavaju koriStenje ovih
tajni. Danas su tehnike i alati napredne kriptografske zastite Siroko raSireni, dostupni i
jednostavni za koristenje.?? Pametni telefoni imaju moguénost enkripcije sadrzaja, pri emu se
to ponekad ukljucuje jednostavnim odabirom opcije u postavkama. S druge strane postoje i
komercijalni alati za kripto-analizu: Passware Forensic,?® Elcon Soft Disk Encryptor,?* on-line
servisi za dekripciju odredenih sadrzaja,® alati i softveri otvorenog koda za &iju je primjenu
potrebno veliko specijalisticko znanje 1 sposobnosti iz domene ra¢unalnih tehnologija i
znanosti. Naprednije kripto alate i tehnike je prakticki nemoguce probiti bez znanja lozinke ili
bar dijela lozinke. Kriptografija predstavlja izazov i za korisnika budu¢i da niti sam korisnik
ne moze do¢i do podataka ukoliko nema pristup lozinki. Ipak, postoje naCini na koji se
forenzicki strunjaci bore sa ovim problemima ali su oni svi jako ogranieni u svojoj
uspjesnosti. Neke tipicne tehnike otkrivanja su: pogadanje lozinke, brute force attack, poznati
uzorci, djelomi¢no poznata lozinka. Vazno je napomenuti da mnogi alati podrzavaju takav
mehanizam zaStite kriptiranog sadrzaja koji korisniku omogucuje tvrdnju kako uopée nema
podatke na svojem racunalu, jer nije moguce, sa dovoljnom razinom sigurnosti, utvrditi da se
na disku nalaze bilo kakvi podaci. Neke starije verzije kripto alata imaju propuste $to
forenzicarima omogucava otkrivanje podataka koji su zaSticeni takvim alatima. Propusti se
mogu podijeliti na dvije kategorije: propusti u samom alatu (pogreSke u programima) i
propusti u primjeni alata od strane korisnika.

Neophodna je kontinuirana edukacija osoba ukljuenih u istrazivanje, otkrivanje i
sprjeCavanje ovakvih djela koja bi bila u trendu sa novim tehnologijama i alatima. Primjerice
prilikom izuzimanja dokaza, osim samih raGunala potrebno je izuzeti i druge predmete koje
mogu sadrzavati ,tajnu rije¢” ili ,klju¢”: CD, DVD, USB stickove, vanjske uredaje za

pohranu podataka, biljeske, zapise, biljeznice, papire. Potrebno je poduzimati specijalne

22 Navode se samo poznatiji:Truecrypt — otvoreni kod (opensource), Microsoft Windows Bit Locker —
komercijalni, SafeBoot — komercijalni, McAfee Endpoint Encryption —komercijalni, PGP — otvoreni kod.
23 http://www.lostpassword.com/kit-forensic.htm, pristup 20. 04. 2013.

24 http://www.elcomsoft.com/efdd.html, pristup 20. 04. 2013.

2 Primjerice Amazon Cloud Service ACS, za dekripciju nekih verzija Microsoft office datoteka.
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racunalne postupke kao $to su snimanje radne memorije prije gasSenja radunala.?® Kad je rijec
0 mobilnim telefonima novijih generacija koji se oduzimaju a pronadeni su ukljuceni, njih
nakon oduzimanja treba pohraniti na led do donosenja mobitela forenzickom struc¢njaku, kako
bi se ocuvala radna memorija mobitela od gubitka podataka. Nuzna je i promjena, 0dnosno
prilagodba zakonskog okvira u cilju legaliziranja postupanja primjenom novih tehnologija. Od
listopada 2007. je u Velikoj Britaniji zakonom policiji omoguéeno narediti otkrivanje
enkripcijskih klju¢eva (tajni) ili dekripciju kriptiranih podataka pod prijetnjom zatvora u
trajanju do dvije godine ili u trajanju do pet godina kad je rije¢ o sluajevima nacionalne

sigurnosti ili zlouporaba na Stetu djece.
ZAKLJUCAK

Kako je cjelokupna infrastruktura zahvacena informacijskim promjenama, brze tehnoloske
promjene stvaraju novu, dodatnu sigurnosnu prijetnju. Priroda cyber prostora omogucuje
napadacu ugrozavanje funkcioniranja kritiCne infrastrukture bez fizickog pristupa u blizinu
cila sa smanjivanjem rizika od otkrivanja. Informaticka struka omoguéava i druge,
invazivnije metode pri borbi protiv hakera i raCunalnih kriminalaca. Primjerice mogué¢ je
razvoj i distribucija zakonski odobrenih alata za pracenje i snimanje ra¢unala. Postoje dokazi
distribucije legalnih virusa, koje antivirusni programi ne detektiraju, primjena kojih
omogucava istraziteljima i forenzi€arima otkrivanje tajni i pristup podacima. O vakviprogrami
omogucavaju i udaljeno, mrezno, pracenje aktivnosti na suspektnom racunalu. lako se na prvi
pogled ¢ini se da pitanje zaStite kritinih informacijskih infrastruktura spada u podrucje
raCunarstva, nakon daljnjeg razmatranja postaje jasno da aktivnosti treba proS$iriti izvan
tehniCckog aspekta. Svakako treba detaljnije ispitati u kojoj mjeri je dopustivo zadirati u
privatnost individualnog korisnika racunala, osobito kada je rije¢ o udaljenom, tajnom
pristupu usmjerenom na prikupljanje podataka sa racunala i pracenje korisnikove aktivnosti.
Izazov u zastiti kritiCne infrastrukture od cyber prijetnji nije samo tehnicki, nego strateski i
drustveni. Informacijske prijetnje kriticnim infrastrukturama su mozda najznacajnije pitanje u
podrucju cyber sigurnosti. Samo promiSljeni proces moze oblikovati politiku ucinkovite
zaStite kritiCne infrastrukture od cyber prietnji i na taj nain smanyjiti rizike iz virtualnog
svijeta s kojim se suoCava moderna drzava. Potrebno je proSiriti javnu raspravu o cyber

sigurnosti uklju¢ivsi pri tome socijalne ikulturne aspekte, $to ¢e omoguciti optimalni odgovor

26 . - S P . N . L
Ukoliko se snimi radna memorija prije gasenja racunala, umnogome se povecava vjerojatnost da ce se otkriti
podaci na zasti¢enim diskovima.
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ugrozama na strateSkoj nacionalnoj razini. Prevencija do danas predstavlja najjace oruZzje

protiv racunalnih (cyber) ugroza, kao s§to je 1 ENIS A objavila u nedavnom izvjescu. 27

ABSTRACT:

Computer networks are the basis of modern infrastructure. Cyber space is an example of
infrastructure that has become critical as it is an interface for social activities which take place
through computer communication networks. Critical infrastructures are now under the control
and management of the controlled systems, aspirations towards full automation have reduced
the possibility of implementing the necessary safety components, including standards and
procedures for the detection, prevention and mitigation of threats. Critical information
infrastructure can be particularly vulnerable to attacks by hackers, criminals and terrorists.
Criminal activities are undertaken from abroad, which raises the issue of national, territorially
limited jurisdiction. Croatian Criminal Code criminalizes certain acts that include attacks on
communications and information technology: Terrorism, Destruction or Damage of Public-
use Devices, Unauthorised Access, Computer System Interference, Damage to Computer
Data, Unauthorised Interception of Computer Data, and Misuse of Devices. A particular
difficulty is the requirement to document the evidence immediately because perpetrators of
these crimes relatively easily conceal their identities and evidence can be quickly destroyed.
A full hard disk encryption is a serious problem for computer forensics because available
methods and tools cannot read data from the encrypted systems. It is necessary to continue
with the education of all persons involved in the investigation, detection and prevention of
such acts in order to get acquainted with new tools and technologies. The problem of
protection of critical information infrastructure does not belong exclusively to the field of
computing. Based on a deep analysis, a conclusion has been reached that the repressive ways
of treatment should be extended beyond the field of information technology. It should be
examined in great detail to what extent a violation of privacy of individual computer users is
allowed, especially the one relating to the remote, secret access for the purpose of collecting
data from a computer and monitoring users activities. Despite such threats, guaranteed human
rights should be protected.

Keywords: critical national infrastructure, cyber threats, crimes against computer systems,

forensic procedures

27 http://www.enisa.europa.eu/media/press-releases/urgent-action-is-needed-in-order-to-combat-emerging-
cyber-attack-trends, pristup 20. 04. 2013.
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