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Nacionalna strategija kiberneticke

sigurnosti | akcijski plan provedbe
- Nacrt prijedloga objavljen 27. travnja 2015.

- Odabrani pristup | metoda razrade Strateqgije -

Dr. sc. Aleksandar Kilaic, dipl. ing.



Sadrzaj:

1. Odabrani pristup izradi Strategije
* Iskustva, slabosti, mogucnosti, problemi
* Primjer Nacionalnog programa inf. sig. iz 2005.

2. Vizija kibernetiCke sigurnosti
3. Metoda razrade Strategije 1 Akcijskog plana
4. Razine planiranja i sudjelovanja u provedbi



Iskustva

Zakon o potvrdivanju Konvencije o kibernetiCkom
Kriminalu (nn o9/02)

Nacionalni program informacijske sigurnosti
« SDUeH, 2005. (www.cert hr/sites/default/files/CCERT-PUBDOC-2005-04-110.pdf)

Analiza stanja | ugroza javnih elektronickih komunikacija
-« UVNS, 2009.-2010.

Sustav ranog upozorenja na Internetu (sruetr)
. NCERT, 2011.

Pravilnik o naCinu i rokovima provedbe mjera zastite
sigurnosti i cjelovitosti mreza i usluga (nn 109712, 3313, 126/13)
« HAKOM, MPPI, UVNS, NCERT (Directive 2009/140/EC, ENISA — 2011-14)
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Slabosti

Sporo prihvac¢anje odgovornosti vlasnika podataka i infrastrukture
Nedovoljno razvijena kultura procjenjivanja rizika

Cesta neuskladenost propisa — opéi, sektorski, EU
Novi koncepti poput kriticne infrastrukture

Hijerarhijska tradicija ustroja drzavne uprave
Preuska sektorsko/resorna razmjena i ustupanje podataka

Obrazovni programi slabo prate razvoj virtualne dimenzije drustva
Nejasna verifikacija obrazovnih programa u razliCitim sektorima



Mogucnosti

* Drustveni razvoj
« Obrazovanje I kultura

« Gospodarski razvoj

« Stvaranje podrske svim tradicionalnim granama
gospodarstva

 Prilika za ciljani razvoj nacionalnih sposobnosti
 Certifikacije, akreditacije, revizije, ...
 IT rjeSenja (usluge, infrastruktura, razvoj)



Problemi

« Deklarativan pristup razvojnim strategijama

* Neucinkovit u tranzicijskim drustvima koja trebaju
velike reforme i drustvene promjene

* Nedovoljna svijest o potrebi razvoja ciljanih
sposobnosti u svrhu nacionalne konkurentnosti

« Zajednicko EU trziste — nuznost konkurentnosti
 UCcinkovito javno — privatno partnerstvo
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Vizija kiberneticke sigurnosti

« Osposobljavanje i medusobna koordinacija
svih sektora drustva u cilju ucinkovite
provedbe zakona i zastite demokratskih
vrijednosti u virtualnoj dimenziji drustva

* Primarno organizacijski, a ne tehnicki problemi

 Sektori drustva, kao i dionici Strategije imaju razliCite
nadleznosti, obveze, zadatke, potrebe, oCekivanja i
Interese
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Strategija kiberneticke sigurnosti

* Nacin za:
|dentificiranje drustvenih sektora | podsektora
Procjenu sektorskih specificnosti
Utvrdivanje organizacijskih preduvjeta
Prepoznavanje relevantnog okruzenja prijetnji
Uspostavljanje procesa koordinacije | upraviljanja
* Opseq, sadrzaj, zahtjevi, organizacija

« Metoda razrade strategije



Glavni
elementi
Strategije:

Osposobljavanje i
medusobna koordinacija
svih sektora drustva u
cilju uéinkovite provedbe
zakona i zastite
demokratskih vrijednosti
u virtualnoj dimenziji
danasnjeg drustva

Drustveni
sektori:
< Javni
- Akademski
- Gospodarski

- Gradanstvo

Temeljna

- Sveobuhvatnost

Ma kiberneticke sigurnosti

Javne elektronicke
komunikacije (A)

[T———

Elektronicka uprava (B)

Elektronicke financijske

usluge (C)

- Integracija
- Proaktivni pristup
- Jatanje otpornosti,

Tehni¢ka koordinacija u obradi

pouzdanosti i
prilagodljivosti

- Primjena zakonskih
nacela (zastita prava

Medunarodna suradnja (H)

i sloboda,
proporcionalnost,
supsidijarnost, ...)

Poveznice podrucja

kibernetiCke sigurnosti




Metoda
razrade
Strategije |
Akcijskog
plana:

Sektori
drustva

Suradnja
dionika

VIZIJA Opéi ciljevi
Strategije

DOKUMENT AKCIJSKOG PLANA
(A,B,C,D,E), (F,G,H,1I)

DOKUMENT STRATEGIJE

Podrucja
kiberneticke
sigurnosti

Posebni
ciljevi
podrucja

Podrucja
kiberneticke
sigurnosti

Mjere za
razradu
posebnih
ciljeva
podrucja

Poveznice
podrucja
kiberneticke
sigurnosti

Posebni
ciljevi
poveznica

Poveznice
podrucja
kiberneticke
sigurnosti

Mjere za
razradu
posebnih
cilieva
poveznica




Povezanost Strategije | Akcijskog plana

« Strategija:

« VIZIJA definirana s 8 OPCIH CILJEVA

- 5 PODRUCJA i 4 POVEZNICE definirane s 35 POSEBNIH CILJEVA
« Akcijski plan:

« 35 POSEBNIH CILJEVA razraduje pomocu 77 MJERA
« Uskladeni ciljevi i mjere (Povjerenstvo za izradu Strategije):

Podrugéja i
Poveznice

Posebni
ciljevi

Mjere 77 3 8 4 13 5 6 5 6 27



Potrebne razine planiranja Strategije

Strateska razina

Takticka razina

Planiranje
osvarenie  OQperativno-tehnicka razina
Strategija i : : Razmjena i ustupanje
nacionalna Nacionalna i Provedba podataka koordinirana obrada
politika sektorske sigurnosnih incidenata, ...

politike




Obuhvacenost razina planiranja

7icka razina

Razmjena i ustupanje podataka
| koordinirana obrada sigurnosnih
incidenata, ...




Potreba sudjelovanja u provedbi Strategije

& _,=,~.:fs,.w:: SOCs, IC o .
R 151 Cs. IT i sigurnosni

proizvodi




Hvala !

Dr. sc. Aleksandar Klaic, dipl. ing.

Pomocnik predstojnika za informacijsku sigurnost
aleksandar.klaic@uvns.hr

Ured VijeCa za nacionalnu sigurnost
tel. +385.1.4681 222
fax. +385.1.4686 049
WWW.UvNS.hr
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REPUBLIKA HRVATSKA

URED VIJECA ZA NACIONALNU SIGURNOST

Nacionalna strategija kiberneticke

sigurnosti | akcijski plan provedbe
- Nacrt prijedloga objavljen 27. travnja 2015.

- Kratki prikaz zaprimljenih prijedloga tijekom
savjetovanja sa zainteresiranom javnoscu -

Dr. sc. Aleksandar Kilai¢, dipl. ing.



Sadrzaj:

1. Proces javne rasprave
2. Pregled prijedloga | primjedbi



Proces javne rasprave (1/2)

 Internetsko savjetovanje sa zainteresiranom javnoscu od
27. travnja do 27. svibnja 2015.

* https://esavjetovanja.qov.hr/ECon/Dashboard

« MIPRO 2015, Opatija, 28. svibnja. 2015.

« QOkrugli stol za sudionike struéno-znanstvenog skupa
« http://www.mipro.hr/Default.aspx?Tabld=36&language=hr-
HR&newsid=9fe4d080-2110-42eb-8130-f5506506d79b
* QObjava lzvjeS¢a o provedenom internetskom savjetovanju

* 11. lipnja 2015. nakon uskladivanja na sastanku meduresornog
Povjerenstva zaduzenog za izradu Strategije

* https://esavjetovanja.gov.hr/ECon/EconReport?entityld=1072
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Proces javne rasprave (2/2)

» Fakultet elektrotehnike i racunarstva, Zagreb
« Okrugli stol za Siru javnost, 17. lipnja 2015.

http://www.fer.unizg.hr/? @=2h2pc#news 8980

 Bilateralna suradnja NSA tijela Hrvatske i1 Slovenije

Ured Vije€a za nacionalnu sigurnost i Urad Vlade Republike
Slovenije za varovanje tajnih podatkov

Poziv slovenskog NSA tijela

Prezentacija hrvatskog nacrta Strategije | diskusija s
predstavnicima slovenskog meduresornog povjerenstva koje je u
fazi izrade slovenske nacionalne strategije kibernetiCke sigurnosti

Ljubljana, Slovenija, 18. lipnja 2015.
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Prijedlozi, primjedbe i pojasnjenja (1/3)

» JeziCke primjedbe:
« Koristenje pojma ,kiberneticki”
» Pravno, znanstveno i jeziCho tumacenje dano u uvodu

* Problem uskladivanja sektorske terminologije
» Kompromis i koordinacija nacionalne i sektorske razine

* |zricajne primjedbe

* Opseznost i stil

» Podredeni operativnosti strategije, konzistentnosti i povezanosti
dokumenata Strategije i Akcijskog plana



Prijedlozi, primjedbe | pojasnjenja (2/3)

« Koncepcijske primjedbe:
v" Visoka prihvacenost dokumenta Akcijskog plana
> Nije uoCena integralna povezanost dokumenata Strategija i
Akcijskog plana
« Ocekivanje deklarativnog dokumenta Strategije

» Uvod je deklarativan i informativan, a sve ostalo je
podredeno operativnosti, odnosno razradi ciljeva i provedbi
mjera za njihovu realizaciju

» Deklarativni dokument strategije ne bi niti rezultirao
konzistentnim i operativnim dokumentom Akcijskog plana



Prijedlozi, primjedbe | pojasnjenja (3/3)

* Primjedbe na opseg Strategije:
Nedostatak nekih sadrzaja

» Sadrzaji u drugim aktualnim strategijama (e-Hrvatska, digitalni
rast, pametna specijalizacija i sl.)

Struktura Strategije ne prati taksonomiju prijetnji
> Vizija virtualne dimenzije druStva — sektori/podrucja interesa

Nedostatak eksplicitne ukljucenosti akademskih tijela

» Strategija opisuje i potiCe koordinaciju postojecih nadleznosti
Nejasha uloga gospodarstva

» Ostvarenje Strategije po razinama planiranja i fazama provedbe



Hvala !

Dr. sc. Aleksandar Klaic, dipl. ing.

Pomocnik predstojnika za informacijsku sigurnost
aleksandar.klaic@uvns.hr

Ured VijeCa za nacionalnu sigurnost
tel. +385.1.4681 222
fax. +385.1.4686 049
WWW.UvNS.hr



mailto:aleksandar.klaic@uvns.hr
mailto:aleksandar.klaic@uvns.hr
mailto:aleksandar.klaic@uvns.hr
http://www.uvns.hr/

